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ГУБЕРНАТОР КУОМО (CUOMO) ПРЕДУПРЕЖДАЕТ НЬЮЙОРКЦЕВ О 

НЕОБХОДИМОСТИ БЫТЬ БДИТЕЛЬНЫМИ В ОТНОШЕНИИ ДЕЙСТВИЙ 
МОШЕННИКОВ В СЕЗОН ПРАЗДНИЧНЫХ РАСПРОДАЖ 

 
Губернатор Эндрю М. Куомо (Andrew M. Cuomo) сегодня порекомендовал 
ньюйоркцам сохранять бдительность на случай любых попыток кражи 
персональных данных и других действий мошенников в «Черную пятницу» (Black 
Friday), «Киберпонедельник» (Cyber Monday), а также на протяжении всего сезона 
праздничных распродаж.  
 
«Сезон акционных условий, к сожалению, также является временем повышенной 
активности кибер-преступников и сетевых мошенников, которые пользуются 
неподготовленностью ничего не подозревающих покупателей, — сказал 
Губернатор Куомо (Cuomo), — Я настоятельно рекомендую всем ньюйоркцам 
сохранять бдительность и соблюдать осторожность, совершая покупки в этот 
праздничный сезон, чтобы не стать жертвой беспринципных мошенников».  
 
«Черная пятница» (Black Friday) и «Киберпонедельник» (Cyber Monday) 
официально открывают праздничный сезон распродаж. Наряду с тем, что в этот 
сезон активизируются недобросовестные продавцы, во время распродаж также 
наблюдается всплеск активности сетевых мошенников. Работающие в 
виртуальном пространстве мошенники используют традиционный ажиотаж вокруг 
распродаж и пытаются обмануть покупателей, воруя их деньги и персональные 
данные.  
 
Секретарь штата Нью-Йорк Сизар Пералес (Cesar A. Perales) сказал: «Кража 
персональных данных и прочие виды беспринципного мошенничества происходят 
гораздо чаще именно в этот период года, и наши рекомендации и советы помогут 
ньюйоркцам избежать лишнего стресса и провести сезон с максимальной пользой. 
Мы хотим проинформировать ньюйоркцев об их правах потребителей, а также 
предоставить им полезные рекомендации с тем, чтобы они могли принять 
необходимые меры предосторожности в связи с действиями мошенников, которые 
используют праздничный сезон как возможность обманом выманить у населения 
честно заработанные деньги». 
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Маргарет Миллер (Margaret Miller), начальник Управления общественной 
информации штата Нью-Йорк (New York State Chief Information Officer), 
сказала: «Современные технологии делают процесс совершения покупок в сети 
очень удобным, позволяя покупать товары и услуги одним щелчком мыши или 
пролистыванием содержимого экрана. Наряду с тем, что эти технологии 
существенно упрощают процесс совершения покупок для потребителя, они также 
позволяют компьютерным мошенникам и «хакерам» эффективнее вести 
мошенническую деятельность в сети. Ньюйоркцы должны соблюдать 
осторожность, совершая покупки в сети во время предстоящего сезона 
распродаж, а также воспользоваться рядом рекомендаций, чтобы обеспечить 
собственную защиту». 
 
Тед Потрикус (Ted Potrikus), президент и генеральный директор Совета 
розничных торговцев штата Нью-Йорк (Retail Council of New York), сказал: 
«Работающие в штате Нью-Йорк крупные и мелкие розничные торговцы готовы 
обслуживать своих покупателей во всех, как реальных, так и виртуальных, 
торговых точках, от галерей на улице Мейн-Стрит (Main Street) до виртуальных 
магазинов, предлагая им качественные продукты, привлекательные цены и 
первоклассное обслуживание. Ньюйоркцам рекомендуется иметь дело только с 
теми покупателями, которым они доверяют, сохранять чеки, чтобы вернуть 
приобретенный товар в случае необходимости, и, в любом случае, обращаться к 
работникам магазинов со всеми интересующими их вопросами! Мы с нетерпением 
ждем встречи с вами в замечательных розничных магазинах во всех уголках 
штата Нью-Йорк!» 
 
По данным Федеральной комиссии по торговле (Federal Trade Commission) в 2014 
году потребители по всей стране заявили об убытках от мошенничества на общую 
сумму, превышающую 1,7 миллиарда долларов. В 2014 году в Центре по 
обработке заявлений в отношении преступлений, совершенных в Интернете 
(Internet Crime Complaint Center), при Федеральном бюро расследований (Federal 
Bureau of Investigation) получены уведомления от более 14 тысяч ньюйоркцев, 
которые заявили о хищении киберпреступниками средств на общую сумму, 
превышающую 47 миллионов долларов. В штате Нью-Йорк также 
зарегистрированы свыше 3 000 заявлений о краже персональных данных в период 
прошлогоднего сезона распродаж, продолжавшегося с ноября 2014 года по 
январь 2015 года. Во время праздничного сезона на «горячую» телефонную 
линию Управления штата по защите прав потребителей поступили (Division of 
Consumer Protection) сотни звонков от потребителей с просьбами оказать помощь 
и дать рекомендации о том, как избежать ловушек мошенников. 
 
Через Группу содействия потребителям (Consumer Assistance Unit) Управление 
получает жалобы от потребителей, предпринимает, если целесообразно, попытки 
урегулирования споров и переадресовывает жалобы в компетентные органы на 
федеральном уровне, уровне штата, а также в местные агентства и организации, 
уполномоченные предпринимать соответствующие действия в законодательном 
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порядке. Помимо прочего Группа содействия потребителям (Consumer Assistance 
Unit) обрабатывает жалобы, относящиеся к возмещению стоимости продукции и 
возвращению затраченных средств, а также регулирует споры, относящиеся к 
использованию кредитных карт и попыткам хищения персональных данных. 
Чтобы повысить собственные шансы на успешное проведение торговых сделок и 
минимизировать риск взаимодействия с мошенниками и потери персональных 
данных, потребителям рекомендуется делать покупки у надежных розничных 
торговцев, имеющих определенную положительную репутацию, и соблюдать 
правила безопасности, совершая покупки в виртуальных торговых точках. 
Управление штата Нью-Йорк по защите прав потребителей (New York State 
Division of Consumer Protection) и Бюро информационно-технического 
обслуживания штата Нью-Йорк (New York State Office of Information Technology 
Services) предлагают потребителям воспользоваться следующими 
рекомендациями: 
 
Соберите данные. 

• Совершайте покупки у торговцев и на веб-сайтах, которые вы знаете, 
и которым вы доверяете. Не переходите на веб-сайты по ссылкам, 
присланным вам в электронных сообщениях, увиденных в сетевых 
дневниках («блогах») посторонних лиц или в рекламных объявлениях. Веб-
сайты, на которые вы входите, могут выглядеть вполне реально, но 
являться, на самом деле, качественно выполненной подделкой. Если вы 
сомневаетесь в отношении законности или безопасности деятельности 
торговой точки или веб-сайта, лучше не рисковать. 
• Берегитесь вводящих в заблуждение рекламных объявлений. 
Убедитесь в том, что вы понимаете смысл предложения; обязательно 
прочтите все условия предложения, изложенные мелким шрифтом. Не 
участвуйте в «заманчивых» сделках до тех пор, пока вы не убедитесь в их 
законности, позвонив в магазин и задав все интересующие вас вопросы до 
совершения покупки. 
• Хорошо подумайте, прежде чем переходит по ссылкам в 
электронных сообщениях или во всплывающих рекламных окнах. 
Получая рассылаемые по электронной почте предложения или знакомясь с 
содержанием рекламных объявлений, поступающих, якобы, от легально 
действующих торговых точек, помните о необходимости проверки их 
источника. Помимо того, что такие сообщения могут содержать вирусы, они 
могут быть направлен мошенниками с целью кражи ваших средств или 
продажи вам некондиционной продукции. 
• Ознакомьтесь с политикой торговой точки в отношении таких 
вопросов как возмещение средств, сроки поставки и политика 
доставки покупок/обработки заказов. Перед тем, как совершать любые 
покупки, задайте вопросы в отношении политики магазина/торговой точки. 
Узнайте, в каком состоянии должна быть продукция, подлежащая возврату, 
а также предусматривает ли торговая точка комиссию за возврат продукции 
на склад в том или ином состоянии.  
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• Соблюдайте бдительность в отношении деятельности мошенников, 
собирающих благотворительные пожертвования. Подумайте, прежде 
чем переходить по ссылкам в электронных письмах с просьбами о 
пожертвованиях. Чтобы пожертвовать средства, перейдите на 
заслуживающий доверия веб-сайт благотворительной организации, введя 
его адрес в строке обозревателя, а не по ссылке, содержащейся в 
электронном сообщении.  

 
Защитите свою определяемую личную информацию. 

• Обеспечьте безопасность данных, хранящихся в вашем компьютере 
или в мобильных устройствах. Обновляйте ваши антивирусные 
программы, программы защиты от вредоносных приложений, а также 
брандмауэр до последних версий. Соблюдайте осторожность в отношении 
бесплатно распространяемых приложений, загружающихся 
непосредственном в ваш компьютер — бесплатные загрузки могут обойтись 
вам дорого. Экранные заставки, электронные открытки и прочие 
бесплатные поздравительные и сезонные материалы и приложения могут 
содержать вирусы.  
• Не пользуйтесь общественной сетью Wi-Fi для осуществления 
банковских операций или совершения покупок в сети. Не передавайте 
личную информацию по каналам беспроводной связи с низкой степенью 
безопасности в местах общественного пользования.  
• Обеспечьте безопасность домашней сети Wi-Fi. Убедитесь в том, что 
вы контролируете доступ в вашу сеть лиц с правами администратора, а 
также обеспечьте использование всеми пользователями, имеющими доступ 
к вашей сети, надежных паролей. Настройки шифрования содержимого 
должны обеспечивать высокий уровень надежности и быть 
активированными.  
• Обеспечьте безопасность операций с целью совершения покупок. 
Обращайте внимание на наличие индекса «https» в начале адресов веб-
страниц. Литера «s» указывает на безопасное соединение и сообщает, что 
данные, которыми вы обмениваетесь с веб-сайтом, зашифрованы, и ваша 
информация таким образом защищена.  
• Соблюдайте меры предосторожности в отношении паролей, 
используемых вами при совершении покупок. Используйте разные 
пароли на разных сетевых ресурсах, особенно на ресурсах, с которыми 
связана ваша финансовая информация. Создавайте длинные и сложные 
пароли, используя буквы в верхнем регистре, символы и числа. Как 
правило, рекомендуется использовать пароль, состоящий не менее, чем из 
10 символов. По окончании сезона праздничных распродаж рекомендуется 
изменить пароль. Обязательно выходите из интерактивной системы на веб-
сайте, на котором вы совершаете покупки.  
• Избегайте сомнительных предложений. Совершая покупки в сети, 
вводите адреса веб-сайтов непосредственно в строке обозревателя, а не 
переходите на них по ссылкам или предложениям в электронных письмах и 
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всплывающих объявлениях, поскольку в таком случае вы рискуете раскрыть 
ваши персональные данные и стать жертвой мошенников.  

Если в электронном письме содержится запрос о передаче вами 
личной информации, скорее всего это мошенническое 
сообщение. 

• Не отвечайте на сомнительные сообщения с просьбами о 
предоставлении паролей, персональных идентификационных 
номеров и прочей конфиденциальной информации посредством 
электронной почты. Официальные организации не отравляют своим 
клиентам запросы о предоставлении личной или финансовой информации 
посредством социальных сетей или электронной почты. Если электронное 
сообщение, якобы, направлено служащими вашего банка, немедленно 
свяжитесь непосредственно с этими служащими. 
• Совершайте оплату кредитной картой. Совершая покупки в Интернете, 
расплачивайтесь кредитной, а не дебитной картой. Кредитные карты 
подпадают под действие Закона о защите операций, предполагающих 
оплату по счетам (Fair Credit Billing Act), и, таким образом, лучше защищены 
от посягательств мошенников; помимо этого, операции, совершенные с 
использованием кредитной карты, предусматривают более эффективные 
механизмы разрешения ситуаций, в которых потребители не получают 
оплаченные товары. Предусмотрите возможность использования 
отдельных кредитных карт на различных розничных сетевых ресурсах, 
чтобы, в случае взлома мошенниками системы безопасности карты, 
ограничить финансовые потери только одной кредитной картой. Если вы 
платите наличными, сохраняйте чеки. 

 
Храните документацию. 

• Ведите документальный архив. Сохраняйте данные ваших сетевых 
сделок, в частности описания товаров, данные в отношении цены, условий, 
гарантий, квитанции об оплате, а также электронные сообщения, 
отправляемые вами продавцу и получаемые вами от продавца. 
• Обращайте внимание на списания мелких сумм с вашего счета. 
Сетевые мошенники используют методику списания мелких сумм в 
качестве теста на проверку подлинности данных. Любые неизвестные вам 
случаи списания средств могут свидетельствовать о мошенническом 
вторжении в ваш карточный счет. 

 
Если вы полагаете, что стали жертвой киберпреступления, немедленно 
примите меры.  

• Обратитесь в ваше финансовое учреждение. Немедленно поставьте в 
известность ваш банк, компанию, выдавшую вам кредитную карту, а также 
любые другие организации, в которых вы окрыли счета; сообщите им, что 
средства вашего счета используются посторонними в мошеннических 
целях.  
• Сбросьте свои пароли. Если вы стали жертвой хакерской атаки, 
существует вероятность того, что ваши пароли, посредством которых вы 
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получаете доступ к другим вашим счетам, также украдены. Прежде всего 
сбросьте пароли, используемые вами для доступа к важным 
счетам/учетным записям, начиная с учетной записи электронной почты, 
финансовых и прочих важных счетов/учетных записей. Необходимо начать 
с учетной записи электронной почты, поскольку данные об изменении 
паролей доступа к вашим счетам/учетным записям, как правило, приходят 
на ваш адрес электронной почты.  
• Заморозьте ваши кредитные счета. Свяжитесь с основными кредитными 
бюро — Experian, Equifax и TransUnion — и запросите отчет по кредитным 
операциям; запросите применение предупреждения о 
несанкционированном использовании средств и механизмов 
замораживания кредитных ресурсов к вашим кредитным счетам.  
• Обратитесь в местную полицию. Подайте заявление в полицию, 
обеспечив официальную регистрацию случая мошенничества.  

 
Чтобы получить дополнительную информацию или подать жалобу в отношении 
компании, посетите веб-сайт Управления по защите прав потребителей (Division of 
Consumer Protection) при Департаменте штата Нью-Йорк (New York Department of 
State) по адресу http://www.dos.ny.gov/consumerprotection/ или же позвоните на 
«горячую» линию Управления по телефону (800) 697-1220. «Горячая» телефонная 
линия содействия потребителям (Consumer Assistance Hotline) доступна с 
понедельника по пятницу, кроме федеральных праздничных дней, с 8:30 до 16:30. 
 
Следите за новостями Управления по защите прав потребителей (Division of 
Consumer Protection) в социальных сетях Twitter по адресу @NYSConsumer и 
Facebook  
 
Дополнительные рекомендации и ресурсы по вопросу обеспечения безопасности 
в сети, в том числе информационные бюллетени в отношении возникающих 
рисков, ежедневные советы и множество других удобных в использовании 
информационных материалов приведены на веб-сайте Бюро информационно-
технического обслуживания (Office of Information Technology Services) по адресу 
http://www.its.ny.gov/  
 
Следите за новостями Бюро информационно-технического обслуживания (Office of 
Information Technology Services) в социальных сетях Twitter по адресу 
@NYStateCIO и Facebook  
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