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州長州長州長州長 CUOMO提醒紐約州民眾於假日購物季期間謹防受騙提醒紐約州民眾於假日購物季期間謹防受騙提醒紐約州民眾於假日購物季期間謹防受騙提醒紐約州民眾於假日購物季期間謹防受騙 

 

州長 Andrew M. Cuomo今日敦促紐約州民眾在黑色週五(Black Friday)、網購週一(Cyber 

Monday)及整個假日購物季期間謹防自己遭受身份盜竊和詐騙。  

 

「不幸的是，網路竊賊和騙子將感恩節視為對那些毫無戒心的購物者實施詐騙的重要機

會，」州長州長州長州長 Cuomo說。「我鼓勵所有紐約州人在這個假日季購物時保持警惕和格外小心，

以免成為這些無恥行徑的受害人。」  

 

黑色週五和網購週一標誌著假日購物季的正式開啟。這些日子是淘便宜貨的大好機會，但

亦是詐騙高發的季節。騙子會利用假日購物季來欺騙消費者並盜取其金錢和身份。  

 

紐約州州務卿紐約州州務卿紐約州州務卿紐約州州務卿 Cesar A. Perales說說說說：「在一年的這個時候，身份盜竊及其他種類的無恥

詐騙更為常見，而這些貼士和指引將有助於讓紐約州民眾度過一個更為輕鬆和有收穫的假

日季。我們想要紐約州民眾瞭解他們作為消費者的權利，並為他們提供寶貴的貼士，以便

他們能夠採取所有預防措施來防範那些將會利用假日季機會來騙取他們勤勞所得的騙子。」 

 

紐約州資訊長紐約州資訊長紐約州資訊長紐約州資訊長 Margaret Miller說說說說：「如今的技術令網購變得極其便捷，僅需點一下鼠標

或掃一下熒幕。雖然這些技術令消費者的交易變得更加輕鬆，但亦讓駭客的網路犯罪變得

更加輕鬆。紐約州民眾在這個假日季網購時應保持謹慎，並利用這些貼士來幫助保護自

己。」 

 

紐約州零售委員會紐約州零售委員會紐約州零售委員會紐約州零售委員會(Retail Council of New York State)主席兼執行長主席兼執行長主席兼執行長主席兼執行長 Ted Potrikus說說說說：

「紐約州的大小零售商已準備好為購物者提供出色的商品、價格和服務，從主街到購物中

心，再到其網站。確保從信任的商家處購買，保存好收據以便需要退貨，並無論如何，有

任何疑問務必詢問店員！我們期待著在紐約州各地的出色店面中為大家提供服務！」 

 

據聯邦貿易委員會(Federal Trade Commission)稱，2014年，全國消費者共報告了超過

17億美元因詐騙和身份盜竊遭致的損失。2014年，聯邦調查局(Federal Bureau of 

Investigation)下屬的網際網路犯罪投訴中心(Internet Crime Complaint Center)收到了

14,000多名紐約州民眾的舉報，報告了超過 4700萬美元因網路犯罪遭致的損失。在紐約

州，從 2014年 11月至 2015年 1月的去年假日季期間，消費者共報告了 3,000多起身份
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盜竊投訴。另外，消費者保護署(Division of Consumer Protection)的熱線於假日季期間接

到了數百通消費者電話，就如何避免成為詐騙受害人求助。 

 

透過其消費者協助小組(Consumer Assistance Unit)，該署接收消費者投訴，嘗試在適當

時進行調解，並將投訴轉給由法律授權的適當聯邦、州或地方機關開展適當的行動。在其

他問題中，消費者協助小組會調解並解決與產品退款和退貨、信用卡糾紛及減輕身份盜竊

損失相關的投訴。 

為盡可能保障良好的交易並盡量減小受騙和身份盜竊的風險，消費者應從有信譽的零售商

處購買並採取安全的網購行為。紐約州消費者保護署和紐約州資訊科技服務辦公室(Office 

of Information Technology Services)提供下列貼士： 

 

做好研究做好研究做好研究做好研究。。。。 

•僅從你瞭解和信任的商家和網站處購買僅從你瞭解和信任的商家和網站處購買僅從你瞭解和信任的商家和網站處購買僅從你瞭解和信任的商家和網站處購買。。。。不要透過點擊電子郵件、某人部落格或

廣告中的連結來瀏覽網站。你登入的網站可能像真的一樣，但或會是精心偽造的虛

假網站。如對網店或網站的合法性或安全性存有質疑，最好是不冒風險。 

•留意誤導性廣告留意誤導性廣告留意誤導性廣告留意誤導性廣告。。。。確保瞭解優惠並閱讀附屬細則。不要輕信最低價，除非在購買

前透過聯絡商家並詢問問題確認其合法。  

•點擊電子郵件連結或彈出廣告之前點擊電子郵件連結或彈出廣告之前點擊電子郵件連結或彈出廣告之前點擊電子郵件連結或彈出廣告之前，，，，請三思請三思請三思請三思。。。。當收到像是來自合法店鋪的匿名電

子郵件優惠資訊或彈出廣告時，對其來源應非常謹慎。除可能含有病毒之外，這些

廣告可能是旨在盜取你的金錢或售賣假冒偽劣產品的欺騙廣告。 

•查閱店鋪的退款查閱店鋪的退款查閱店鋪的退款查閱店鋪的退款、、、、交貨日期和交貨日期和交貨日期和交貨日期和運輸運輸運輸運輸////裝卸政策裝卸政策裝卸政策裝卸政策。。。。購買之前，詢問店鋪的政策。瞭

解商品必須處於何種狀況方能成功退貨，以及店鋪是否收取補貨費。  

•留意潛在的慈善捐款詐騙留意潛在的慈善捐款詐騙留意潛在的慈善捐款詐騙留意潛在的慈善捐款詐騙。。。。點擊請求捐款的電子郵件前，請想一想。透過流覽慈

善機構的受信網址來捐款，切勿經由電子郵件中的連結。  

 

保護好個人身份識別信息保護好個人身份識別信息保護好個人身份識別信息保護好個人身份識別信息。。。。 

•保護好你的電腦和行動設備保護好你的電腦和行動設備保護好你的電腦和行動設備保護好你的電腦和行動設備。。。。將殺毒和反間諜軟體及防火墻升級至最新。留心免

費下載；免費可能會付出代價。屏保程式、電子卡或其他免費季度下載可能含有病

毒。     

•不要使用公共不要使用公共不要使用公共不要使用公共 WiWiWiWi----FiFiFiFi 進行個人銀行業務或網購進行個人銀行業務或網購進行個人銀行業務或網購進行個人銀行業務或網購。。。。絕不可透過公共場所中的未加密

無線連接傳送個人資訊。  

•保護好家庭保護好家庭保護好家庭保護好家庭 WiWiWiWi----FiFiFiFi。。。。確保你控制誰擁有管理權限，及你網路上的任何使用者使用

強密碼登入。應啟用加密設定並採用強密碼。  

•確保安全的購買流程確保安全的購買流程確保安全的購買流程確保安全的購買流程。。。。查看網址開頭的「https」。「s」代表「secure」（安

全），表示與網頁的通訊是加密的，從而可保護你的資訊。  

•對線上帳戶密碼採取預防措施對線上帳戶密碼採取預防措施對線上帳戶密碼採取預防措施對線上帳戶密碼採取預防措施。。。。對不同的線上帳戶採用不同的密碼，尤其是對於

那些關乎你財務資訊的帳戶。設定包含大小寫字母、特殊字元和數字的長且複雜的

密碼。通常建議採用包含至少 10 個字元的密碼。假日購物季結束後，考慮變更密

碼。確保在完成網購交易後登出網站。  

•避免點擊匿名的優惠資訊避免點擊匿名的優惠資訊避免點擊匿名的優惠資訊避免點擊匿名的優惠資訊。。。。網購時，鍵入所流覽的網站的名稱，而非點擊電子郵

件或彈出廣告中的優惠資訊，因為其中潛藏著身份盜竊和欺詐風險。  
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如任何電子郵件要求你提供個人或財務資訊如任何電子郵件要求你提供個人或財務資訊如任何電子郵件要求你提供個人或財務資訊如任何電子郵件要求你提供個人或財務資訊，，，，則極有可能是詐騙則極有可能是詐騙則極有可能是詐騙則極有可能是詐騙。。。。 

•不要回復那些要求你透過電子郵件提供密碼不要回復那些要求你透過電子郵件提供密碼不要回復那些要求你透過電子郵件提供密碼不要回復那些要求你透過電子郵件提供密碼、、、、PIN或其他敏感資訊的匿名電子郵或其他敏感資訊的匿名電子郵或其他敏感資訊的匿名電子郵或其他敏感資訊的匿名電子郵

件件件件。。。。合法組織從來不會透過社交媒體或電子郵件與你開始聯繫並要求提供個人或

財務資訊。如電子郵件像是來自你的銀行或信用卡公司，請直接聯繫他們。 

•使用信用卡支付使用信用卡支付使用信用卡支付使用信用卡支付。。。。當網購或在店中購物時，確保使用信用卡，而非借記卡。

《Fair Credit Billing Act》涵蓋了信用卡，可有力保護你免遭欺詐性收費，並讓你

能夠更輕鬆地對帳單項目進行爭辯（如未收到帳單）。考量使用單獨的信用卡進行

網購，從而如線上零售商或信用卡處理商違規，僅會影響一張卡。如現金支付，保

留收據。 

 

保留記錄保留記錄保留記錄保留記錄。。。。 

•保留紙質記錄保留紙質記錄保留紙質記錄保留紙質記錄。。。。保留網購記錄，包括產品描述、價格、狀況、保修、線上收據，

及與該商家的來往電子郵件。 

•留意銀行對賬單上的小額收費留意銀行對賬單上的小額收費留意銀行對賬單上的小額收費留意銀行對賬單上的小額收費。。。。駭客使用小額收費作為驗證測試。有任何不明收

費可能意味著卡片已遭盜用。 
 

如認為自己成為網路犯罪受害人如認為自己成為網路犯罪受害人如認為自己成為網路犯罪受害人如認為自己成為網路犯罪受害人，，，，立即採取行動立即採取行動立即採取行動立即採取行動。。。。     

•聯繫你的金融機構聯繫你的金融機構聯繫你的金融機構聯繫你的金融機構。。。。即刻通知你的銀行、信用卡公司及任何其他擁有帳戶的地方，

讓他們知道某人可能正在不正當使用你的帳戶。   

•重置你的密碼重置你的密碼重置你的密碼重置你的密碼。。。。如你已遭駭客攻擊，則你其他帳戶的密碼亦有可能已被盜。首先

重置你重要帳戶的密碼，從電子郵件帳戶開始，然後是金融及其他關鍵帳戶。務必

從電子郵件帳戶開始，因為所有其他帳戶的重置密碼通常會傳送至你的電子郵件。  

•凍結你的信用帳戶凍結你的信用帳戶凍結你的信用帳戶凍結你的信用帳戶。。。。聯繫所有三家主要征信機構（Experian、Equifax和

TransUnion）申請一份信用報告，並對你的帳戶發出欺詐警報及進行信用凍結。  

•聯繫當地警察局聯繫當地警察局聯繫當地警察局聯繫當地警察局。。。。報案以官方記錄該事件。     
 

欲知詳情及對企業進行投訴，請流覽紐約州州務院消費者保護署的網站

http://www.dos.ny.gov/consumerprotection/或撥打該署的熱線(800) 697-1220。消費者協

助熱線的開通時間為週一至週五（不包括聯邦假日），上午 8:30至下午 4:30。 

 

請關注消費者保護署的社交媒體：Twitter @NYSConsumer和 Facebook  

 

欲知有關線上安全的更多貼士和資源，包括對新興風險的即時建議、日常貼士和許多使用

者友好的宣傳資料，請造訪資訊科技服務辦公室的網站 http://www.its.ny.gov/  

 

請關注資訊科技服務辦公室的 Twitter @NYStateCIO和 Facebook  

 
 

###  
 

欲知詳情，請造訪 www.governor.ny.gov 
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