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EL GOBERNADOR CUOMO ANUNCIA QUE LOS PRINCIPALES EXPERTOS EN
CIBERSEGURIDAD SE UNEN A LA JUNTA ASESORA DE CIBERSEGURIDAD DE
NUEVA YORK Y DIRIGEN UN ESFUERZO RENOVADO PARA PROTEGER LAS
ELECCIONES DEL ESTADO DE NUEVA YORK

El gobernador Andrew M. Cuomo anuncié hoy que los principales expertos en
ciberseguridad se unieron a su Junta Asesora de Ciberseguridad para proteger ain
mas a Nueva York antes de las cruciales elecciones de 2020. Ademas, el gobernador
Cuomo ordeno a la Junta que evalle las amenazas a la seguridad y la integridad de
nuestras elecciones y recomiende medidas para reforzar la seguridad.

"Debemos enfrentar nuestra nueva realidad: la manipulacion de las elecciones es ahora
una de las mayores amenazas para nuestra democracia”, comento6 el gobernador
Cuomo. "Ante la falta de liderazgo federal, ahora es mas importante que nunca que
Nueva York lidere la seguridad electoral. Doy la bienvenida a estos nuevos miembros
de la Junta que fortaleceran las protecciones de ciberseguridad existentes y ayudaran a
mantener la integridad en el proceso electoral de Nueva York".

El gobernador Cuomo creo la Junta Asesora de Ciberseguridad en 2013 para
garantizar que el estado cuente con una estrategia de Ultima generacidén para mantener
a los neoyorquinos seguros de amenazas cibernéticas. La Junta esta formada por
expertos en ciberseguridad reconocidos mundialmente que evallan la administracion y
hacen recomendaciones para proteger la infraestructura y los sistemas de informacion
mas importantes del estado. Los nuevos nombramientos para la Junta incluyen a
expertos de clase mundial en ciberseguridad y seguridad electoral.

Estas recomendaciones adicionales se basaran en la exitosa mejora de la
infraestructura electoral del Gobernador en 2018 y 2019. Las medidas anteriores
incluyen un sistema de deteccién de intrusion y servicios de seguridad administrados
gue ahora estan en vigor para proteger las juntas electorales y otros sistemas de
informacion de los condados, evaluaciones integrales de riesgos por parte de la Junta
Electoral del Estado, y $5 millones para mejoras en la ciberseguridad. Ademas, el
Equipo de Respuesta a Incidentes Cibernéticos de la Oficina de Seguridad Nacional y
Servicios de Emergencia (DHSES, por sus siglas en inglés) y el Centro de Elecciones
Seguras de la Junta Estatal estan proporcionando asistencia individualizada a los
condados para ayudar a proteger sus sistemas y asistir con la respuesta cuando
ocurran incidentes.

Dada la constante amenaza de interferencias extranjeras, el Gobernador vuelve a
ordenar a la Junta Asesora que revise los programas y oficinas actuales de
ciberseguridad de Nueva York y haga recomendaciones que mejoren la seguridad y la
resiliencia de Nueva York.



La Junta esta liderada por los copresidentes Linda Lacewell, superintendenta del
Departamento de Servicios Financieros (DFS, por sus siglas en inglés) de Nueva York;
Jeremy Shockett, subsecretario de Seguridad Publica de Nueva York; y William Pelgrin,
director ejecutivo y cofundador de CyberWA, Inc. Los nuevos miembros de la Junta
son:

e Luke Dembosky: El Sr. Dembosky es socio en el bufete de abogados de
Debevoise Plimpton, donde es copresidente de la Oficina de
Ciberseguridad y Privacidad de Datos de la empresa y miembro del grupo
White Collar & Regulatory Defense. El Sr. Dembosky se desempefi6
anteriormente como fiscal federal, recientemente como fiscal general
adjunto de Seguridad Nacional en el Departamento de Justicia de
EE. UU., donde superviso todos los casos cibernéticos de seguridad
nacional.

e Eric Friedberg: El Sr. Friedberg cuenta con 30 afios de experiencia en el
sector publico y privado en la ley, la respuesta a incidentes cibernéticos,
la gobernanza cibernética, la seguridad informéatica, el analisis forense,
las investigaciones y el descubrimiento electronico. Es copresidente de
Stroz Friedberg, una empresa de consultoria cibernética y servicios
técnicos adquirida por Aon en 2016, y de Cyber Solutions de Aon, su
division de gestion de riesgos cibernéticos.

o Justin Herring: El Sr. Herring es el superintendente ejecutivo adjunto de
la Divisiéon de Ciberseguridad en el Departamento de Servicios
Financieros de Nueva York, donde supervisa la reglamentacion de
ciberseguridad del Departamento para la industria financiera.
Anteriormente, se desempefid como fiscal sénior de delitos cibernéticos
en el Departamento de Justicia.

e Erez Liebermann: El Sr. Liebermann sirvio durante una década como
fiscal en el Departamento de Justicia, donde dirigio los juicios de
delincuentes cibernéticos y de cuello blanco. Ahora, es asesor principal
de Ciberseguridad y Privacidad; y vicepresidente de Ley Regulatoria en
Prudential Financial. Alli, creé uno de los primeros equipos juridicos de
ciberseguridad y privacidad en una empresa de Fortune 500 y supervisa
las investigaciones cibernéticas. Fue ingeniero aeroespacial antes de
asistir a la Facultad de Derecho.

o Debora Plunkett: La Sra. Plunkett se desempefié durante décadas en la
Agencia de Seguridad Nacional (NSA, por sus siglas en inglés), donde fue
asesora principal del director de la NSA y directora de Seguridad de la
Informacién. Es directora de Plunkett Associates, una empresa de
consultoria en ciberseguridad. Desde 2016, la Sra. Plunkett ha sido
miembro sénior del proyecto Democracia Digital, lanzado por el Belfer
Center for Science and International Affairs de Harvard Kennedy School
del Gobierno, donde ofrece asesoria en seguridad para campafias.

El gobernador Cuomo ha tomado otras medidas significativas para proteger la
informacion confidencial de los neoyorquinos. En julio, firmé la ley "Stop Hacks and
Improve Electronic Data Security” (Ley Contra el Hackeo y de Mejoras en la Seguridad
de Datos Electrénicos) o SHIELD para proteger a los neoyorquinos contra las



violaciones de seguridad. La ley impone obligaciones mas estrictas a las empresas que
manejan datos privados para proporcionar una notificacion adecuada a los
consumidores afectados cuando hay una violacion de seguridad. El Gobernador
también aprobd una ley que exige que las agencias de informes crediticios del
consumidor ofrezcan servicios de prevencion y mitigacion del robo de identidad a los
consumidores afectados por una violacion de seguridad del sistema de la agencia.

En mayo, el Departamento de Servicios Financieros del estado de Nueva York se
convirtié en el primer regulador bancario o de seguros del pais en establecer una
Division de Ciberseguridad para proteger a los consumidores y a las industrias de las
amenazas cibernéticas. En febrero de 2017, el gobernador Cuomo anuncio que el DFS
promulgé la primera reglamentacion de ciberseguridad del pais para proteger a la
industria de servicios financieros de Nueva York y a los consumidores de la amenaza
cada vez mayor de ciberatagues. Las reglamentaciones del DFS ya estan
completamente vigentes para la industria financiera y sirvieron como modelo para las
reglamentaciones de ciberseguridad de otros reguladores, como la Ley del Modelo de
Seguridad de Datos de la Asociacion Nacional de Comisionados de Seguros (NAIC, por
sus siglas en inglés) y las enmiendas propuestas por la Comision Federal de Comercio
a la Regla de Salvaguardias.
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