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LE GOUVERNEUR CUOMO ANNONCE DES NOUVEAUX EFFORTS D’ETAT EN
VUE DE REPRIMER LES CLONAGES DE CARTES BANCAIRES AUX STATIONS-
SERVICE

Les spécialistes du Bureau des Poids et Mesures de I'Etat conduisent la premiére
opération de contréle et forment les municipalités a la protection des
consommateurs et des entreprises

Le personnel de toutes les divisions locales des Poids et Mesures de I’Etat est
actuellement en formation

Le Gouverneur Andrew M. Cuomo a annoncé le lancement de nouveaux efforts
coopératifs dans tout I'Etat en vue de réprimer les clonages illégaux de cartes bancaires
aux stations-service new-yorkaises, visant ainsi a empécher les criminels de vider les
comptes bancaires de leurs victimes. Avec le nombre de vols de données bancaires en
hausse dans tout le pays, le Bureau des Poids et Mesures du Ministére de I'Agriculture
et des Marchés conduit actuellement la toute premiére opération new-yorkaise de
formation et de contréle des pompes a essence a travers I'Etat afin de protéger
activement les consommateurs et les propriétaires de stations-service. Le personnel du
département de I’Agriculture et des Marchés apprendra aux agents des poids et
mesures des comtés a repérer les dispositifs de clonage au sein de leur communauté.

« Les fraudes par carte de crédit sont un véritable cauchemar et peuvent avoir un
impact de longue durée sur les finances et la cote de crédit des victimes, a déclaré le
Gouverneur Cuomo. Avec cette nouvelle action agressive, nous espérons réprimer ce
type de fraude avant qu’il ne prenne de 'ampleur en attrapant ces fraudeurs en flagrant
délit, et ainsi protéger I'avenir financier de milliers de New Yorkais. »

Les dispositifs de clonage sont des appareils attachés aux distributeurs automatiques
ou aux lecteurs de cartes de crédit afin de dérober le numéro de carte et le code secret
des clients. Les distributeurs automatiques et les terminaux des points de vente
ouverts, tels que les stations-service, constituent des cibles pour ces criminels, qu’il
s’agisse de malfrats locaux ou d’organisations internationales de crime organisé.
D’aprés I'estimation de I'entreprise d’évaluation de cote de crédit FICO, environ 30 pour
cent de I'ensemble des fraudes par carte de crédit se produisent a des points de vente
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comme les stations-service. Des sources de recherches privées et gouvernementales
indiquent que les fraudes par cartes bancaires aux points de vente coltent entre 3 et 6
milliards de dollars aux consommateurs chaque année. Au cours de ce printemps, un
contréle de grande envergure de plus de 7 500 stations-service en Floride a dévoilé 103
dispositifs de clonage de cartes de crédit en usage.

Le Bureau des Poids et Mesures a congu un module de formation pour l'identification
des dispositifs de clonage, qui a servi a former ses propres superviseurs et inspecteurs
ainsi que le personnel des divisons des poids et mesures des différents comtés. Ces
inspecteurs ont contrélé environ 500 pompes a essence a travers 'Etat au cours des
dernieres semaines. Un inspecteur local des poids et mesures a repéré un dispositif de
clonage installé sur une pompe a essence a Niagara Falls, et un spécialiste des poids
et mesures du Département de I’Agriculture et des Marchés en a trouvé un autre dans
une pompe a Rochester. L’enquéte du Département du Shérif du Comté de Monroe et
de la Police de Rochester a révélé quatre dispositifs de clonage supplémentaires dans
des stations-service situées a Rochester, Scottsville, Wheatland et Fairport. L'Etat de
New York compte environ 42 000 pompes a essence.

« La prévention des fraudes aux stations-service ne fait pas partie du mandat de notre
Bureau des Poids et Mesures, mais les dirigeants de notre département étaient
convaincus d’étre en mesure d’aider a protéger les New Yorkais contre cette arnaque
de plus en plus courante. Je pense que nous serons capables de collaborer avec les
divisions des comtés afin d’empécher et de dissuader certaines de ces activités
frauduleuses », a déclaré Richard A. Ball, Commissaire d’Etat a I’Agriculture.

Les membres du personnel sont formés pour rechercher différents types de dispositifs
de clonage :
e Les dispositifs de clonage céblés et installés au niveau du lecteur de carte, a
I'intérieur de la pompe, il s’agit du type de dispositif de clonage le plus courant ;
e Les claviers ou lecteurs de carte factices installés a I'extérieur de la pompe ;
e Les dispositifs de clonage Bluetooth, qui émettent les données dérobées sur
des courtes distances.
Si un dispositif est repéré, les membres du personnel des Poids et Mesures alerteront
le propriétaire de la station-service et la police locale.

« Ces dispositifs de clonage de cartes de crédit causent d'immenses problémes pour la
population. Il s’agit d’un ajout logique a nos compétences et nous nous réjouissons de
collaborer avec les comtés afin d’aider a arréter ces criminels qui profitent de la naiveté
des gens », a déclaré Mike Sikula, Directeur du Bureau des Poids et Mesures, qui a
collaboré au développement du programme de formation.

Les experts offrent a la population plusieurs conseils pour repérer les dispositifs de
clonage et éviter d’étre victime de fraude. Recherchez minutieusement tout signe de
dispositif de clonage sur la pompe a essence ou le distributeur, tel que :

e Un clavier surélevé par rapport a la surface de I'appareil ;
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e Un lecteur de carte qui semble desserré, signe d’un dispositif de clonage clipsé
sur le véritable lecteur de carte ;
¢ Une minuscule caméra fixée sur le haut ou le c6té de I'appareil, parfois
accompagnée d’un éclairage temporaire, afin de filmer les numéros de carte de
crédit ainsi que les codes secrets saisis.
Autres moyens de se protéger lorsque les consommateurs utilisent leur carte de crédit
ou de débit :
e Si possible, utilisez une carte de crédit pour vos achats en raison de son niveau
de protection supérieur contre les fraudes ;
¢ Si vous utilisez une carte de débit, utilisez-la en tant que carte de crédit si
possible afin de ne pas avoir a entrer votre code secret ;
e Lorsque vous saisissez votre code secret, recouvrez le clavier a I'aide de votre
main libre.
Si un consommateur pense avoir découvert un dispositif sur une pompe a essence, il
est prié de le signaler a la police. Il est conseillé aux consommateurs de vérifier leurs
comptes bancaires régulierement, de rechercher tout signe de fraude et de signaler
immédiatement toute incohérence a 'émetteur de la carte.

Le Bureau des Poids et Mesures du Département de I’Agriculture et des Marchés
ceuvre afin d’assurer I'exactitude des mesures pour un marché juste et équitable.
Chaque année, les agents, d’Etat ou locaux, des poids et mesures contrélent des
milliers de balances, pompes a essence et autres types de dispositifs ainsi que des
milliers de marchandises emballées. Les programmes des poids et mesures
représentent une partie essentielle de I'infrastructure de I'Etat de New York, protégeant
ainsi chaque consommateur et chaque entreprise. En plus du Bureau d’Etat des Poids
et Mesures, compétent pour I'entiéreté de I'Etat, il existe 64 départements ou bureaux
des poids et mesures des comtés et villes au service de leur communauté.
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