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ГУБЕРНАТОР КУОМО (CUOMO) ОБЪЯВЛЯЕТ О НОВЫХ МЕРАХ ЗАЩИТЫ 
ПЕРСОНАЛЬНЫХ ДАННЫХ НЬЮЙОРКЦЕВ ПО ИТОГАМ НАРУШЕНИЯ 

БЕЗОПАСНОСТИ КОМПАНИЕЙ EQUIFAX  
  

Предлагаемый закон будет требовать, чтобы бюро кредитных историй 
соблюдали первые в стране правила кибербезопасности штата Нью-Йорк  

  
Правила впервые обеспечат надзор за бюро кредитных историй со 

стороны Департамента финансовых услуг (DFS)  
  

Начальник DFS вправе отказать в выдаче разрешения бюро вести дела с 
регулируемыми финансовыми учреждениями и потребителями штата 

Нью-Йорк или аннулировать его  
  

Текст предлагаемого закон см. здесь  
  
  
В ответ на недавнюю кибератаку, в результате которой стали доступны 
персональные данные почти 150 миллионов потребителей по всему миру, 
губернатор Эндрю М. Куомо (Andrew M. Cuomo) сегодня поручил Департаменту 
финансовых услуг (Department of Financial Services, DFS) разработать новое 
законодательство, обязывающее бюро кредитных историй впервые 
зарегистрироваться в штате Нью-Йорк и выполнять требования первого в стране 
стандарта по кибербезопасности.  
  
Требование ежегодной отчетности также предоставляет начальнику DFS 
полномочия отказать в выдаче разрешения бюро кредитных историй в 
потребительском секторе или потенциально отозвать его, если окажется, что это 
бюро не выполняет требования в отношении ряда запрещенных методов, в том 
числе недобросовестных, вводящих в заблуждение или захватнических.  
  
«Кредитная история граждан влияет буквально на каждый аспект их жизни, и мы 
не будем бездействовать, в то время как ньюйоркцы остаются незащищенными от 
кибератак из-за неадекватной безопасности, — сказал губернатор Куомо 
(Cuomo). — Надзор за бюро кредитных историй поможет снизить уязвимость 
персональных данных перед лицом кибератак и других порочных действий в 
нашем быстро меняющемся цифровом мире. Нарушение со стороны Equifax стало 
первым звоночком, и с помощью этих действий штат Нью-Йорк устанавливает 
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порог защиты потребителей, который, как мы надеемся, будет скопирован во всей 
стране». 
  
В рамках предлагаемого закона все бюро кредитных историй потребителей, 
работающие в штате Нью-Йорк, должны ежегодно регистрироваться в 
Департаменте финансовых услуг (DFS). Впервые это необходимо сделать не 
позднее 1 февраля 2018 года и затем не позднее 1 февраля каждого 
последующего календарного года. В заявлении на регистрацию должны быть 
указаны специалисты или директора бюро, которые будут нести ответственность 
за соблюдение требований норм и правил в сфере финансовых услуг, банковской 
сфере и страховании.  
  
«Нарушения в сфере защиты данных в компании Equifax демонстрируют 
необходимость разработки жесткого законодательства штата, подобного первым в 
стране мерам штата Нью-Йорк в области кибербезопасности, — сказала 
начальник Департамента финансовых услуг Мария Т. Вулло (Maria T. Vullo). 
— Это лишь один шаг из целого ряда мер, которые DFS примет для защиты 
рынков, потребителей и чувствительной информации штата Нью-Йорк от 
преступников».  
  
Начальник DFS может отказать в возобновлении регистрации бюро кредитных 
историй потребителей, если обнаружит, что заявитель или любой его участник, 
руководитель, специалист или директор не является заслуживающим доверия и 
компетентным настолько, чтобы действовать от имени или по поручению бюро 
кредитных историй, или что бюро дало повод для отзыва или приостановки такой 
регистрации, или не выполняет требования любых минимальных стандартов. 
  
Кроме того, предлагаемое законодательство предусматривает проверку бюро 
кредитных историй потребителей со стороны DFS так часто, как его руководитель 
сочтет необходимым, а также запрещает им следующее: 
  

• прямо или косвенно использовать любые схемы, технические 
устройства или уловки с целью обмана или введения в заблуждение 
потребителя;  

• участвовать в недобросовестных, вводящих в заблуждение или 
захватнических действиях или методах в отношении любого 
потребителя, а также неправильно представлять или опускать любую 
существенную информацию в связи с составлением, оценкой или 
ведением кредитной истории потребителя, проживающего в штате 
Нью-Йорк; 

• участие в любом несправедливом, вводящим в заблуждение или 
неправомерном действии или методе в нарушение раздела 1036 
Закона о реформировании Уолл-стрит и защите потребителей 
Додда–Франка (Dodd-Frank Wall Street Reform and Consumer 
Protection Act);  

• включение неточной информации в кредитную историю любого 
потребителя, проживающего в штате Нью-Йорк;  

• отказ взаимодействовать с уполномоченным представителем 
потребителя, проживающего в штате Нью-Йорк, предоставившем 



 

 

письменную доверенность, подписанную потребителем, при условии 
что бюро кредитных историй потребителей может принять процедуры 
разумной проверки того, что данный представитель действительно 
уполномочен действовать от имени потребителя;  

• совершение ложных заявлений или опущение существенного факта в 
связи с любой информацией или отчетами, поданными в 
государственное учреждение в отношении любого расследования, 
проводимого начальником Департамента или другим 
государственным органом.  

  
Кроме того, все бюро кредитных историй обязаны соблюдать требования 
Департамента в сфере кибербезопасности в соответствии с установленным 
графиком, начиная с 4 апреля 2018 г. Правила кибербезопасности DFS требуют, 
чтобы банки, страховые компании и прочие финансовые учреждения, 
регулируемые DFS, имели программу кибербезопасности, направленную на 
защиту персональных данных потребителей, письменную политику или политики, 
утвержденные советом директоров или руководителей, директора по 
безопасности, обеспечивающего защиту данных и систем, а также меры контроля 
и планы, помогающие обеспечить безопасность и разумность отрасли 
финансовых услуг штата Нью-Йорк. 
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