Per la diffusione immediata: 18/09/2017 IL GOVERNATORE ANDREW M. CUOMO

IL GOVERNATORE CUOMO ANNUNCIA NUOVE MISURE VOLTE A PROTEGGERE
LE INFORMAZIONI PERSONALI DEI NEWYORKESI DOPO LA
COMPROMISSIONE DELLA SICUREZZA DI EQUIFAX

| regolamenti proposti richiedono che le agenzie di rating di credito osservino il
Regolamento della cibersicurezza di New York, primo nella nazione

I Regolamento darebbe al DFS la supervisione delle Agenzie di resoconto creditizio
per la prima volta in assoluto

Il Sovrintendente del DFS puo negare o revocare I’autorizzazione delle agenzie di
svolgere attivita con Istituzioni finanziarie regolamentate e Consumatori di
New York

Vedere il regolamento proposto qui

In risposta al recente ciberattacco che ha compromesso i dati privati personali di quasi
150 milioni di consumatori in tutta la nazione, il Governatore Andrew M. Cuomo ha chiesto
oggi al Dipartimento dei Servizi Finanziari (Department of Financial Services, DFS) di
emanare regolamenti che obblighino le agenzie di resoconto creditizio a registrarsi con
New York per la prima volta e di osservare i criteri di cibersicurezza dello Stato, primi nella
nazione.

L’obbligo del rapporto annuale da inoltre al Sovrintendente del DFS l'autorita di negare e
potenzialmente revocare I'autorizzazione di un’agenzia di resoconto creditizio dei
consumatori di svolgere attivita con istituzioni finanziarie regolamentate e consumatori di
New York se viene determinato che I'agenzia non e conforme ai requisiti e usa certe
pratiche proibite, fra cui pratiche sleali, ingannevoli o predatorie.

“La storia creditizia influisce su praticamente ogni parte della loro vita e non staremo a
guardare mentre i newyorkesi rimangono vulnerabili ai ciberattacchi dovuti a una
sicurezza inadeguata”, ha dichiarato il Governatore Cuomo. “La sorveglianza delle
agenzie di resoconto creditizio aiutera ad assicurare che le informazioni personali siano
meno vulnerabili ai ciberattacchi e altre azioni abominevoli in questo mondo digitale in
rapido cambiamento. La compromissione di Equifax ha dato l'allarme e con questa misura
New York sta elevando il livello di protezione dei consumatori e speriamo che cio sia
emulato in tutta la nazione.”


https://www.governor.ny.gov/sites/governor.ny.gov/files/atoms/files/DFS_CRA_Reg.pdf#_blank

Ai sensi del regolamento proposto, tutte le agenzie di resoconto creditizio dei consumatori
che operano nello Stato di New York devono registrarsi annualmente con il DFS ad
iniziare o prima dell’1 febbraio 2018 ed entro I'1 febbraio di ogni anno successivo, in
seguito. Il modulo di registrazione deve includere i funzionari o dirigenti di un’agenzia che
saranno responsabili per la conformita con i servizi finanziari, bancari, e le leggi e
regolamenti sulle assicurazioni.

“La compromissione dei dati di Equifax dimostra la necessita di forti regolamenti statali
come le misure di cibersicurezza di New York, prime nella nazione”, ha riferito la
Sovrintendente dei Servizi Finanziari Maria T. Vullo “Questa & una delle misure
necessarie che il DFS prendera per proteggere i mercati, i consumatori e le informazioni
sensibili di New York dai criminali.”

Il Sovrintendente del DFS potrebbe rifiutare di rinnovare la registrazione di un’agenzia di
resoconto creditizio se determina che il sovrintendente o qualsiasi membro,
rappresentante, funzionario o dirigente del richiedente non sia degno di fiducia e
competente ad agire in veste di o in connessione con un’agenzia di resoconto creditizio
dei consumatori, o che I'agenzia abbia dato buoni motivi per la revoca o sospensione di
tale registrazione, o non abbia soddisfatto un requisito minimo.

Inoltre, ai sensi del regolamento proposto le agenzie di resoconto creditizio dei
consumatori saranno esaminate dal DFS alla frequenza determinata necessaria dal
Sovrintendente, e non possono:

o Usare direttamente o indirettamente piani, stratagemmi o artifici al fine di
truffare o ingannare un consumatore.

e Usare azioni o pratiche sleali, ingannevoli o predatorie con i consumatori o
falsificare od omettere informazioni rilevanti relative alla creazione,
valutazione o mantenimento di un rapporto di credito per un consumatore
residente nello Stato di New York.

« Usare azioni o pratiche sleali, ingannevoli o abusive in violazione della
sezione 1036 della Riforma di Dodd-Frank Wall Street (Dodd-Frank Wall
Street Reform) e della Legge sulla e Protezione dei Consumatori (Consumer
Protection Act).

e Includere informazioni inaccurate in un rapporto di un consumatore
relativamente a un consumatore residente nello Stato di New York.

« Rifiutarsi di comunicare con un rappresentante autorizzato di un
consumatore residente nello Stato di New York che fornisce
un’autorizzazione scritta firmata dal consumatore; 'agenzia di resoconto
creditizio dei consumatori puo, tuttavia, adottare procedure ragionevolmente
connesse alla verifica dell’autorizzazione del rappresentante ad agire a
nome del consumatore.

« Dichiarare il falso od omettere un fatto rilevante relativamente a qualsiasi
informazioni o rapporto depositato con un’agenzia governativa o
relativamente a un’indagine condotta dal sovrintendente o da un’altra
agenzia governativa.



In aggiunta, ogni agenzia di resoconto creditizio deve osservare il regolamento di
cibersicurezza del Dipartimento, secondo un programma di conformita introdotto
progressivamente, a partire dal 4 aprile 2018. Il regolamento di cibersicurezza del DFS
obbliga le banche, le compagnie di assicurazione e altre istituzioni di servizi finanziari
regolamentate dal DFS ad avere un programma di cibersicurezza previsto per proteggere i
dati privati dei consumatori; una o piu politiche scritte che sono approvate dal consiglio o
da un alto dirigente; un Responsabile per la sicurezza informatica (Chief Information
Security Officer) per aiutare a proteggere dati e sistemi; e controlli e piani implementati per
aiutare ad assicurare la sicurezza e solidita del settore dei servizi finanziari di New York.
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