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EL GOBERNADOR CUOMO ANUNCIA LA PRIMERA PROPUESTA DE
REGULACION EN LA NACION SOBRE CIBERSEGURIDAD PARA PROTEGER
TANTO A CONSUMIDORES COMO A ENTIDADES FINANCIERAS

La norma propuesta tiene como objetivo proteger la informacién de los
consumidores y de los sistemas financieros contra las organizaciones terroristas
y otras organizaciones delictivas

El gobernador, Andrew M. Cuomo, anuncié hoy que se ha propuesto una nueva
regulacion, la primera en la nacién, para proteger al estado de Nueva York de la
creciente amenaza de ataques cibernéticos. La regulacion les exige a los bancos,
compafiias de seguros y otras instituciones de servicios financieros regulados por el
Departamento de Servicios Financieros del Estado, establecer y mantener un programa
de seguridad cibernética disefiado para proteger a los consumidores y garantizar la
seguridad y solidez de la industria de servicios financieros del Estado de Nueva York.

«Nueva York, capital financiera del mundo, lidera la nacién en tomar una medida
decisiva para proteger a los consumidores y al sistema financiero, contra dafios
econdémicos graves perpetrados frecuentemente por organizaciones patrocinadas por el
Estado, redes terroristas a nivel internacional y otras organizaciones delictivas, dijo el
gobernador Cuomo. Esta reglamentacién ayuda a garantizar que la industria de
servicios financieros mantenga su obligacion de proteger a los consumidores, y
garantizar que sus sistemas estén lo suficientemente construidos para prevenir ataques
cibernéticos en la mayor medida posible».

El reglamento se presenta en una notificacion sujeta a comentarios del publico por un
periodo de 45 antes de su emision final. Esta reglamentacion requiere que las
instituciones financieras reguladas establezcan un programa de seguridad cibernética;
adopten una politica de seguridad cibernética escrita; designen un jefe de Seguridad
de Informacion, responsable de la ejecucion, supervision y aplicacion de su nuevo
programa y politica; y que cuente con politicas y procedimientos disefiados para
garantizar la seguridad de los sistemas de informacion y la informacion no publica
accesible, o mantenida por terceros, junto con una variedad de otros requisitos para
proteger la confidencialidad, integridad y disponibilidad de los sistemas de informacion.
Si desea obtener mas informacion sobre la reglamentacién, haga clic agui.

El reglamento propuesto por el Departamento de Servicios Financieros incluye ciertos
estandares minimos de regulacion, manteniendo la flexibilidad para que la norma final


https://www.governor.ny.gov/sites/governor.ny.gov/files/atoms/files/DFSCybersecurityRegulations.pdf

no limite la innovacion en la industria; y que por el contrario, estimule a las empresas a
seguir el ritmo de los avances tecnolégicos.

La superintendente del Departamento de Servicios Financieros del Estado de
Nueva York, Maria T. Vullo Estado de Nueva York dijo: «Los consumidores deben
estar seguros de que su informacién privada sensible esté protegida y manejada
adecuadamente por las instituciones financieras con las que que estan haciendo
negocios. El Departamento de Servicios Financieros disefié esta innovadora propuesta
de reglamento relativo a los principios actuales y ha construido en la flexibilidad
necesaria para asegurar que las instituciones puedan adaptarse de manera eficiente a
las innovaciones continuas y trabajar para reducir las vulnerabilidades en sus
programas de ciberseguridad existentes. Las entidades reguladas tendran que rendir
cuentas y deben certificar anualmente el cumplimiento de esta normativa mediante la
evaluacion de sus perfiles de riesgo especificos y el disefio de programas que aborden
vigorosamente esos riesgos».

Antes de proponer esta nueva regulacion el Departamento de Servicios Financieros
encuestd a aproximadamente 200 instituciones bancarias reguladas y compafias de
seguros, con el fin de obtener una idea de los esfuerzos de la industria para prevenir el
delito cibernético. Ademas, se reunio con una porcién representativa de encuestados,
asi como también con expertos en ciberseguridad, para hablar de las nuevas
tendencias y riesgos, asi como también sobre los procesos de diligencia debida, las
politicas y procedimientos que rigen las relaciones con los proveedores de terceros.
Los resultados de estas encuestas llevaron a tres informes informes que ayudaron a
proporcionar informacioén al proceso de reglamentacion.
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