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LE GOUVERNEUR CUOMO ANNONCE LA PROPOSITION INEDITE DANS LE PAYS
D'UNE REGLEMENTATION SUR LA CYBER-SECURITE POUR PROTEGER LES
CONSOMMATEURS ET LES INSTITUTIONS FINANCIERES

La norme proposée vise a protéger les données des consommateurs et les
systéemes financiers contre les organisations terroristes et d’autres entreprises
criminelles

En ce jour, M. le Gouverneur Andrew M. Cuomo a annoncé qu’une nouvelle
réglementation, inédite dans le pays, a été proposée afin de protéger 'Etat de New
York contre la menace toujours croissante des attaques informatiques. La
réglementation exige de la part des banques, des entreprises d’assurance et d’autres
institutions de services financiers réeglementées par le Département des services
financiers (Department of Financial Services, DFS) de I'Etat qu'elles établissent et
assurent le maintien d'un programme de sécurité informatique congu pour protéger les
consommateurs et assurer la sécurité et la santé financiére de 'industrie des services
financiers de I'Etat de New York.

« New York, la capital financiere du monde, conduit la nation dans la prise de mesures
décisives pour protéger les consommateurs et notre systéme financier contre des
sérieux dommages economiques souvent provogues par des organisations
sponsorisées par I'Etat, des réseaux terroristes globaux et d’autres entreprises
criminelles, » a déclaré le Gouverneur Cuomo. « Cette réglementation contribuera a
garantir que I'industrie des services financiers respecte son obligation de protéger les
consommateurs et d’assurer que leurs systémes sont suffisamment équipés pour
prévenir des attaques informatiques autant que cela est possible. »

La réglementation proposée est ouverte aux avis et commentaires du public pour une
durée de 45 jours avant sa publication définitive. Elle exige des institutions financiéres
réglementées d’établir un programme de sécurité informatique; d’adopter une politique
en matiére de sécurité informatique qui soit fixée par écrit; de designer un Directeur de
la sécurité des renseignements responsable de mettre en ceuvre, de superviser et
d’assurer I'application du nouveau programme et des nouvelles politiques; et d'adopter
des politiques et des procédures congues dans le but d'assurer la sécurité des
systémes d’information et des informations non-publiques accessibles aux, ou tenues
par, des tiers, en méme temps qu'une série d’autres exigences visant a protéger la
confidentialité, I'intégrité et la disponibilité des systémes d’information. Pour plus de
détails concernant la réglementation, veuillez cliquer ici.

La réglementation proposée par le Département des services financiers inclut certains
standards réglementaires minimaux tout en gardant la flexibilité nécessaire afin que la
norme finale ne limite pas I'industrie mais plutdt encourage les sociétés a rester en


https://www.governor.ny.gov/sites/governor.ny.gov/files/atoms/files/DFSCybersecurityRegulations.pdf

phase avec le progres technologique.

La Superintendante du Département des services financiers du New York (New
York State Department of Financial Services), Maria T. Vullo a déclaré : « Les
consommateurs doivent étre sirs que leurs informations sensibles et non-publiques
seront protégées et traitées de maniere adéquate par les institutions financieres avec
lesquelles elles font des affaires. Le Département des services financiers (DFS) a
congu cette proposition de réglementation innovatrice selon les principes actuels, et a
conserve la flexibilité nécessaire afin d’assurer que les institutions puissent s’adapter
correctement aux innovations permanentes et travailler pour réduire les failles de
vulnérabilité dans leurs programmes de sécurité informatique déja existants. Les entités
réglementées seront tenues responsables et doivent attester leur conformité aux
normes de cette réglementation en évaluant leurs profils de risque spécifiques et en
concevant des programmes qui traitent ces risques avec efficacité. »

Avant de proposer cette nouvelle réglementation, le DFS a surveillé environ 200
institutions bancaires réglementées et entreprises d’assurance pour évaluer les efforts
de l'industrie pour prévenir les crimes informatiques. De plus, elle s’est réunie avec
certains représentants des institutions surveillées ainsi qu’avec des experts en sécurite,
pour s'entretenir sur les derniéres tendances et risques, sur les processus d'application
exiges et sur les politiques et les procédures qui régissent les rapports avec les
fournisseurs tiers. A partir des résultats de ces enquétes, trois rapports ont été
effectués qui ont aidé a informer la procédure d’établissement des normes.
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