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葛謨州長公佈全國首份網絡安全法規提案用於保護消費者和金融機構  

 
擬議的法規旨在保護消費者數據和金融系統抵禦恐怖組織和其他犯罪組織  

 
 

安德鲁 M. 葛謨州長今日公佈已擬定全國首份新法規用於保護紐約州抵禦持續增長

的網絡攻擊威脅。法規要求銀行、保險公司及其他歸州金融服務部監管的金融服務

機構建立並維護網絡安全計劃，該計劃設計用於保護消費者並保障紐約州金融服務

業的安全穩健。  

 

「紐約作為全球金融中心，正率先在國內採取重要舉措用來保護消費者和我們的金

融系統抵制通常由國家資助的組織、全球恐怖主義網絡以及其他犯罪組織導致的經

濟危害，」葛謨州長表示。「該法規幫助保障金融服務業履行保護消費者的義

務，並確保金融服務業充分構建系統用於最大程度抵禦網絡攻擊。」  

 

擬議的法規在最終發佈前須經過  45 天的公告期和公眾評論期。法規規定受監管的

金融機構建立網絡安全計劃；採納書面網絡安全政策；任命首席信息安全官負責貫

徹、監督並執行新計劃和政策；設計政策和規程用於保障信息系統以及第三方可以

訪問的或由第三方持有的非公開信息的安全，以及多種其他要求用於保護信息系統

的機密、完整和可用。關於法規的更多詳細信息請見此處。 

 

金融服務部擬議的法規包含某些最低監管要求並維持靈活性，因此，最終法規不限

制行業創新，反而鼓勵公司跟隨技術前進的步伐。  

 

紐約州金融服務部部長瑪利亞  T. 武洛  (Maria T. Vullo) 表示，「消費者必須相

信，他們的非公開敏感信息得到與其交易的金融機構的恰當保護和處理。金融服務

部  (DFS，Department of Financial Services) 根據現行方針設計該開創性的法規提

案，並融入必要的靈活性以保障機構能夠高效適應持續創新和開展工作以減少其當

前網絡安全計劃內的漏洞。受監管的實體須承擔責任，並且必須每年評估其特定風

險狀況並設計計劃用於有效解除這些風險，從而證明其遵從與該法規。」  

 

在擬定該新法規前，金融服務部調查了將近  200 家受監管的銀行機構和保險公

司，用於了解業界為抵制網絡犯罪開展了哪些工作。此外，金融服務部會見了其中

幾家有代表性的受調查實體以及網絡安全專家，討論新興的趨勢和風險，以及盡職

https://www.governor.ny.gov/sites/governor.ny.gov/files/atoms/files/DFSCybersecurityRegulations.pdf
http://www.dfs.ny.gov/legal/regulations/proposed/rp500t.pdf


調查過程、政策和第三方供應商關係的管理規程。這些調查結果共匯總成三份報

告，有助於民眾了解立法過程。  
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