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Pou Piblikasyon Imedya: 22/07/2019 GOUVENE ANDREW M. CUOMO

GOUVENE CUOMO AK PWOKIRE JENERAL NEW YORK LA LETITIA JAMES
ANONSE ARANJMAN 19.2 MILYON DOLA AK EQUIFAX POU VYOLASYON
ENFOMASYON AN 2017 YO

Depatman Sévis Finansye a ak Biwo Pwokire Jeneral New York lan Bay Amann
pou Equifax ak De Filyal

Anket DFS yo te Dekouvri ke Ajans Klasman Kredi yo Te Gen Pratik Sekirite
Enfomasyon Ki Pa Apwopriye, Yo Pa't Rive Asire Sekirite Enfomasyon
Konsomate yo epi Yo Te Bay Sevis Kliyantel Ki Pa Sifizan Apre Vyolasyon an

Equifax pral Peye Jiska 425 Milyon Dola an Reparasyon, Bay Konsomate New
York yo Sévis Sipévizyon Kredi yo, Rapo sou Kredi Anyél Gratis yo Pandan Senk
An

Gouvené Andrew M. Cuomo ak Pwokiré Jeneral la Letitia James te anonse jodi a ke
New York ap fé Equifax Inc. peye konsekans pou vyolasyon enfomasyon an 2017 yo ki
te ekspoze enfomasyon finansye ak pesonel ki sansib pou plizyé milyon Ameriken, ki
gen pami yo 8.5 milyon moun New York. Aranjman an soti nan ankét separe yo ki te féet
pa Depatman Sévis Finansye a (Department of Financial Services, DFS) ak Biwo
Pwokire Jeneral New York lan (New York Attorney General's Office) sou ajans klasman
kredi a ak de nan filyal li yo, Equifax Information Services LLC ak Equifax Consumer
Services LLC. Nan kad aranjman an, konpayi yo pral peye yon amann 10 milyon dola
bay DFS, 9.2 milyon dola bay Biwo Pwokiré Jeneral New York lan nan kad 175 milyon
dola pou yo bay Pwokiré Jeneral Dives Eta yo ki gen pami yo New York, epi Equifax te
pran angajman bay jiska 425 milyon dola nan fon reparasyon pou konsomate yo.

"Ajans klasman kredi yo gen yon responsabilite pou yo pwoteje enfomasyon finansye
ak pesonél konsomate yo, epi vyolasyon enfomasyon flagran sa a ak entévansyon
ajans lan te totalman inaksektab", Gouvéné Cuomo te deklare. "Nan New York nou
ap voye yon mesaj klé bay ajans sa yo pou di ke yo pral peye konsekans yo si yo
ekspoze enfomasyon prive vilnerab konsomate yo, epi nou pral kontinye ak sipévizyon
vigoure nou yo sou ajans sa yo pou asire ke moun New York yo pwoteje nan fiti."

Pwokiré Jeneral Letitia James te deklare, "Equifax te mete pwofi an priyorite sou
privasite epi yo te mete goumandiz an priyorite sou moun yo, epi yo dwe peye
konsekans pou plizyé milyon moun ke yo te mete an danje yo. Inaptitid, neglijans, ak
estanda sekirite feb konpayi sa a te mete an danje idantite mwatye popilasyon
Ameriken nan. Kounye a se moman pou konpayi a fé sa ki korek lan epi pa selman
peye reparasyon a plizyé milyon viktim yo pou vyolasyon enfomasyon yo, men tou bay
chak Ameriken ki te gen enfomasyon ki sansib anpil yo ki te aksede pa zouti ke yo
bezwen pou konbat vol idantite nan fiti".



Sipéentandan Seévis Finansye a Linda A. Lacewell te deklare, "Premyéman epi
prensipalman, aranjman ki te anonse jodi a jije Equifax responsab pou enfraskyon
flagran li te komét nan devwa li anve konsomaté yo nan pwoteje enfomasyon
idantifikasyon pésonél sansib yo epi retabli yon ti lapé nan tét ak pwoteksyon pou
moun New York yo. Pou ranfose pwoteksyon konsomaté pou moun New York yo, DFS
mande kounye a pou ke ajans klasman kredi yo jwenn lisans nan men epi sipévize pa
DFS, epi konfome yo a regleman sekirite enfomatik revolisyoné Depatman an pou ka
pwoteje pi byen kont enfraksyon potansyel yo".

An plis de sanksyon an, Equifax pral bay konsomaté New York yo sévis sipevizyon
kredi yo ak rapo kredi anyeél gratis, epi yo pral peye reparasyon bay konsomaté ki
afekte pa enfraksyon yo. Konsomate New York ki te afekte pa vyolasyon enfomasyon
yo ka patisipe nan omwen kat ane sipevizyon kredi nan men twa sévis sipevizyon kredi
maje yo - Equifax, Experian ak Transunion - epi resevwa de rapo kredi gratis nan men
Equifax chak 12 mwa pandan senk an. Konsomaté yo pral kapab tou soumeét
reklamasyon pou ranbousman pou seten pét ki te koze pa vyolasyon enfomasyon yo
pa yon administrate ke tribinal te nonmen. Pwogram pou peye reparasyon pou
konsomate yo pral fet an koneksyon ak aranjman ke yo te deja jwenn nan rekou jidisyé
kolektif ant dives ajans ke yo te fé kont Equifax, ansanm ak aranjman ke yo jwenn ak
Komisyon Komes Federal la (Federal Trade Commission, FTC) ak Biwo Pwoteksyon
Finansye Konsomaté yo (Consumer Financial Protection Bureau, CFPB). Equifax pral
peye yon 50 milyon dola adisyonel bay CFPB.

DFS te mennen ankeét sou pratik sekirité konpayi yo anvan ak nan moman enfraksyon

an, ansanm ak kominikasyon yo ak sevis ke yo te bay konsomaté yo imedyatman apre
anons enfraksyon an, epi yo te dekouvri ke konpayi yo te angaje nan pratik ki te vyole

Lwa Dodd-Frank lan (Dodd-Frank Act) ak Lwa sou Seévis Finansye yo § 408 (Financial
Services Law § 408).

Anket DFS yo te dekouvri ke vyolasyon enfomasyon 2017 yo nan Equifax ki te
ekspoze enfomasyon pesonél sansib konsomate New York yo, gen pami yo non
konplé, nimewo Sekirite Sosyal, dat nesans, adrés ak pou kék konsomate, nimewo kat
kredi yo, nimewo lisans chofé yo ak dokiman plent ki gen enfomasyon idantifikasyon
peésoneél yo, epi an konsekans ta kapab gen potansyel pou lakdz domaj, ki gen ladan
domaj finansye, pou konsomate ak biznis yo.

DFS te dekouvri ke apre anons vyolasyon enfomasyon yo nan dat 7 Septanm 2017,
Equifax, Inc. ansanm ak de filyal li yo pa te rive bay asistans ki apwopriye pou
konsomate ki afekte yo, epi tou yo te aksidantelman voye konsomaté yo sou yon sit
entenet ki te posede pa Equifax; san yo pa rive alete konsomate yo ke atakeé yo te non
sélman aksede a enfomasyon yo, men tou yo te volé yo; epi bay yon sit entenét pou
vyolasyon enfomasyon ki pa't kapab bay setitid pou konsomaté yo sou sou si wi ou non
yo te afekte pa vyolasyon yo.

Dekouvét DFS fe sou pratik sekirité konpayi yo gen pami yo:

e Konpayi yo te gen pratik sekirite enfomasyon ki pa apwopriye, epi yo pa't rive
inisyalman detekte yon vilnerabilite krisyal ki t'ap afekte potay plent konsomaté



sou entenet yo an ke konsomateé yo itilize pou pote plent sou entegralite oswa
presizyon enfomasyon yo nan dosye kredi yo.

« Vilnerabilite sa a te an rapo ak Apache Struts, ki se yon rezo aplikasoyn entenét
ak sous ki lib yo ke konpayi yo te itilize an koneksyon ak plent aplikayson yo.

« Ekip Evalyasyon Vilnerabilite konpayi an te okouran ke li pa't gen vizibilite
konple sou ki kote yo te itilize vesyon Struts ki vilnerab la.

Pandan peryod enpotan yo, Equifax te fe revizyon entéen ak ekstén sou pwogram
sekirite enfomayon yo ki te idantifye domen ki merite amelyorasyon yo epi yo pa't rive
mete sou pye atan kek mezi sekirite ki te obligatwa pa pwop politik yo. An plis,
dokiman enten konpayi yo demontre ke yo te okouran ke yo t'ap sere enfomasyon
idantifikasyon pesonél nan anviwonman deviopman ak tés yo, ki ap ogmante risk vol
idantite yo, move itilizasyon enfomasyon yo ak fwod yo. Konpayi yo pa't rive tou kripte
kek enfomasyon idantifikasyon pésonel konsomate yo epi yo pa't rive dekripte kek
sikilasyon done ki ap antre ak sa ki ap soti yo sa ki an vyolasyon pwop politik yo.

Gen yon kopi tout 6donans pa konsantman an ki disponib |a a.

Dosye a te jere pa Konseye Asistan DFS la Serwat Farooq ak Konseye Asistant Laura
Sarli anba sipéevizyon Sipé-entandan Adjwen an pou Inite Ankét Espesyal yo
Christopher B. Mulvihill ak Katherine A. Lemire, Sipe-entandant Adjwent Egzekitif nan
Divizyon Pwoteksyon Konsomate ak Ranfosman Finansye (Consumer Protection and
Financial Enforcement Division), ansanm ak Sipe-entandant Adjwent pou Sevis
Finansye Ki Lisansye yo Wendy Henry, anba sipévizyon Sipe-entandan Adjwent
Egzekitif nan Divizyon Banke a (Banking Division) Shirin Emami.
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