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GOUVÈNÈ CUOMO AK PWOKIRÈ JENERAL NEW YORK LA LETITIA JAMES 
ANONSE ARANJMAN 19.2 MILYON DOLA AK EQUIFAX POU VYOLASYON 

ENFÒMASYON AN 2017 YO  
  

Depatman Sèvis Finansye a ak Biwo Pwokirè Jeneral New York lan Bay Amann 
pou Equifax ak De Filyal  

  
Ankèt DFS yo te Dekouvri ke Ajans Klasman Kredi yo Te Gen Pratik Sekirite 

Enfòmasyon Ki Pa Apwopriye, Yo Pa't Rive Asire Sekirite Enfòmasyon 
Konsomatè yo epi Yo Te Bay Sèvis Kliyantèl Ki Pa Sifizan Apre Vyolasyon an  

  
Equifax pral Peye Jiska 425 Milyon Dola an Reparasyon, Bay Konsomatè New 

York yo Sèvis Sipèvizyon Kredi yo, Rapò sou Kredi Anyèl Gratis yo Pandan Senk 
An  
  
  

Gouvènè Andrew M. Cuomo ak Pwokirè Jeneral la Letitia James te anonse jodi a ke 
New York ap fè Equifax Inc. peye konsekans pou vyolasyon enfòmasyon an 2017 yo ki 
te ekspoze enfòmasyon finansye ak pèsonèl ki sansib pou plizyè milyon Ameriken, ki 
gen pami yo 8.5 milyon moun New York. Aranjman an soti nan ankèt separe yo ki te fèt 
pa Depatman Sèvis Finansye a (Department of Financial Services, DFS) ak Biwo 
Pwokirè Jeneral New York lan (New York Attorney General's Office) sou ajans klasman 
kredi a ak de nan filyal li yo, Equifax Information Services LLC ak Equifax Consumer 
Services LLC. Nan kad aranjman an, konpayi yo pral peye yon amann 10 milyon dola 
bay DFS, 9.2 milyon dola bay Biwo Pwokirè Jeneral New York lan nan kad 175 milyon 
dola pou yo bay Pwokirè Jeneral Divès Eta yo ki gen pami yo New York, epi Equifax te 
pran angajman bay jiska 425 milyon dola nan fon reparasyon pou konsomatè yo.  
  
"Ajans klasman kredi yo gen yon responsabilite pou yo pwoteje enfòmasyon finansye 
ak pèsonèl konsomatè yo, epi vyolasyon enfòmasyon flagran sa a ak entèvansyon 
ajans lan te totalman inaksektab", Gouvènè Cuomo te deklare. "Nan New York nou 
ap voye yon mesaj klè bay ajans sa yo pou di ke yo pral peye konsekans yo si yo 
ekspoze enfòmasyon prive vilnerab konsomatè yo, epi nou pral kontinye ak sipèvizyon 
vigoure nou yo sou ajans sa yo pou asire ke moun New York yo pwoteje nan fiti."  
  
Pwokirè Jeneral Letitia James te deklare, "Equifax te mete pwofi an priyorite sou 
privasite epi yo te mete goumandiz an priyorite sou moun yo, epi yo dwe peye 
konsekans pou plizyè milyon moun ke yo te mete an danje yo. Inaptitid, neglijans, ak 
estanda sekiritè fèb konpayi sa a te mete an danje idantite mwatye popilasyon 
Amerikèn nan. Kounye a se moman pou konpayi a fè sa ki kòrèk lan epi pa sèlman 
peye reparasyon a plizyè milyon viktim yo pou vyolasyon enfòmasyon yo, men tou bay 
chak Ameriken ki te gen enfòmasyon ki sansib anpil yo ki te aksede pa zouti ke yo 
bezwen pou konbat vòl idantite nan fiti".  



  
Sipèentandan Sèvis Finansye a Linda A. Lacewell te deklare, "Premyèman epi 
prensipalman, aranjman ki te anonse jodi a jije Equifax responsab pou enfraskyon 
flagran li te komèt nan devwa li anvè konsomatè yo nan pwoteje enfòmasyon 
idantifikasyon pèsonèl sansib yo epi retabli yon ti lapè nan tèt ak pwoteksyon pou 
moun New York yo. Pou ranfòse pwoteksyon konsomatè pou moun New York yo, DFS 
mande kounye a pou ke ajans klasman kredi yo jwenn lisans nan men epi sipèvize pa 
DFS, epi konfòme yo a règleman sekirite enfòmatik revolisyonè Depatman an pou ka 
pwoteje pi byen kont enfraksyon potansyèl yo".  
  
An plis de sanksyon an, Equifax pral bay konsomatè New York yo sèvis sipèvizyon 
kredi yo ak rapò kredi anyèl gratis, epi yo pral peye reparasyon bay konsomatè ki 
afekte pa enfraksyon yo. Konsomatè New York ki te afekte pa vyolasyon enfòmasyon 
yo ka patisipe nan omwen kat ane sipèvizyon kredi nan men twa sèvis sipèvizyon kredi 
majè yo - Equifax, Experian ak Transunion - epi resevwa de rapò kredi gratis nan men 
Equifax chak 12 mwa pandan senk an. Konsomatè yo pral kapab tou soumèt 
reklamasyon pou ranbousman pou sèten pèt ki te koze pa vyolasyon enfòmasyon yo 
pa yon administratè ke tribinal te nonmen. Pwogram pou peye reparasyon pou 
konsomatè yo pral fèt an koneksyon ak aranjman ke yo te deja jwenn nan rekou jidisyè 
kolektif ant divès ajans ke yo te fè kont Equifax, ansanm ak aranjman ke yo jwenn ak 
Komisyon Komès Federal la (Federal Trade Commission, FTC) ak Biwo Pwoteksyon 
Finansye Konsomatè yo (Consumer Financial Protection Bureau, CFPB). Equifax pral 
peye yon 50 milyon dola adisyonèl bay CFPB.  
  
DFS te mennen ankèt sou pratik sekiritè konpayi yo anvan ak nan moman enfraksyon 
an, ansanm ak kominikasyon yo ak sèvis ke yo te bay konsomatè yo imedyatman apre 
anons enfraksyon an, epi yo te dekouvri ke konpayi yo te angaje nan pratik ki te vyole 
Lwa Dodd-Frank lan (Dodd-Frank Act) ak Lwa sou Sèvis Finansye yo § 408 (Financial 
Services Law § 408).  
  
Ankèt DFS yo te dekouvri ke vyolasyon enfòmasyon 2017 yo nan Equifax ki te 
ekspoze enfòmasyon pèsonèl sansib konsomatè New York yo, gen pami yo non 
konplè, nimewo Sekirite Sosyal, dat nesans, adrès ak pou kèk konsomatè, nimewo kat 
kredi yo, nimewo lisans chofè yo ak dokiman plent ki gen enfòmasyon idantifikasyon 
pèsonèl yo, epi an konsekans ta kapab gen potansyèl pou lakòz domaj, ki gen ladan 
domaj finansye, pou konsomatè ak biznis yo.  
  
DFS te dekouvri ke apre anons vyolasyon enfòmasyon yo nan dat 7 Septanm 2017, 
Equifax, Inc. ansanm ak de filyal li yo pa te rive bay asistans ki apwopriye pou 
konsomatè ki afekte yo, epi tou yo te aksidantèlman voye konsomatè yo sou yon sit 
entènèt ki te posede pa Equifax; san yo pa rive alète konsomatè yo ke atakè yo te non 
sèlman aksede a enfòmasyon yo, men tou yo te vòlè yo; epi bay yon sit entènèt pou 
vyolasyon enfòmasyon ki pa't kapab bay sètitid pou konsomatè yo sou sou si wi ou non 
yo te afekte pa vyolasyon yo.  
  
Dekouvèt DFS fè sou pratik sekiritè konpayi yo gen pami yo:  

• Konpayi yo te gen pratik sekirite enfòmasyon ki pa apwopriye, epi yo pa't rive 
inisyalman detekte yon vilnerabilite krisyal ki t'ap afekte pòtay plent konsomatè 



sou entènèt yo an ke konsomatè yo itilize pou pote plent sou entegralite oswa 
presizyon enfòmasyon yo nan dosye kredi yo.  

• Vilnerabilite sa a te an rapò ak Apache Struts, ki se yon rezo aplikasoyn entènèt 
ak sous ki lib yo ke konpayi yo te itilize an koneksyon ak plent aplikayson yo.  

• Ekip Evalyasyon Vilnerabilite konpayi an te okouran ke li pa't gen vizibilite 
konplè sou ki kote yo te itilize vèsyon Struts ki vilnerab la.  

  
Pandan peryòd enpòtan yo, Equifax te fè revizyon entèn ak ekstèn sou pwogram 
sekirite enfòmayon yo ki te idantifye domèn ki merite amelyorasyon yo epi yo pa't rive 
mete sou pye atan kèk mezi sekirite ki te obligatwa pa pwòp politik yo. An plis, 
dokiman entèn konpayi yo demontre ke yo te okouran ke yo t'ap sere enfòmasyon 
idantifikasyon pèsonèl nan anviwònman devlopman ak tès yo, ki ap ogmante risk vòl 
idantite yo, move itilizasyon enfòmasyon yo ak fwod yo. Konpayi yo pa't rive tou kripte 
kèk enfòmasyon idantifikasyon pèsonèl konsomatè yo epi yo pa't rive dekripte kèk 
sikilasyon done ki ap antre ak sa ki ap soti yo sa ki an vyolasyon pwòp politik yo.  
  
Gen yon kopi tout òdonans pa konsantman an ki disponib la a.  
  
Dosye a te jere pa Konseye Asistan DFS la Serwat Farooq ak Konseye Asistant Laura 
Sarli anba sipèvizyon Sipè-entandan Adjwen an pou Inite Ankèt Espesyal yo 
Christopher B. Mulvihill ak Katherine A. Lemire, Sipè-entandant Adjwent Egzekitif nan 
Divizyon Pwoteksyon Konsomatè ak Ranfòsman Finansye (Consumer Protection and 
Financial Enforcement Division), ansanm ak Sipè-entandant Adjwent pou Sèvis 
Finansye Ki Lisansye yo Wendy Henry, anba sipèvizyon Sipè-entandan Adjwent 
Egzekitif nan Divizyon Bankè a (Banking Division) Shirin Emami.  
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