
 
 

立即發布:  2019 年 7 月 22 日  州長安德魯  M. 葛謨 

 
 

葛謨  (CUOMO) 州長和紐約總檢察長勒蒂夏·詹姆士  (LETITIA JAMES) 宣佈針對  

2017 年數據洩漏事件與  EQUIFAX 公司達成價值  1,920 萬美元的和解金額   

  

金融服務部  (Department of Financial Services, DFS) 和紐約總檢察長辦公室  

(New York Attorney General's Office) 對  Equifax 及其兩家子公司進行了罰款   

  

金融服務部調查發現這間信用評級機構缺乏信息安全實踐，未能確保消費者數據

安全並且在違規後提供的客戶服務不足   

  

Equifax 將支付高達  4.25 億美元的賠償金，提供紐約消費者信用監測服務及五年

免費年度信用報告   

  

  

州長安德魯  M. 葛謨 (Andrew M. Cuomo) 和總檢察長勒蒂夏·詹姆士今天宣佈紐約要

求 Equifax Inc. 公司對 2017 年數據洩漏事件負責。該事件暴露了數百萬美國人

（包括 850 萬紐約民眾）的敏感財務和個人信息。這筆和解金額源於金融服務部

和紐約總檢察長辦公室對這間信用評級機構及其兩家子公司，即：Equifax 

Information Services LLC 和 Equifax Consumer Services LLC，所進行的單獨調查。

根據和解協議，這些公司將向  DFS 支付罰款  1,000 萬美元，向紐約總檢察長辦公

室支付 920 萬美元，作為向多個州（包括紐約州）檢察長提供的共  1.75 億美元的

一部分；且  Equifax 已承諾提供價值  4.25 億美元的消費者賠償金。   

  

「信用評級機構有責任保護消費者的財務和個人信息，這種嚴重的數據洩露和機

構的反應是令人完全不可接受的，」葛謨州長表示。「在紐約，我們向這些機構

發出明確的信息，如果他們讓消費者的私人數據容易受到影響，他們將被追究責

任，我們將繼續嚴格監督這些機構，以確保紐約民眾在未來受到保護。」   

  

檢察長勒蒂夏·詹姆士  (Letitia James) 表示，「Equifax 重利潤而輕隱私、重貪婪

而輕人民，他們必須對讓數百萬人遭受風險的事件而負責。該公司的無能，疏忽

和寬鬆的安全標準危及美國一半人口的身份。現在是該公司做正確的事情的時候

了，不僅要為數百萬受害者提供數據洩露賠償，而且還要為每個擁有高度敏感信

息的美國人提供他們未來打擊身份盜竊所需的工具。  」  

  



金融服務廳廳長琳達  A. 雷斯維爾  (Linda A. Lacewell) 表示，「首先，今天宣布的

和解協議要求  Equifax 針對嚴重違反保護消費者的敏感個人身份信息的職責方面承

擔責任，讓紐約民眾的對其安心和獲得保護。為了加強對紐約民眾的消費者保

護，DFS 現在要求信用評級機構獲得  DFS 的許可證和受其監督，並遵守該部門具

有里程碑意義的網絡安全法規，以更好地防範潛在的違規行為。」   

  

除罰款外，Equifax 還將為紐約消費者提供信用監控服務和免費年度信用報告，並

將向受此違約影響的消費者支付賠償金。受數據洩露影響的紐約消費者可以通過

三種主要的信用監控服務—— Equifax、Experian 和 Transunion——參加至少四年

的信用監控，並且在五年间每  12 個月可從 Equifax 獲得兩份免費信用報告。消費

者還可以向法院指定的管理員提交因數據洩露而導致的某些損失的報銷申請。向

消費者支付賠償金的計畫將按照與針對  Equifax 提起的多區集體訴訟中已達成的

和解、與聯邦貿易委員會  (Federal Trade Commission, FTC) 和消費者金融保護局  

(Consumer Financial Protection Bureau, CFPB) 達成的和解協議進行執行。Equifax 

將向消費者金融保護局額外支付  5,000 萬美元。   

  

DFS 調查了公司在違規之前和發生時的安全措施，以及在違規行為公佈後他們立

即向消費者提供的交流和服務，並發現這些公司採取的措施違反了《多德  - 弗蘭

克法案 (Dodd-Frank Act)》和《金融服務法  (Financial Services Law)》第 §408 節。  

  

DFS 調查發現 2017 年 Equifax 的數據洩露事件暴露了紐約消費者的敏感個人信

息，包括他們的全名、社會安全號碼、出生日期、地址和一些消費者的信用卡號

碼、駕駛執照號碼和包含爭議文件個人識別信息，因此可能對消費者和企業造成

傷害，包括經濟損失。   

  

DFS 還發現，在  2017 年 9 月 7 日宣布數據洩露後，Equifax, Inc. 及其兩家子公

司未能向受影響的消費者提供足夠的援助，包括無意中將消費者引導至非  Equifax 

擁有的網站；未能提醒消費者他們的數據不僅被攻擊者訪問過，甚至被盜竊；並

提供了一個數據洩露網站，但該網站無法向消費者提供是否受到違規影響的確定

資訊。  

  

DFS 關於公司安全實踐的調查結果包括：   

•  這些公司缺乏信息安全實踐，最初未能發現影響其在線消費者爭議門戶網

站的關鍵漏洞。消費者使用這一網站來質疑信用檔案中信息的完整性或準

確性。  

•  該漏洞與 Apache Struts 有關。這些公司使用  Apache Struts 這種開源網絡

應用程序框架應對爭議申請。   

•  該公司的漏洞評估小組意識到他們無法完全查清  Struts 漏洞版本的使用位

置。  



  

在有關期間，Equifax 對信息安全計畫進行了內部和外部審查，確定了需要改進的

領域，但未能及時實施其政策規定的一些安全措施。此外，這些公司的內部文件

表明他們知道他們在開發和測試環境中存儲了個人身份信息，此舉增加了身份盜

用、數據濫用和欺詐的風險。這些公司也未能加密某些消費者的個人身份信息，

並且未能對某些傳入和傳出的流量進行解密，此舉違反了公司自身的政策。   

  

如需查看同意令的完整版本，請參見此處。  

  

本案件由 DFS 助理律師索瓦特·法魯克 (Serwat Farooq) 和助理律師勞拉·薩利  

(Laura Sarli) 在民事調查部門  (Civil Investigations Unit) 負責人克里斯托弗  B. 穆偉希

爾 (Christopher B. Mulvihill)、消費者保護和金融執法部  (Consumer Protection and 

Financial Enforcement Division) 執行副總監卡特琳  A. 勒米爾  (Katherine A. Lemire) 

和持牌金融服務副總監溫蒂·亨利 (Wendy Henry)（受銀行事業部  (Banking Division) 

的執行副總監謝林·伊曼密  (Shirin Emami) 的監督）的監督下進行處理。   

  
###  
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