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ГУБЕРНАТОР КУОМО (CUOMO) ПРЕДУПРЕДИЛ ОБ УВЕЛИЧЕНИИ ЧИСЛА 
ФАКТОВ МОШЕННИЧЕСТВА И ПОЯВЛЕНИИ НОВЫХ МОШЕННИЧЕСКИХ 

СХЕМ, НАПРАВЛЕННЫХ НА СПЕЦИАЛИСТОВ ПО ПОДГОТОВКЕ НАЛОГОВОЙ 
ДОКУМЕНТАЦИИ И УПРАВЛЕНИЮ ПЕРСОНАЛОМ (HUMAN RESOURCES, HR) В 

ПЕРИОД ПОДАЧИ НАЛОГОВЫХ ДЕКЛАРАЦИЙ 
 

Как минимум 37 компаний-работодателей граждан штата Нью-Йорк 
стали жертвами действий мошенников, пытавшихся фальсифицировать 

данные о владельцах 5 000 номеров социального страхования 

 
Сегодня Губернатор Эндрю М. Куомо (Andrew M. Cuomo) предупредил 
специалистов штата Нью-Йорк по подготовке налоговой документации и 
управлению персоналом (HR) о появлении новых схем мошенничества с целью 
хищения конфиденциальной информации клиентов и работников предприятий 
после того как Департамент налогообложения штата Нью-Йорк (New York State 
Tax Department) выявил такие хищения на 37 предприятиях г. Нью-Йорка (New 
York City), Столичного региона (Capital Region), Центральной части штата Нью-
Йорк (Central New York) и Западного Нью-Йорка (Western New York), что 
причинило ущерб тысячам налогоплательщиков.  
 
«По мере развития технологий киберворы и мошенники используют все более 
изощренные методы, намереваясь и осуществляя попытки похищения личной 
информации в целях обмана трудолюбивых граждан штата Нью-Йорк, — заявил 
губернатор Куомо (Cuomo). — Мы не должны терпеть подобные схемы, и я 
призываю каждого, — особенно тех, кто занят в этих сферах, — сохранять 
бдительность и немедленно сообщать о любых подозрительных запросах, 
направляемых в государственные и местные органы власти». 
 
Исполняющая обязанности руководителя Департамента финансов и 
налогообложения штата Нью-Йорк (New York State Department of Taxation and 
Finance) Нони Маньон (Nonie Manion) сказала: «Теперь, в период подачи 
деклараций для начисления налога на доходы, злоумышленники пытаются 
оформлять фальшивые требования о возврате налоговых платежей, используя 
украденные личные данные. Необходимо, чтобы каждый, кто работает с личными 
данными, знал и помнил о распространенных видах афер, дабы не стать жертвой 
махинаторов». 
 
Губернатор Куомо (Cuomo) предупредил жителей штата Нью-Йорк о нескольких 
фактах мошенничества, всплывших за текущий период подачи налоговых 
деклараций, включая такие:  



 
Мошенники изобретают новые схемы, нацеленные на специалистов в 
области расчета заработной платы и управления кадрами  
Выдавая себя за руководителей компаний, киберпреступники рассылают 
электронные письма специалистам в области расчета заработной платы и 
управления кадрами, запрашивая списки работников и их личные данные. В 
настоящее время мошенники пытаются проникнуть и в иные профессиональные 
сферы, включая школьные округа, этнические племенные и некоммерческие 
организации.  
 
Такие электронные письма могут казаться законными, так как, возможно, так как в 
них будет указано имя главного руководящего лица той или иной организации. 
Однако, получив такое письмо, не передавайте его отсылайте его отправителю 
любые данные, касающиеся заработной платы — такие как форма W-2 и номера 
социального обеспечения. 
 
Департамент налогообложения (Tax Department) имеет данные о том, что как 
минимум 37 предприятий, в которых работают граждане штата Нью-Йорк стали 
жертвой мошенников, и предположительно более 5 000 номеров социального 
обеспечения подверглись опасности фальсификаций. Департамент 
налогообложения (Tax Department) контактирует и работает с этими 
предприятиями для обеспечения защиты их сотрудников. 
 
Если, являясь работодателем, вы стали жертвой мошенников, и предоставили 
отправителям вышеназванных электронных писем какие-либо 
данные,касающиеся заработной платы — такие как форма W-2 и номера 
социального обеспечения, см. Руководство для работодателей, ставших 
жертвами фишинг-мошеннических схем с формами W-2 для получения 
необходимых инструкций. 
 
Целевое фишинг-мошенничество направлено против налоговых 
специалистов  
Данная схема распространяется среди специалистов по оформлению налоговой 
документации. Эту схему используют мошенники, которые выступают от имени 
таких веб-ресурсов как Fastsupport.com или Onlyforsupport.com. Идентифицировав 
поставщика электронных деклараций, зарегистрированного в Налоговом 
управлении Министерства финансов США (IRS), или установив фирму-посредника 
по передаче налоговой отчетности в электронном виде (Electronic Return 
Originator, ERO), мошенники вступают в контакт с налоговыми специалистами 
предприятия. 
 
Звонящий специалистам человек ложно заявляет, что действует от имени фирмы-
посредника по передаче налоговой отчетности (ERO), утверждая, что ему 
необходимо переустановить или устранить проблемы с соответствующим 
программным продуктом предприятия. Звонящий просит специалиста подключить 
его к веб-сайту предприятия, а также сообщить логин и пароль от компьютера 
специалиста. Если специалист согласится, махинатор сможет украсть важную 
клиентскую информацию, чтобы совершить акт мошенничества. 
 
Фирма-посредник (ERO) — это организация, уполномоченная Налоговым 
управлением Министерства финансов США (IRS) на предоставление налоговой 
отчетности для ее дальнейшей обработки.  
 

https://www.tax.ny.gov/bus/wt/w2-fraud-employer-info.htm
https://www.tax.ny.gov/bus/wt/w2-fraud-employer-info.htm
http://fastsupport.com/
http://onlyforsupport.com/


Киберпреступники выдают себя за клиентов, желающих воспользоваться 
услугами специалистов по оформлению налоговой отчетности 
В масштабах всей страны мошенники охотятся на специалистов по составлению 
налоговой отчетности, дабы завладеть подготавливаемой информацией и 
изготовить ложную отчетность. Обычно такие мошенники направляют налоговым 
специалистам два электронных письма: в первом из них «клиент» просит оказать 
ему помощь в составлении налоговой отчетности, а во второе письмо мошенники 
вставляют ссылку или прикрепляют к нему документ в формате PDF, в котором 
содержится ссылка, которая в дальнейшем позволит мошенникам электронный 
адрес и пароль специалиста по составлению налоговой отчетности. 
 
Получив подозрительное электронное письмо, — например, от неизвестного 
отправителя, — не нажимайте на любые ссылки и не открывайте его приложений. 
Все это происки мошенников, желающих проникнуть в ваш компьютер и внедрить 
в него вредоносную программу. Это позволит киберпреступнику похитить важную 
информацию, и вы не заметите, как станете жертвой обмана. 
 
Фишинговое электронное письмо с темой «Не удалять!» («Mails on Hold!») 
нацелено против налоговых специалистов 
Некоторым налоговым специалистам приходилось получать электронные письма, 
якобы, присланные из Налогового управления (IRS) или службы поддержки 
электронных сетей (IRS e-Services) с темой «Не удалять!» («Mails on Hold!»). 
Такие электронные письма могут содержать в себе ссылки на сотрудников IRS или 
идентификационные номера специалистов по оформлению налоговой 
документации (Preparer Tax Identification Number, PTINs), но их отправителем не 
является IRS. 
 
Получив письмо с указанием такой темы, не нажимайте на любые ссылки и не 
открывайте приложений к нему. Опять же такое письмо может помочь 
мошенникам проникнуть в ваш компьютер, занести в него вредоносную программу 
и подвергнуть вас опасности похищения содержащейся в нем информации.  
 
Защитите себя и своих клиентов 
Специалисты по составлению налоговой отчетности должны защищать личную 
информацию своих клиентов, предоставляя ее только доверенным источникам — 
таким как Налоговое управление Министерства финансов США (IRS) и 
Департамент налогообложения штата Нью-Йорк (NYS Tax Department). Защитные 
меры также предполагают измельчение бумажных документов, содержащих 
конфиденциальные данные перед их утилизацией и заблаговременную подачу 
налоговой декларации клиента, чтобы сократить период времени, необходимый 
похитителю информации для оформления фальшивой заявки о возмещении 
налоговых выплат.  
 
Сотрудники Департамента налогообложения штата Нью-Йорк (NYS Tax 
Department) и Налогового управления Министерства финансов США (IRS) никогда 
не прибегают к телефонным угрозам и не требуют направлять им личную или 
финансовую информацию по электронной почте. 
 
Сообщите о факте мошенничества 
Если к вам обратилось лицо, представившееся сотрудником Налогового 
управления (IRS), сообщите об этом IRS. Узнать, как сообщить о таком инциденте, 
можно здесь.  
 

https://www.irs.gov/individuals/how-irs-id-theft-victim-assistance-works


Если на вас вышел аферист, выдающий себя за сотрудника Департамента 
налогообложения штата Нью-Йорк (New York State Tax Department), страницу 
этого департамента: Сообщить о факте мошенничества, обмана и хищения 
персональных данных, чтобы узнать, кого и как уведомить о таком факте. 
Департамент налогообложения (Tax Department) оперативно рассматривает 
каждую жалобу и принимает коррективные меры, когда это необходимо. 
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