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CUOMO 주지사, 세무 대리인 및 인사 담당자를 대상으로, 새로이 진화하는 세금 신고 

시즌 사기에 대해 경고 

 

뉴욕의 직원을 채용한 최소 37개의 회사들이 5,000명 이상의 사회보장번호에 대해 신원 

도용 위험의 피해를 입음 

 

Andrew M. Cuomo 주지사는 오늘, 뉴욕주 조세 부서에서 수천 명의 납세자에 대해 

영향을 미치면서, 뉴욕시, 주도 지역, 센트럴 뉴욕 및 웨스턴 뉴욕에 있는 최소 37개의 

회사들이 사기 행위의 영향을 받은 사실을 확인한 후, 뉴욕의 세무 대리인들과 인사 부서 

담당자들에게 의뢰인과 직원의 비밀 정보를 절취하려는 새로운 사기 행위에 대해 

경고했습니다.  

 

Cuomo 주지사는 이렇게 말했습니다: “기술이 계속 진보함에 따라, 사이버 절도와 

사기꾼들이 열심히 일하는 뉴욕 주민들을 사취하기 위한 개인정보를 도용하기 위해서 

점점 더 복잡한 기법을 사용하고 있습니다. 이러한 범죄에 대해서는 무관용 원칙이 

적용되어야 하며, 저는 모든 분들이, 특히 이 분야에 있는 분들이 경계심을 유지하고, 

의심스러운 사항은 즉시 주 및 지방 당국에 신고하도록 장려합니다.” 

 

뉴욕주 조세재무부 커미셔너 대행 Nonie Manion은 이렇게 말했습니다: “소득세 신고 

시즌이 진행되므로, 범죄자들이 절취한 개인정보를 이용해서 세금 환급을 위한 허위 

신청을 제출하려고 발버둥치고 있습니다. 누군가의 개인정보를 다루는 사람은 피해자가 

되는 것을 피하기 위해서 통상적인 사기 기법에 대해 유념하는 것이 극히 중요합니다.” 

 

Cuomo 주지사는 뉴욕 주민들에게 다음과 같은 사항을 포함해서, 이번 세금 신고 시즌에 

대두되고 있는 여러 가지 사기 행위에 대해 경고했습니다.  

 

사기꾼들은 급여 및 인사 담당자들을 대상으로 하는 범죄 계획을 갱신합니다  

회사 임원을 가장한 사이버 범죄자들이 급여 및 인사 담당자들에게 이메일을 보내서, 

직원 명부와 그들의 개인정보를 요청하고 있습니다. 이번에는, 사기꾼들이 교육청, 부족 

단체 및 비영리조직 등의 다른 분야에까지 대상을 확대하고 있습니다.  

 



이러한 이메일들에는 그 조직의 최고경영자 이름이 포함되어 있기 때문에, 적법하게 

보일 수도 있습니다. 하지만, 여러분이 이러한 이메일을 받는 경우, 그에 대한 회신으로 

W-2 서식 및 사회보장번호 등의 급여 정보를 포함시켜서는 안 됩니다. 

 

조세 부서에서는 뉴욕의 근로자들을 고용하고 있는 최소 37개의 업체들이 이러한 사기에 

속아 넘어간 것으로 파악하고 있으며, 5,000개 이상의 사회보장번호가 도용되었을 수 

있다고 믿습니다. 조세 부서는 이 업체들과 연락을 취하고 있으며, 그들의 직원을 

보호하기 위해서 협력하고 있습니다. 

 

여러분이 고용주로서 이러한 사기 행위의 피해자가 되어, 그에 대한 회신으로 W-2 

정보와 사회보장번호 등의 급여 정보를 제공한 경우, W-2 피싱 사기를 당한 고용주를 

위한 지침을 참조하시기 바랍니다. 

 

전문 종사자들을 대상으로 하는 스피어피싱 범죄  

이러한 범죄는 세무 종사자 커뮤니티 전반에 걸쳐 존재합니다. 이러한 범죄는 자신들을 

Fastsupport.com 또는 Onlyforsupport.com으로 표시하는 사기꾼들에 의해서 

범해집니다. 그들은 전문 종사자가 신고서를 전송하기 위해서 어떤 IRS 인증 전자 파일 

서비스 제공자 또는 전자 신고서 관리자(Electronic Return Originator, ERO)를 

이용하는지 확인한 후에 해당 종사자들에게 접촉하고 있습니다. 

 

ERO를 위해서 일한다고 거짓으로 주장하면서 전화한 사기꾼이 전문 종사자의 

소프트웨어를 다시 설치하거나, 그 문제점을 시정할 필요가 있다고 제안합니다. 전화를 

건 사기꾼은 전문 종사자에게 그들의 웹사이트에 접속해서, 해당 전문 종사자의 

컴퓨터에 대한 암호와 접근 권한을 제공하라고 요청합니다. 전문직 종사자가 이에 

응하는 경우, 해당 사기 기술자는 사기를 범하기 위해서 민감한 고객 정보를 절취할 수 

있습니다. 

 

ERO는 처리를 위해서 세금 신고서를 제출할 수 있도록 IRS가 승인한 전자 파일 서비스 

제공자입니다.  

 

사이버 범죄자들은 세무 전문가의 서비스를 권유하기 위한 의뢰인으로 가장합니다 

전국적으로 행해지고 있는 피싱 범죄에서, 사기꾼들은 세무 전문가들의 정보를 입수해서 

기만적인 세금 신고서를 준비하기 위해 세무 전문가들을 대상으로 하고 있습니다. 

이러한 사기꾼들은 전형적으로 2개의 이메일을 세무 전문가들에게 발송합니다. 첫 번째 

이메일에서는, “의뢰인”이 세금 신고서 준비를 도와달라고 요청합니다. 두 번째 

이메일에서는, 사기꾼이 세무 대리인의 이메일 주소와 암호를 도용할 수 있게 해주는 

링크를 제공하거나, 그러한 링크가 포함된 PDF를 첨부합니다. 

 

여러분이 알지 못하는 발신자가 보낸 이메일 등의 의심스러운 이메일을 받는 경우, 해당 

이메일에 포함된 링크를 클릭하거나 포함된 첨부 파일을 열지 마시기 바랍니다. 이렇게 

하면 사기꾼이 여러분의 컴퓨터에 들어가게 만들어서, 여러분을 악성코드에 

노출시킵니다. 이것은 여러분이 심지어 위험에 노출된 것을 알지 못한 상태에서, 사이버 

https://www.tax.ny.gov/bus/wt/w2-fraud-employer-info.htm
https://www.tax.ny.gov/bus/wt/w2-fraud-employer-info.htm
http://fastsupport.com/
http://onlyforsupport.com/


범죄자들이 민감한 정보를 파악할 수 있게 해줄 수 있습니다. 

 

“보류 메일! (Mails on Hold!)”이란 제목의 피싱 이메일이 세무 전문가들을 대상으로 

합니다 

일부 세무 전문가들은 IRS 또는 IRS e-Services 팀에서 보낸 것으로 보이는 “보류 

메일!”이란 제목의 이메일을 받았습니다. 이러한 이메일에는 IRS 담당자 또는 PTIN에 

대한 언급이 포함될 수도 있지만, 그것들은 IRS에서 보낸 것이 아닙니다. 

 

여러분이 이러한 제목의 이메일을 받는 경우, 해당 이메일에 포함된 링크를 클릭하거나 

첨부 파일을 열어서는 안 됩니다. 다시 말하지만, 이렇게 하면 여러분의 컴퓨터에 대한 

접근 권한을 제공할 수 있으며, 이는 여러분을 악성 코드에 노출시키고, 개인정보를 

취약하게 만들 수 있습니다.  

 

여러분 자신과 여러분의 의뢰인의 보호 

세무 전문가들은 의뢰인의 개인정보를 오로지 IRS 및 뉴욕주 조세 부서 등과 같이 

신뢰할 수 있는 상대방에게만 제공함으로써 의뢰인의 개인정보를 보호해야 합니다. 

여기에는 폐기 전에 개인정보가 포함된 문서들을 파쇄하는 조치, 그리고 신원 도용인이 

의뢰인의 정보를 이용해서 기만적인 세금 환급을 신청해야 하는 일정을 감소시키기 

위해서 의뢰인의 세금 신고서를 일찍 제출하는 조치가 포함됩니다.  

 

뉴욕주 조세 부서와 IRS는 절대로 전화를 통해 경고 안내를 하지 않으며, 이메일로 

개인정보나 금융정보를 요청하지도 않습니다. 

 

신고하세요 

여러분이 IRS 에이전트를 가장한 사기꾼의 연락을 받는 경우, 반드시 IRS에 연락해서 

확인해야 합니다. 사건을 신고하는 방법에 관해 여기에서 확인하세요.  

 

여러분이 뉴욕주 조세 부서 담당자라고 주장하는 사기 기술자의 연락을 받는 경우, 조세 

부서의 사기, 스캠 및 신원 도용 신고 웹페이지를 방문해서 신고 방법을 확인하세요. 조세 

부서가 각각의 신고 사항을 즉각 검토해서, 적절한 바에 따라 시정 조치를 취합니다. 
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