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LE GOUVERNEUR CUOMO MET LA POPULATION EN GARDE CONTRE LES

NOUVELLES ARNAQUES CROISSANTES CIBLANT LES SPECIALISTES EN

DECLARATIONS FISCALES ET LES PROFESSIONNELS EN RH DURANT LA
SAISON DES IMPOTS

Nous comptons au moins 37 entreprises de New York dont les employés ont été
des victimes alors que plus de 5 000 numéros de sécurité sociale ont été
compromis par les voleurs d’identité

Le Gouverneur Andrew M. Cuomo a alerté aujourd’hui les spécialistes en déclarations
fiscales et les professionnels en ressources humaines concernant les nouvelles
arnaques visant a voler les renseignements confidentiels des clients et des employes
aprés que le Département des impéts de I'Etat de New York (New York State Tax
Department) ait identifié au moins 37 entreprises de la ville de New York, de la région
de la Capitale, du centre de New York et de I'ouest de New York qui ont été affectées,
touchant des milliers de contribuables.

« Alors que la technologie continue de progresser, les cybercriminels et les fraudeurs
utilisent des méthodes de plus en plus sophistiquées pour tenter de voler des
renseignements personnels dans le but de frauder les New Yorkais qui travaillent dur »,
a déclaré le Gouverneur Cuomo. « La tolérance zéro doit étre la régle a I'égard de
ces complots et je recommande vivement a tous, en particulier les individus travaillant
dans ces domaines, de rester vigilants et de signaler toute demande de
renseignements suspecte aux autorités locales et étatiques. »

La Commissaire intérimaire du Département de I'imposition et des finances de
I’Etat de New York (New York State Department of Taxation and Finance), Nonie
Manion, a déclaré : « Maintenant que la saison de déclaration d'impét est en cours, les
criminels se hatent de soumettre des fausses déclarations dans le but d’obtenir des
remboursements d’'impét en utilisant des renseignements personnels volés. Il est
indispensable que toute personne qui traite les renseignements personnels d’une autre
personne soit consciente des techniques de fraude les plus communes afin d’éviter
d’étre victime. »

Le Gouverneur a alerté les New Yorkais concernant les nombreuses arnaques
survenant en cette période des imp6ts, notamment les suivantes :



Les fraudeurs élargissent leur arnaque ciblant les professionnels de la paie et
des ressources humaines

Les cybercriminels prétendant étre des cadres d’entreprises envoient des requétes par
courriel aux professionnels de la paie et des ressources humaines leur demandant une
liste des employés et de leurs renseignements personnels. Cette fois, les fraudeurs
élargissent leur champ d’action vers les autres industries, notamment les districts
scolaires, les organisations tribales et sans but lucratif.

Ces courriels semblent |égitimes, car elles contiennent le nom du président directeur
général de I'entreprise. Toutefois, si vous recevez un courriel de ce genre, veuillez ne
pas inclure toute donnée de paie, comme les formulaires W-2 et les numeéros de
sécurité sociale, lors de votre réponse.

Le Département des imp6ts est conscient qu’au moins 37 entreprises dont les
employés sont a New York ont été victime de cette arnaque et estiment que plus de

5 000 numéros de sécurité sociale peuvent avoir été compromis. Le Département des
impots est en communication constante avec ces entreprises et collabore avec eux
pour protéger leurs employés.

Si vous étes un employeur qui a été victime de cette arnaque et que vous avez répondu
en divulguant toute donnée de paie, comme les renseignements des W-2 et les
numéros de sécurité sociale, consultez les Directives pour les employeurs touchés par
une arnaque d’hameconnage de \W-2 pour la marche a suivre.

Le harponnage ciblant les fiscalistes (« Spear-Phishing »)

Cette arnaque est présente au sein de toute la communauté des fiscalistes. Elle est
utilisée par les fraudeurs qui prétendent étre des employés de Fastsupport.com ou
Onlyforsupport.com. lls communiquent avec les fiscalistes une fois qu’ils ont détecté
guel fournisseur de transmission électronique, ou ERO (Electronic Return Originator),
approuvé par I'IRS est utilisé par le fiscaliste pour transmettre les déclarations.

L’appelant, prétendant travailler pour le compte de 'ERO, recommande au fiscaliste de
réinstaller ou de corriger les problémes de son logiciel. L’appelant demande au
fiscaliste d’accéder a leur site Web et de fournir le mot de passe et I'accés a I'ordinateur
du fiscaliste. Si le fiscaliste se conforme, le fraudeur est en mesure de voler des
renseignements de nature délicate concernant les clients dans le but de frauder.

Un ERO est un fournisseur de transmission électronique autorisé par I'lRS a
transmettre les déclarations fiscales pour le traitement.

Les cybercriminels prétendent étre des clients pour solliciter les services des
fiscalistes ]

Dans une manceuvre d’hamecgonnage a I'échelle de I'Etat, les fraudeurs ciblent les
fiscalistes pour obtenir des renseignements concernant leur déclaration pour ensuite
préparer des fausses déclarations. Ces fraudeurs envoient généralement deux courriels
aux fiscalistes : dans le premier, un « client » demande de 'aide pour la préparation de
sa déclaration de revenus; dans le deuxieme courriel, le fraudeur envoie un lien ou joint
un fichier PDF qui contient un lien qui leur permet de voler I'adresse de courriel et le
mot de passe du fiscaliste.

Si vous recevez un courriel suspect, comme un courriel provenant d’'un expéditeur


https://www.tax.ny.gov/bus/wt/w2-fraud-employer-info.htm
https://www.tax.ny.gov/bus/wt/w2-fraud-employer-info.htm
http://fastsupport.com/
http://onlyforsupport.com/

inconnu, veuillez ne pas cliquer sur les liens ou ne pas ouvrir les piéces jointes au
courriel. Il s’agit de la porte d’entrée du fraudeur dans votre ordinateur, vous exposant a
un programme malveillant. Ceci pourrait permettre au cybercriminel de saisir des
renseignements de nature délicate sans méme que vous sachiez que vous avez été
compromis.

Courriels d’hamegonnage indiquant dans la ligne d’objet « Mails on Hold ! »
(Courriels en attente) ciblant les fiscalistes

Certains fiscalistes ont recu un courriel qui semble venir de I'IRS ou de I'équipe de
services électroniques de I'IRS indiquant dans la ligne d’objet « Mails on Hold ! ». Bien
que ces courriels comprennent des références du personnel de I'IRS ou des PTIN, ils
n’ont pas été envoyés par 'IRS.

Si vous recevez un courriel affichant cette ligne d’objet, veuillez ne pas cliquer sur les
liens ou ouvrir les piéces jointes incluses dans ces courriels. Encore une fois, ceci
pourrait donner I'accés a votre ordinateur, en vous exposant a un logiciel malveillant et
rendre les renseignements confidentiels vulnérables.

Vous protéger et protéger vos clients

Les fiscalistes doivent protéger les renseignements personnels de leurs clients en les
transmettant uniqguement a des sources fiables comme I'IRS et le Département des
impbts de I'Etat de New York. Ceci comprend le déchiquetage des documents
contenant des données privées avant de les jeter et transmettre la déclaration d'imp6t
du client le plus t6t possible afin de réduire la période durant laquelle un voleur
d’identité pourrait réclamer un remboursement d’'impét frauduleux en utilisant leurs
renseignements.

Le Département des imp6ts de I'Etat de New York et I'|RS ne feront jamais de menaces
au téléphone et ne demanderont jamais de renseignements personnels ou financiers
par courriel.

Signalez
Si un fraudeur prétendant étre un agent de I'lRS a communiqué avec vous, vous devez
communiquer avec I'RS. Découvrez de quelle fagon signaler l'incident ici.

Si un escroc prétendant travailler pour le compte du Département des imp6ts de I'Etat
de New York a communiqué avec vous, consultez |la page Web Signaler les fraudes, les
escroqueries et les vols d’identité afin de connaitre la fagon de le signaler. Le
Département des imp6ts examinera chacune des plaintes dans les plus brefs délais et
prendra les mesures correctives appropriees.
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https://www.irs.gov/individuals/how-irs-id-theft-victim-assistance-works
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