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葛謨州長提醒報稅員和人力資源  (HUMAN RESOURCES，HR) 專員注意納稅季新

型及演進的詐騙活動  

 
至少  37 家有紐約州僱員的公司受到身份竊賊的破壞，損失了  5,000  

多個社會保險號  

 

安德魯 M. 葛謨州長今日提醒紐約州報稅員和人力資源專員注意以竊取客戶和僱員

的機密資訊為目標的新型詐騙，紐約州稅務局  (New York State Tax Department) 此

前確認紐約市  (New York City)、首府地區  (Capital Region)、紐約州中部地區  

(Central New York)、紐約州西部地區  (Western New York) 至少有  37 家公司受到破

壞，影響到數千個納稅人。  

 

「伴隨技術持續進步，網絡竊賊和詐騙犯正在利用越來越複雜的手段設法竊取個人

資訊以欺騙辛勤工作的紐約民眾，」葛謨州長表示。「我們絕不容忍這些陰謀，

因此，我建議每個人，尤其是那些在相關領域內工作的人員，保持警惕並立即向州

政府和地方政府舉報任何可疑問詢。」  

 

紐約州稅務財政廳  (New York State Department of Taxation and Finance) 代理廳

長諾尼·瑪尼恩  (Nonie Manion) 表示，「所得稅申報季即將到來，犯罪分子正急切

希望利用竊取的個人資訊提交虛假索賠以取得稅務退款。處理個人資訊的人員必須

留意常見的詐騙技術以避免成為受害者，這是至關重要的。」  

 

葛謨州長提醒紐約民眾注意本納稅季幾種新型詐騙活動，包括下列活動：   

 

詐騙犯完善了針對工資表製作人員和人力資源專員的犯罪計畫   

網絡罪犯假扮成公司高管，向工資表製作人員和人力資源專員發電子郵件以索取員

工名單及其個人資訊。詐騙犯在本納稅季把活動範圍擴展至其他行業，包括校區、

部落組織以及非營利組織。  

 

這些電子郵件看上去是合法的，因為其中包含公司首席執行官的姓名。然而，若你

收到此類電子郵件，在回復時請勿提供任何工資表數據，例如  W-2 表單和社會保



險號。 

 

紐約州稅務局了解至少有  37 家有紐約州僱員的公司淪為這種詐騙活動的犧牲品，

並認為有 5,000 多個社會保險號可能已被竊取。紐約州稅務局正在聯繫這些企業，

並與之合作保護其僱員。  

 

若貴公司成為這種詐騙行為的受害者，並已在回復這種電子郵件時發佈了任何工資

單數據，例如  W-2 資訊和社會保險號，請參見  W-2 釣魚欺詐活動受害企業指南以

獲取指導。  

 

針對從業人員的魚叉式網絡釣魚計畫   

該犯罪計畫分佈在稅務從業人員社區內。詐騙犯使用  Fastsupport.com 或 

Onlyforsupport.com 身份開展犯罪活動。詐騙犯首先識別出從業人員使用美國國稅

局  (Internal Revenue Service，IRS) 授權的哪家電子檔案服務商傳送申報表或電子

申報表發起人  (Electronic Return Originator，ERO)，然後聯繫從業人員。  

 

詐騙犯打電話謊稱代表電子申報表發起人開展工作，提出從業人員的軟件需要重新

安裝或修復問題。詐騙犯打電話要求從業人員連接其網站，並索取從業人員的電腦

密碼和訪問權限。若從業人員服從要求，詐騙人員即可竊取客戶敏感資訊以實施詐

騙。 

 

電子申報表發起人是美國國稅局授權，提交納稅申報表供處理的電子檔案服務商。  

 

網絡罪犯假扮成客戶，向稅務專員征求服務  

在遍佈全國的釣魚計畫中，詐騙犯鎖定稅務專員以獲取報稅員資訊，並製作謊報稅

單。這些詐騙犯通常向稅務專員發送兩封電子郵件：在第一封電子郵件中，『客

戶』要求取得納稅準備援助；在第二封電子郵件中，詐騙犯提供鏈接或含有鏈接的  

PDF 附件，用於竊取報稅員的電子郵件地址和密碼。  

 

若收到可疑電子郵件，例如未知發件人發來的電子郵件，請勿選擇這封電子郵件中

的任何鏈接或打開任何附件。詐騙犯企圖利用這種手段進入你的電腦，讓你受制於

惡意軟件。網絡犯罪活動藉此採集敏感資訊，你甚至不知道自己已被入侵。  

 

標題為『郵件擱置！(Mails on Hold)』的釣魚電子郵件  針對稅務專員  

某些稅務專員收到似乎由美國國稅局或美國國稅局電子服務團隊發來的電子郵件，

標題為『郵件擱置！』。  這些電子郵件可能包含美國國稅局工作人員或報稅協助

人識別號 (Preparer Tax Identification Number，PTIN) 的參考資料，但其實並非來自

美國國稅局。  

 

若收到有此標題行的電子郵件，請勿選擇這封電子郵件中的任何鏈接或打開其中任

何附件。同樣，這種電子郵件提供對你的電腦的訪問權限，讓你暴露於惡意軟件並

讓隱私資訊易受攻擊。  

https://www.tax.ny.gov/bus/wt/w2-fraud-employer-info.htm
http://fastsupport.com/
http://onlyforsupport.com/


 

保護自己和客戶  

稅務專員必須保護客戶的個人資訊，只把這些資訊提供給可靠的源，例如美國國稅

局和紐約州稅務局。包括在丟棄含有隱私數據的文檔前加以粉碎，並盡早提交客戶

納稅申報表以縮短身份竊賊利用客戶資訊索取欺騙性退稅的時間期限。  

 

紐約州稅務局和美國國稅局不會打電話提出警告，也不會發電子郵件索取個人資訊

或財務資訊。  

 

舉報  

若假扮成美國國稅局代理人的詐騙犯與你聯繫，請務必聯繫美國國稅局。從此處了

解如何舉報犯罪事件。  

 

若謊稱來自紐約州稅務局的騙子聯繫你，請瀏覽稅務局的舉報欺詐、詐騙及身份竊

賊網頁以了解如何舉報犯罪活動。稅務局將及時審核每起投訴，並在適當的時候採

取必要的補救措施。  

### 
 
 
 
 
 
 

網站  www.governor.ny.gov 有更多新聞  
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https://www.irs.gov/individuals/how-irs-id-theft-victim-assistance-works
https://tax.ny.gov/help/contact/fraud-scams-idtheft.htm
https://tax.ny.gov/help/contact/fraud-scams-idtheft.htm
http://www.governor.ny.gov/
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