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Новое законодательство предусматривает модернизацию и ужесточение 
существующих законов о преступлениях в сфере компьютерной 

безопасности и краже персональных данных 
 

Новая группа реагирования на инциденты в сфере компьютерной 
безопасности (Cyber Incident Response Team) упрочит и укрепит 

критически важную техническую инфраструктуру органов власти и 
учебных заведений на местах и на уровне штата 

 
 
Сегодня губернатор Эндрю М. Куомо (Andrew M. Cuomo) обнародовал 
комплексный пакет мер по защите ньюйоркцев, а также правительственных 
учреждений от выросшей как никогда угрозы кибератак. Этот пакет 
предусматривает укрепление и модернизацию законов о преступлениях в сфере 
компьютерной безопасности и краже персональных данных, а также создание 
новой группы реагирования на инциденты в сфере компьютерной безопасности 
(Cyber Incident Response Team) в целях обеспечения укрепления компьютерной 
безопасности государственных структур, местных органов власти, жизненно 
важной инфраструктуры и школ. 
 
«Кибератаки против жителей Нью-Йорка и наших правительственных учреждений 
стали растущей угрозой безопасности и защите нашего населения, а также 
неприкосновенности частной жизни и финансовому благосостоянию наших 
граждан. Наши законы должны идти в ногу со временем, чтобы бороться с этими 
криминальными действиями, характер которых все время усложняется, — сказал 
губернатор Куомо (Cuomo). — Это предложение даст полиции и прокуратуре 
необходимые полномочия и инструменты для осуществления правосудия над 
похитителями виртуальных данных и для защиты ньюйоркцев. Также оно 
позволит создать группу, которая поможет органам власти на местах и на уровне 
штата реагировать на угрозы информационной безопасности и предотвращать их. 
Все это вместе будет способствовать укреплению и созданию более безопасного 
штата Нью-Йорк для всех». 
 
Модернизация законов о преступлениях в сфере компьютерной 
безопасности и краже персональных данных 
Преступления в сфере компьютерной безопасности быстро заняли место в ряду 



 

 

преступлений, приносящих самый большой доход. Хакеры проникают в 
персональные или рабочие компьютеры и (или) взламывают учетные записи, 
чтобы получить доступ к личной информации и воспользоваться ею для того, 
чтобы оплатить покупки с чужой банковской карты и похитить персональные 
данные. В действительности преступления в сфере компьютерной безопасности 
теперь считаются более выгодными, чем незаконный оборот наркотиков. Только в 
2014 году преступления в сфере компьютерной безопасности обошлись мировой 
экономике примерно в 400 млрд долларов. 
 
Несмотря на это, многие законы штата Нью-Йорк в сфере уголовного права, 
направленные на защиту финансовой или интеллектуальной собственности, и на 
защиту персональных данных, не поспевают за ростом числа таких преступлений. 
Для смягчения этой ситуации губернатор Куомо (Cuomo) сделает упор на трех 
основных моментах в подходе к ужесточению наказаний за преступления в сфере 
информационных технологий: 

 Ужесточение наказаний за незаконное вмешательство в работу 
компьютера. В настоящее время наказание за нанесение ущерба на сумму 
5 млн долларов в результате незаконного вмешательства в работу 
компьютера такое же как за нанесение ущерба на сумму 50 000 долларов. В 
новом законодательстве наказания за эти преступления установлены так, 
чтобы отражать степень их серьезности. Собственно говоря, будет создана 
новая категория преступных деяний – категория B, предусматривающая 
наказание за причинение ущерба на сумму более 1 млн долларов за 
незаконное вмешательство в работу компьютера. 
 
 Ужесточение наказаний за кражу персональных данных. В настоящее 
время законодательство не делает различий между преступником, который 
крадет персональные данные одного человека или нескольких, и 
дополнительные наказания за совокупное хищение персональных данных 
полагаются только в целях защиты военнослужащих, несущих службу за 
рубежом. Таким образом, губернатор Куомо (Cuomo) предлагает новое 
законодательство, которое не только содержит обновления, касающиеся 
массового хищения персональных данных посредством упорядочения 
уголовного наказания, начиная от мелких правонарушений категории А до 
серьезных преступлений категории D, но и распространяет меры по защите 
от совокупного хищения персональных данных и на другие уязвимые 
группы, а не только на военнослужащих. Вводятся более серьезные 
уголовные наказания за хищение персональных данных, совершенные 
против пожилых людей, а также против лиц, страдающих психическими 
расстройствами и лиц с ограниченными физическими возможностями. 
 
 Расширение законов, касающихся вмешательства в работу 
компьютеров, с целью защиты граждан. Устаревшие юридические 
формулировки в настоящее время ограничивают возможности прокуратуры 
по установлению серьезных наказаний против преступников в сфере 
информационных технологий. Новое законодательство предусматривает, 
что несанкционированное вмешательство в работу частных систем будет 
рассматриваться как преступление во всех случаях. При введении в 
действие этого законодательства прокуроры смогут назначать уголовное 
наказание с учетом серьезности вмешательства. 



 

 

Группа реагирования на инциденты в сфере компьютерной безопасности 
(Cyber Incident Response Team) 
Бюро информационно-технического обслуживания штата Нью-Йорк (New York 
State Office of Information Technology Services) отвечает за сетевую безопасность 
всех исполнительных ведомств штата, терабайты критичных данных и 
компьютерную защиту 120 000 служащих штата. Однако, организации, которые не 
относятся к исполнительным ведомствам, такие как Университет штата Нью-Йорк 
(State University of New York) или Департамент образования штата (State Education 
Department), а также местные органы власти и многочисленные местные органы и 
ведомства штата сами несут ответственность за создание и ведение политики, 
программ и инфраструктуры в сфере компьютерной безопасности. 
 
В то время как эти ведомства уже приняли надлежащие меры по защите своих 
данных и систем, некоторым еще требуется техническая поддержка и помощь. 
Поэтому губернатор Куомо (Cuomo) дал указание Управлению по вопросам 
национальной безопасности и чрезвычайных ситуаций (Division of Homeland 
Security and Emergency Services) создать Группу реагирования на инциденты в 
сфере компьютерной безопасности (Cyber Incident Response Team) в рамках 
Управления по борьбе с терроризмом (Office of Counter Terrorism). Данная группа 
будет выезжать по вызову к организациям, не обладающим исполнительными 
полномочиями, местным органам власти, и органам самоуправления, чтобы 
проконсультировать их, как лучше защитить свои объекты, связанные с 
информационными технологиями, критически важные операционные системы и 
данные от кибератак, вредоносных кодов и хакерских программ. 
 
Эта группа будет работать как межведомственная оперативная группа, способная 
отреагировать на компьютерные взломы по всему штату. Ей будет оказана 
поддержка со стороны Управления по вопросам национальной безопасности и 
чрезвычайных ситуаций (Division of Homeland Security and Emergency Services), 
Национальной гвардии (National Guard), отдела информационно-технической 
безопасности (Information Technology Security, ITS) и других организаций, 
обладающих соответствующим опытом. Она проведет анализ уязвимости, оценку 
сети, а также анализ политики обеспечения информационной безопасности, 
чтобы убедиться в наличии надлежащих планов, процедур и компьютерной 
инфраструктуры у государственных организаций и местных органов управления. 
Она также обеспечит единый номер телефона, по которому можно будет 
сообщить об инцидентах в сфере компьютерной безопасности. 
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