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IL GOVERNATORE CUOMO ANNUNCIA LA QUARTA PROPOSTA DEL 2017 

ALL’INTERNO DEL PROGRAMMA DELLO STATO: PROTEGGERE I CITTADINI DI 
NEW YORK DAGLI ATTACCHI CIBERNETICI 

 
Nuove normative modernizzeranno e rafforzeranno le leggi esistenti sulla 

criminalità cibernetica e sul furto di identità 
 

Una nuova Squadra di risposta agli attacchi cibernetici (Cyber Incident Response 
Team) rafforzerà e sosterrà le infrastrutture tecnologiche critiche dei governi 

statale e locali e delle istituzioni dell’istruzione 
 
 
Il Governatore Andrew M. Cuomo oggi ha rivelato un pacchetto complessivo di misure 
finalizzate a proteggere meglio i cittadini di New York, oltre agli enti governativi, dalla 
minaccia sempre crescente degli attacchi cibernetici. Il pacchetto include il 
rafforzamento e la modernizzazione delle leggi sulla criminalità cibernetica e sul furto di 
identità, oltre alla creazione di una nuova Squadra di risposta agli attacchi cibernetici 
per offrire sostegno per la sicurezza cibernetica agli enti statali, ai governi locali, alle 
infrastrutture critiche e alle scuole. 
 
“Gli attacchi cibernetici contro i cittadini di New York e le nostre istituzioni governative 
sono una minaccia sempre crescente per il benessere e la sicurezza delle nostre 
comunità, oltre che per la riservatezza e la prosperità finanziaria dei nostri cittadini. Le 
nostre leggi devono mantenere il passo con queste azioni criminali sempre più 
sofisticate, per poterle combattere”, ha affermato il Governatore Cuomo. “Questa 
proposta darà alla polizia e ai pubblici ministeri l’autorità e gli strumenti di cui hanno 
bisogno per portare davanti alla giustizia questi ladri cibernetici e proteggere i 
newyorkesi. Inoltre crea una squadra finalizzata ad aiutare lo Stato e i governi locali a 
rispondere e a prevenire le minacce alla loro sicurezza cibernetica. Complessivamente, 
questo aiuterà a creare un New York più forte e sicuro per tutti”. 
 
Modernizzazione delle leggi sulla criminalità cibernetica e sul furto di identità 
La criminalità cibernetica è diventata rapidamente una delle imprese criminali più 
lucrative del mondo. I criminali cibernetici entrano illegalmente nei computer e/o 
account personali o professionali per accedere e sfruttare informazioni private, 
utilizzandole per addebitare acquisti a conti bancari e rubare identità. Infatti, i reati 
cibernetici adesso sono considerati più remunerativi del traffico illegale di droga. Solo 
nel 2014, si era stimato che il crimine cibernetico fosse costato all’economia globale 
oltre 400 miliardi di dollari. 



 

 

Nonostante questi motivi di preoccupazione, molte delle leggi penali di New York che 
proteggono la proprietà finanziaria ed intellettuale e assicurano la riservatezza non 
hanno mantenuto il passo con la crescita di questi reati. Per rimediare a questo, il 
Governatore Cuomo promuoverà un triplice approccio per rafforzare le penalità di New 
York per i criminali cibernetici, incluse le seguenti misure: 

 Rafforzamento delle punizioni per la manomissione dei computer. 
Correntemente, causare un danno di 5 milioni di dollari attraverso la 
manomissione di computer è trattato nella stessa misura in cui si trattano danni 
di 50.000 dollari. Le nuove normative assegneranno una gradualità a questi reati, 
per garantire che le penalità riflettano la loro gravità. In particolare, verrà creata 
una nuova Classe B di reati gravi per punire coloro che sono responsabili di 
causare oltre 1 milione di dollari in danni per la manomissione di computer. 
 

 Rafforzamento delle punizioni per il furto di identità. Correntemente, le leggi 
sul furto di identità non distinguono tra criminali che rubano una o più identità e le 
penalità aggiuntive per il furto aggravato di identità proteggono soltanto i membri 
del servizio militare in missione oltre oceano. Per ovviare a questo, il 
Governatore Cuomo sta proponendo nuove normative che non solo aggiornano 
la legge per affrontare il furto di identità di massa mediante una gradualità delle 
punizioni penali, con una gamma che va da infrazione A a reato grave D, ma 
espande anche le protezioni per il furto aggravato di identità ad altri gruppi 
vulnerabili, oltre ai membri del servizio militare. Ora vi saranno punizioni penali 
più severe per il furto di identità commesso ai danni degli anziani e delle persone 
affette da disabilità mentali e fisiche. 
 

 Espansione delle leggi sulle intrusioni illegittime nei computer, per offrire 
una protezione migliore ai cittadini privati. Correntemente definizioni legali 
obsolete limitano la capacità dei pubblici ministeri di elevare imputazioni gravi 
contro i criminali cibernetici. Le nuove normative assicureranno che l’intrusione 
non autorizzata nei sistemi privati sia trattata come reato in tutti i casi. Una volta 
che queste leggi saranno emanate, i pubblici ministeri saranno in grado di 
elevare accuse per reati penali con una gamma di punizioni che rifletteranno la 
gravità della pirateria informatica. 

 
 
Squadra di risposta agli attacchi cibernetici 
Il New York State Office of Information Technology Services (Ufficio per i servizi di 
tecnologia informatica dello Stato di New York) è responsabile per la sicurezza di rete di 
tutte le agenzie esecutive dello Stato, i terabyte di dati critici e la protezione cibernetica 
di 120.000 dipendenti statali. Tuttavia, gli enti statali non esecutivi, quali la State 
University of New York o il Dipartimento dell’istruzione di Stato (State Education 
Department), oltre ai governi locali e a numerose autorità pubbliche locali, sono 
responsabili per porre in atto e mantenere le proprie politiche, programmi e 
infrastrutture per la sicurezza cibernetica. 
 
Mentre molte di queste agenzie hanno adottato le misure idonee per proteggere i propri 
dati e sistemi, alcune richiedono ulteriore assistenza tecnica e supporto. Quindi il 
Governatore Cuomo ha dato indicazioni alla Divisione della sicurezza interna e dei 
servizi di emergenza (Division of Homeland Security and Emergency Services) di 



 

 

istituire una Squadra di risposta agli attacchi cibernetici nell’ambito dell’Ufficio del 
controterrorismo (Office of Counter Terrorism). Questa squadra fungerà da risorsa cui 
possono rivolgersi le agenzie non esecutive, i governi locali e le autorità pubbliche per 
assistenza su come proteggere meglio le loro risorse, i sistemi operativi critici e i dati di 
tecnologia informatica dagli attacchi cibernetici, dal malware e dal ransomware. 
 
La squadra servirà come organismo di intervento multi-agenzia, in grado di rispondere 
alle intrusioni cibernetiche in tutto lo Stato con una conoscenza specifica. Sarà 
sostenuta da membri della Divisione della sicurezza interna e dei servizi di emergenza, 
della Guardia nazionale, dell’ITS (Information Technology Services) e di altre agenzie 
con conoscenze specifiche. Condurrà valutazioni di vulnerabilità, scansioni di reti ed 
esami delle politiche cibernetiche, per assicurare che gli enti statali e i governi locali 
abbiano predisposto i programmi, le procedure e le infrastrutture cibernetiche idonee. 
Inoltre fornirà un numero unico per la segnalazione dei casi di attacco cibernetico, 
snellendo le azioni di risposta. 
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