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IL GOVERNATORE CUOMO LANCIA UN'INDAGINE SULLE MINACCE INFORMATICHE PER LE COMPAGNIE
ASSICURATIVE PIU' GRANDI

Il Governatore Andrew M. Cuomo ha lanciato oggi un'indagine sulle misure messe in atto dagli
assicuratori nei confronti dei clienti tenere loro e le aziende al sicuro da minacce informatiche. |
newyorkesi affidano una documentazione molto vasta con dati riservati sulla salute, documenti
personali finanziari ai loro assicuratori ed & fondamentale fare in modo che le informazioni siano
protette.

Il Dipartimento dei Servizi Finanziari di New York (DFS) ha inviato oggi le “Lettere 308” alle piu grandi
compagnie di assicurazione regolamentate dal DFS, chiedendo informazioni sulle politiche e le
procedure messe in atto per la protezione contro gli attacchi informatici. Una “lettera 308” € una
richiesta di informazioni a cui gli assicuratori sono tenuti per legge a rispondere.

“La vasta mole di informazioni riservate sulla salute, personali e finanziarie che i newyorkesi affidano alle
loro compagnie di assicurazione e un tesoro virtuale per gli hacker”, ha dichiarato il Governatore
Cuomo. “Siamo fortemente motivati a fare in modo che le banche abbiano le protezioni di cui hanno
bisogno, ma abbiamo sempre dovuto tenere almeno un occhio alla ricerca per la prossima grande
minaccia. E' vitale rimanere sempre in guardia sulla sicurezza informatica, perché sappiamo che gli
hacker non hanno intenzione di darci respiro”.

Benjamin M. Lawsky, Sovrintendente per i Servizi Finanziari e Co-presidente del Consiglio Consultivo per
la Sicurezza Informatica del Governatore ha dichiarato: “La sicurezza informatica presso le compagnie di
assicurazione & qualcosa che spesso viene trascurata, ma e troppo importante per non rimanere
intrappolati in un vicolo cieco. Dobbiamo fare in modo che la documentazione delle assicurazioni sia
protetta da attacchi di hacker che potrebbero mettere i newyorkesi a rischio”.

Le lettere 308 inviate dal DFS a assicuratori oggi richiedono una vasta gamma di informazioni previste da
una grande indagine del Dipartimento, tra cui:

¢ Informazioni su eventuali attacchi informatici di cui la societa é stata oggetto negli ultimi tre anni
¢ Le garanzie di sicurezza informatica che la societa ha messo in atto
¢ Politiche di gestione sulle tecnologie informatiche della societa
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¢ L'ammontare dei fondi e delle altre risorse dedicate alla sicurezza informatica presso la propria
azienda
¢ Politiche di controllo interno e sulla governance della societa relativi alla sicurezza informatica

All'inizio di quest'anno, il DFS ha inviato richieste di informazioni simili alle banche piu grandi disciplinate
da esso, chiedendo informazioni sulle loro politiche di sicurezza informatica.

L'annuncio di oggi arriva sulla scia della formazione del Consiglio Consultivo sulla Sicurezza Informatica
del Governatore Cuomo, che ha il compito di consigliare I'amministrazione sugli sviluppi della sicurezza
informatica e sulla formulazione di raccomandazioni per la protezione delle infrastrutture piu importanti
dello stato e dei sistemi informativi. Il Governatore ha prima delineato il Consiglio Consultivo per la
Sicurezza Informatica nel suo discorso di Stato questo gennaio.

All'inizio di questo mese, il Governatore Cuomo ha nominato i membri del suo consiglio consultivo per la
sicurezza informatica. | membri del consiglio nominati oggi sono tra i maggiori esperti a livello mondiale
per la sicurezza informatica e apporteranno la loro vasta esperienza sia nel settore pubblico che privato.
Essi sono: Richard Clarke, Presidente e Amministratore Delegato, Good Harbor Consulting, LLC e in
precedenza nella lista dell'unita anti-terrorismo della Casa Bianca e Consulente per la Sicurezza
Informatica; Shawn Henry, Presidente, CrowdStrike Services; Will Pelgrin, Presidente e Amministratore
Delegato, Center Internet Security (“CIS”), e Fondatore del Centro di Analisi per la Condivisione dei Dati
in piu Stati (Multi-State Information Sharing and Analysis Center - “MS-ISAC”); Phil Reitinger, Vice
Presidente Senior e Amministratore Delegato per la Sicurezza Informatica, Sony Corporation; e Howard
Schmidt, Ex Coordinatore per la Sicurezza Informatica della Casa Bianca e Assistente Speciale del
Presidente Obama. Il comitato consultivo sara co-presieduto dal Vice Segretario del Governatore per la
Sicurezza Pubblica, Elizabeth Glazer e dal Sovrintendente ai Servizi Finanziari Benjamin M Lawsky.

L'elenco completo delle compagnie di assicurazione che hanno ricevuto le lettere 308 del DFS previste
dalla richiesta dell'amministrazione Cuomo sulla sicurezza informatica & qui di seguito:

® Aetna

e AlIG

e Allstate

¢ AXA Equitable

¢ Berkshire Hathaway

e Capital District Physicians’ Health Plan
¢ Chubb

* EmblemHealth

e Empire

e Excellus BlueCross BlueShield
¢ Guardian Life

¢ Healthnow New York

® Humana
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¢ The Hartford

¢ Integrated Healthcare Association
e Liberty Mutual

e MassMutual

* Members Health Insurance

¢ MetlLife

e MVP Health Care

¢ Nationwide

¢ New York Life

¢ Northwestern Mutual Life

¢ The Principal Financial Group
e Progressive

¢ Prudential

e State Farm

e TIAA-CREF

e Tower Group

* Travelers

¢ United Health Group
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