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LE GOUVERNEUR CUOMO ANNONCE UN CONSEIL CONSULTATIF SUR LA CYBERSECURITE

Le Conseil consultatif sur la cybersécurité travaillera avec I'administration Cuomo a des stratégies
novatrices pour protéger les New-Yorkais et les entreprises contre les cypbermenaces

Le Gouverneur de I'Etat de New York M. Andrew M. Cuomo a annoncé aujourd’hui I’ladhésion de son
Conseil consultatif sur la cybersécurité, qui conseillera I'administration sur les développements en
matiere de cybersécurité et fera des recommandations pour protéger |'infrastructure et les systéemes
d’information essentiels de I’Etat. Le Gouverneur a présenté pour la premiére fois le Conseil consultatif
sur la cybersécurité lors du discours sur 'Etat de I’Etat en janvier. Les membres du comité nommés
aujourd’hui comptent parmi les plus grands experts mondiaux en cybersécurité et apportent une vaste
expérience dans les secteurs public et privé.

L’annonce d’aujourd’hui est soulignée par les rapports récents d’attaques sur les systemes de données
gouvernementaux et corporatifs. Cette semaine seulement, huit membres d’une organisation
cybercriminelle ont été accusés d’avoir soi-disant participé a un important vol de banque a l'aide
d’Internet, entrainant des pertes de 45 millions de dollars pour le systeme financier mondial et retirant
2,8 millions de dollars dans les distributeurs de la ville de New York. Hier, le Bureau administratif des
Tribunaux de I'Etat de Washington (Administrative Office of the Courts — AOC) a annoncé qu’il y avait
une breche dans la sécurité de son site Web, ce qui pourrait avoir compromis 160 000 numéros
d’assurance sociale et un million de numéros de permis de conduire. L’'enquéte sur cette bréche a été
menée par le Centre de partage et d’analyse des renseignements multi-Etats, dirigé par un membre du
Conseil consultatif sur la sécurité cybernétique.

« Les rapports de cyberattaques récents sur les gouvernements et les sociétés sont de nouvelles preuves
gue nos mondes matériels et virtuels sont de plus en plus interreliés et qu’il est urgent d’accroitre la
cybersécurité afin d’étre protégé contre ces menaces, a déclaré le Gouverneur Cuomo. Au 21e siéecle,
presque toutes nos activités quotidiennes sont liées a Internet — des opérations bancaires aux achats, en
passant par I'utilisation de nos réseaux de télécommunications et de nos systémes d’infrastructures
matérielles. Notre gouvernement fédéral travaille pour lutter contre les menaces émergentes contre la
cybersécurité a un niveau national, et notre Etat doit faire sa part. De la méme fagon que nous
protégeons nos rues contre le crime, nous devons également défendre les New-Yorkais contre les
cybermenaces, allant du vol d’identité a la fraude contre les consommateurs, en passant par les
menaces a notre infrastructure matérielle. »
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Les élus américains des plus hauts paliers continuent d’insister sur les menaces sérieuses que posent les
cyberattaques pour le pays. Les importantes cyberattaques sur les systémes publics et privés servent
d’avertissement a tous les paliers gouvernementaux, leur disant qu’ils doivent faire tout ce qu’ils
peuvent pour protéger l'infrastructure informatique essentielle, les systemes d’infrastructure matériels
et les systémes de transport. Le comité consultatif travaillera de prés avec le Gouverneur et son
administration pour développer des politiques novatrices et applicables afin de faire de New York
I’avant-garde de la cyberdéfense publique.

Le comité consultatif sera codirigé par la secrétaire adjointe du Gouverneur a la Sécurité publique
Elizabeth Glazer et par le directeur des Services financiers Benjamin M. Lawsky.

Voici les membres du Conseil consultatif annoncés aujourd’hui :
Richard Clarke, président et premier dirigeant de Good Harbor Consulting, LLC

M. Clarke a été conseiller principal a la Maison-Blanche sous les trois derniers présidents, et a occupé les
postes de conseiller spécial du président en matiére de cybersécurité, d’assistant spécial du président
aux affaires mondiales et de coordinateur national pour la sécurité et le contre-terrorisme. Avant de
travailler a la Maison-Blanche, M. Clarke a travaillé 19 ans au Pentagone, au Ministére d’Etat et dans
diverses agences des renseignements. Sous I’'administration de George H.W. Bush, il a été sous-
secrétaire d’Etat des affaires politico-militaires et, sous 'administration du président Reagan, il a été
sous-secrétaire adjoint aux renseignements. M. Clarke est |'auteur, entre autres titres, d’Against All
Enemies: Inside America’s War on Terror and Cyber War: The Next Threat to National Security And What
To Do About It.

Shawn Henry, président de CrowdStrike Services

M. Henry a travaillé durant 24 ans au FBI (Federal Bureau of Investigation) a divers postes, dont celui de
directeur administratif adjoint de la branche criminelle, cybernétique, de la réponse et des services, ol il
supervisait tous les programmes criminels et cybernétiques et enquétes du FBI dans le monde. Il a
également travaillé a titre de directeur délégué adjoint et de directeur délégué de la division cybernétique,
de directeur de I'unité des enquétes informatiques au Centre de protection de I'infrastructure nationale,
de surveillant des opérations sur le terrain de I'Escouade des crimes informatiques du Bureau d’opérations
de terrain de Baltimore et de directeur du personnel administratif du Service de sécurité nationale. M.
Henry a dirigé la mise sur pied du Groupe de travail national sur les enquétes informatique (National Cyber
Investigative Joint Task Force — NCITF), un centre multi-agences dirigé par le FBI, responsable des
opérations de coordination et des enquétes sur les cyberattaques. Il est 'un des membres d’origine du
Groupe national sur les études cybernétiques, qui a mis sur pied I'Initiative nationale compléte sur la
cybersécurité (Comprehensive National Cyber Security Initiative — CNCI).

Will Pelgrin, président et premier dirigeant de Center Internet Security (« CIS ») et fondateur du Centre

d’analyse et de partage des renseignements Multi-Etats (Multi-State Information Sharing and Analysis
Center — MS-ISAC)
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M. Pelgrin a travaillé durant 29 ans au sein du gouvernement de I'Etat de New York, dont a titre de
directeur et chef a la cybersécurité du Bureau de I'Etat de New York sur la cybersécurité et la
coordination des infrastructures essentielles (Cyber Security and Critical Infrastructure Coordination —
CSCIC). M. Pelgrin a été président du Conseil national sur les Centres de partage et d’analyse des
renseignements (National Council of Information Sharing and Analysis Centers). Il a été membre de la
commission devant faire des briefings au Centre des études stratégiques et internationales du prochain
président des Etats-Unis, et il a participé a I’'examen de 60 jours de la politique cybernétique du
président Obama.

Phil Reitinger, vice-président principal et directeur de la sécurité des renseignements, Sony Corporation

M. Reitinger supervise actuellement la sécurité des renseignements, de la confidentialité et d’Internet
pour Sony Corporation. Auparavant, M. Reitinger a travaillé comme sous-secrétaire adjoint de la
Direction de la protection et des programmes nationaux (National Protection and Programs Directorate
— NPPD) et comme directeur du Centre national sur la cybersécurité (National Cyber Security Center —
NCSC) du Ministiére de la sécurité intérieure (Department of Homeland Security — DHS). A ces postes, il
a consolidé le role central du DHS dans les efforts du gouvernement fédéral en matiére de
cybersécurité, et a mené les efforts fédéraux visant a protéger les réseaux gouvernementaux civils et a
assister le secteur privé dans la protection des systémes d’infrastructure essentiels. M. Reitinger a
travaillé auparavant au Centre des cybercrimes du Ministere de la défense et au Ministére de la justice,
ainsi que chez Microsoft a titre de stratégiste en chef de I'infrastructure.

Howard Schmidt, ancien coordinateur de la cybersécurité de la Maison-Blanche et assistant spécial du
président Obama

M. Schmidt, qui a récemment pris sa retraite aprés 31 ans dans la fonction publique, a travaillé pour le
président Obama a titre de coordinateur de la cybersécurité de la Maison-Blanche. En 2001, M. Schmidt
a été nommé par le président George W. Bush a titre de conseiller spécial a la sécurité du cyberespace
et vice-président du Conseil de protection de I'infrastructure essentielle (Critical Infrastructure
Protection Board) du président. Il a plus tard travaillé comme président du Forum sur la sécurité de
I'information (Information Security Forum — ISF), un consortium a but non lucratif de sociétés et
d’organisations du secteur public travaillant a la résolution des problémes de cybercrime et de
cybersécurité. Avant I'ISF, M. Schmidt a été vice-président et directeur de la sécurité de I'information
pour eBay Inc., et il a autrefois été directeur de la sécurité pour Microsoft. M. Schmidt a passé 26 ans
dans les services militaires et d’application de la loi, y compris au sein des forces aériennes de 1967 a
1983 dans divers postes, civils ou en service actif, et a la direction de I'équipe d’exploitation information
du Centre national des renseignements sur la drogue du FBI dans les années 90.

Richard Clarke a déclaré : « Les gouvernements d’Etat doivent protéger leurs propres réseaux
informatiques, mais ils doivent également s’occuper de la sécurité des réseaux clés du secteur privé,
essentiels a la sécurité publique et a I’économie de I’Etat. La mise en place du Comité consultatif
cybernétique par le Gouverneur Cuomo est une importante étape pour améliorer la protection de la
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cyberinfrastructure de I'Etat, et je suis fier d’en faire partie. »

Shawn Henry a déclaré : « Je félicite le Gouverneur Cuomo d’avoir créé le Comité consultatif sur la
cybersécurité. Ayant passé 24 ans au FBI, je comprends la cybermenace croissante, et I'importance de
faire en sorte que des procédures et protocoles solides soient mis en place pour en protéger I'Etat de
New York. Je me réjouis de siéger au comité du Gouverneur et de participer a la mise en place de
solutions efficaces pour rehausser les capacités de I'Etat de New York a contrecarrer les
cyberattaques. »

Will Pelgrin a déclaré : « J’ai passé trop de temps dans ma carriere sur des questions de cybersécurité,
ayant par exemple occupé le poste de directeur de la cybersécurité pour I’Etat de New York. La menace
des cyberattaques contre les infrastructures de notre Etat et du secteur privé est réelle, et je félicite le
Gouverneur Cuomo de la mise en place d’un partenariat public-privé de professionnels en cybersécurité
dédiés a améliorer la réponse de I'Etat de New York contre les cybermenaces. »

Phil Reitinger a déclaré : « J’ai passé ma carriére dans les secteurs privé et public a travailler a
I'amélioration de la cybersécurité et a la conscientisation face aux cybermenaces. La coopération entre
les professionnels des secteurs privé et public est essentielle au succes, et le Comité consultatif sur la
cybersécurité du Gouverneur Cuomo offre un mécanisme efficace et progressif pour la conception et la
mise en place de stratégies qui aideront I'Etat de New York a se défendre contre la cybermenace
croissante. »

Howard Schmidt a déclaré : « Ayant passé |'essentiel de ma carriére dans la fonction publique, dont a la
Maison-Blanche ou j’ai travaillé a des initiatives et des politiques sur la cybersécurité, et je félicite le
Gouverneur Cuomo d’avoir mis en place le Comité consultatif sur la cybersécurité. La coopération entre
les professionnels de la cybersécurité est essentielle a la conception de défenses efficaces contre les
cyberattaques, et pour la préparation compléte de I’Etat de New York a faire face a la menace toujours
croissante du cyberterrorisme. »

La création du Comité consultatif coincide a 'annonce du Gouverneur, dans son discours sur I'Etat de
I’Etat, de la création d’un nouveau centre d’opérations de sécurité des infrastructures matérielles et
cybernétiques uniques en son genre. Le centre accueillera les experts en renseignements sur la sécurité
d’une variété d’agences fédérales, d’Etat et locales — dont la Division des Affaires militaires et navales, la
police de I'Etat de New York et le Ministére des services intérieurs et des urgences de I’Etat de New York
— leur permettant de partager des renseignements en temps réel. En travaillant ensemble, les
responsables de I'application de la loi seront mieux en mesure d’identifier, de prioriser, de contrecarrer
et de répondre aux cybermenaces et aux menaces physiques.
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