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ГУБЕРНАТОР ХОКУЛ ОБЪЯВИЛА О НАЧАЛЕ ПРИЕМА ЗАЯВОК НА 
ПОЛУЧЕНИЕ ГРАНТОВ НА ОБЕСПЕЧЕНИЕ КИБЕРБЕЗОПАСНОСТИ ДЛЯ 

МЕСТНЫХ ОРГАНОВ ВЛАСТИ  
  

13,9 миллиона долларов в рамках Закона об инфраструктуре выделено на 
обеспечение токенов многофакторной аутентификации от имени 

местных партнеров  
  
  
Сегодня губернатор Кэти Хокул объявила о начале приема заявок (RFA) на 
участие в Программе грантов на обеспечение кибербезопасности на уровне штата 
и местном уровне (State and Local Cybersecurity Grant Program, SLCGP) на 2022 и 
2023 финансовые годы для организаций штата Нью-Йорк, имеющих право на 
получение токенов многофакторной аутентификации. RFA был разработан с 
целью снижения киберрисков и повышения киберустойчивости местных органов 
власти по всему штату.  
  
«От наших банковских счетов и социальных сетей до критически важной 
инфраструктуры, на которую мы полагаемся как штат, — все аспекты 
повседневной жизни зависят от надежной сети систем кибербезопасности, — 
сказала губернатор Хокул. — Я инвестирую в современную 
киберинфраструктуру и инструменты, чтобы Нью-Йорк опережал возникающие 
угрозы и чтобы каждый житель штата чувствовал себя в безопасности в системах, 
на которые он полагается».  
  
Благодаря использованию почти 13,9 млн долларов, выделенных в рамках 
федеральной Программы грантов на обеспечение кибербезопасности на уровне 
штата и местном уровне эта программа финансирования расширит доступ к 
инструментам кибербезопасности, чтобы государственные учреждения Нью-Йорка 
имели доступ к современным средствам киберзащиты.  
  
В рамках федерального Закона об инвестициях в инфраструктуру и рабочих 
местах (Infrastructure Investment and Jobs Act) 2021 года Конгресс учредил 
программу SLCGP для предоставления финансирования каждому штату, чтобы 
помочь удовлетворяющим критериям организациям устранить риски и угрозы 
кибербезопасности информационных систем, принадлежащих или управляемых 
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штатами, местными, племенными и территориальными органами власти или от их 
имени.  
  
Для того чтобы максимальное количество организаций штата Нью-Йорк смогли 
воспользоваться ограниченными средствами SLCGP, администрация Нью-Йорка 
будет напрямую закупать программное обеспечение, оборудование и услуги для 
предоставления имеющим право на получение совместных услуг. После поставки 
Управление ИТ-услуг штата Нью-Йорк (New York State Office of Information 
Technology Services) будет управлять распределением и связанным с этим 
обучением и поддержкой, чтобы помочь получателям во внедрении токенов.  
  
Многофакторная аутентификация (MFA). MFA — это метод аутентификации 
пользователя, который требует от него предоставления двух или более факторов 
проверки, чтобы он мог получить доступ к ресурсу. Нью-Йорк предоставит 
аппаратные токены и профессиональные услуги, которые организации, имеющие 
право на участие в программе, смогут использовать для внедрения MFA в свои 
технологические среды.  
  
Директор по кибербезопасности штата Нью-Йорк Колин Ахерн (Colin Ahern): 
«Многофакторная аутентификация — одна из самых надежных мер защиты от 
онлайн-угроз. Государственные услуги все чаще предоставляются с 
использованием компьютеров и через компьютеры, и защита их от 
разрушительных кибератак еще никогда не была так важна, как сейчас. Благодаря 
этим инвестициям штат Нью-Йорк помогает снизить киберриски и защищает 
жителей Нью-Йорка от опасных кибератак».  
  
Начальник Управления по вопросам национальной безопасности и 
чрезвычайных ситуаций штата Нью-Йорк (Division of Homeland Security and 
Emergency Services, DHSES) Джеки Брей (Jackie Bray): «Безопасное и 
надежное функционирование нашей экономики, критически важной 
инфраструктуры и государственных служб зависит от нашей способности 
защищать цифровую инфраструктуру и конфиденциальную информацию. Однако 
в связи с ростом частоты и сложности глобальных кибератак, частично 
обусловленным профессионализацией глобальной индустрии киберпреступности, 
мы должны повысить планку требований, необходимых для успешной защиты 
систем и сетей. Кибератаки остаются одной из самых серьезных угроз для наших 
жителей, предприятий и инфраструктуры. Штат Нью-Йорк по-прежнему привержен 
делу смягчения этих угроз с помощью политики, образовательных ресурсов и 
финансовых средств, направленных на защиту наших сообществ».  
  
Ответственный за информационные технологии штата Нью-Йорк и директор 
Управления ИТ-услуг штата Нью-Йорк (New York State Office of Information 
Technology Services, ITS) Дрю Рай (Dru Rai): «Многофакторная аутентификация 
(MFA) является важным инструментом защиты государственных служащих и 
систем, которые они используют, от воздействия растущих киберугроз, и ITS 
гордится тем, что может обеспечить и поддержать этот дополнительный уровень 



защиты для наших местных органов власти. Недавно объявленные гранты на 
обеспечение кибербезопасности на уровне штата и местном уровне в размере 
13,9 млн долларов помогут организациям государственного сектора по всему 
Нью-Йорку внедрить необходимые инструменты кибербезопасности, значительно 
укрепить нашу кибербезопасность в масштабах всего штата и защитить цифровую 
инфраструктуру, которая поддерживает отдельных граждан, семьи и сообщества, 
в которых они живут».  
  
Сенатор Чарльз Шумер (Charles Schumer): «Угроза кибератак для наших 
местных органов власти никогда не была столь велика. Защита личных данных и 
цифровой инфраструктуры жителей Нью-Йорка имеет важнейшее значение для 
нашего будущего. Я горжусь тем, что добился выделения почти 14 млн долларов 
федерального финансирования согласно моему двухпартийному Закону об 
инфраструктуре и рабочих местах (Bipartisan Infrastructure & Jobs Law), чтобы 
обеспечить повышенную защиту местных органов власти по всему штату. Мы 
должны использовать все имеющиеся в нашем распоряжении инструменты, чтобы 
остановить опасных киберпреступников до того, как они нанесут удар, и повысить 
нашу устойчивость к этим атакам. Я благодарен губернатору Хокул за 
сотрудничество в деле поддержания максимально сильной системы киберзащиты 
Нью-Йорка».  
  
Сенатор Кирстен Джиллибранд (Kirsten Gillibrand): «Защита жизненно важных 
служб от кибератак имеет решающее значение для обеспечения безопасности 
наших сообществ. Выражаю признательность за то, что эти гранты укрепят наши 
инвестиции в кибербезопасность и помогут защитить системы, на которые мы 
полагаемся каждый день, от угроз. Я по-прежнему привержена делу обеспечения 
готовности Нью-Йорка к решению этих задач и буду продолжать бороться за 
выделение федеральных средств, необходимых нашему штату для защиты его 
критически важной инфраструктуры».  
  
Сенатор штата Шелли Б. Майер (Shelley B. Mayer): «Я рада, что наши школы 
теперь имеют право на получение грантов на обеспечение кибербезопасности на 
уровне штата и местном уровне. Это важный шаг к облегчению бремени 
приобретения инструментов кибербезопасности для нашей системы образования. 
По мере того как школы все больше переходят на цифровые технологии, 
становясь зависимыми от интернет-платформ, им необходимо иметь инструменты 
для защиты учащихся, персонала и преподавателей, а также для обеспечения 
безопасности их личной информации от растущих киберугроз. Я благодарю 
губернатора за выделение этих средств как для наших местных органов власти, 
так и для школ, чтобы каждое сообщество имело возможность укрепить и 
поддерживать свои киберсистемы».  
  
Сенатор штата Кристен Гонсалес (Kristen Gonzalez): «Я хочу поблагодарить 
губернатора за ее руководящую роль в создании новых программ грантов, правил 
и законодательства для борьбы с киберрисками. Меры кибербезопасности и 
цифровой безопасности необходимы для поддержания работы как нашего 



правительства, так и существующих систем. Приоритетное внимание, уделяемое 
штатом киберинфраструктуре, и обеспечение внедрения многофакторной 
аутентификации во всем государственном секторе защищают рабочие места, 
основные услуги и многое другое».  
  
Член Ассамблеи Стив Отис (Steve Otis): «Губернатор Хокул и наши агентства 
штата, занимающиеся защитой кибербезопасности, находятся на переднем крае 
передачи технологий и оказания помощи на уровне штата местным органами 
власти, нуждающимися в информации о развивающихся угрозах и стратегиях 
защиты. Это объявление основано на опубликованной губернатором в 2023 году 
Стратегии кибербезопасности штата Нью-Йорк, увеличении штата и возможностей 
агентств штата, изменениях в законодательстве штата и расширении 
рекомендаций для местных органов власти. Наш комитет по науке и технологиям 
Ассамблеи и обе палаты Легислатуры являются партнерами губернатора Хокул в 
предоставлении местным органам власти экспертных знаний и помощи».  
  
Исполнительный директор Ассоциации округов штата Нью-Йорк (New York 
State Association of Counties) Стивен Акуарио (Stephen Acquario): 
«Кибербезопасность — это командный вид спорта. Органы власти на местах всех 
форм и размеров должны работать вместе, чтобы защитить системы, на которые 
мы полагаемся для обслуживания населения и управления нашими 
государственными учреждениями. Многофакторная аутентификация (MFA) 
должна быть обычным элементом нашей киберзащиты, и мы благодарим 
губернатора Хокул и наших партнеров из администрации штата за их 
приверженность делу предоставления местным органам власти ресурсов, 
необходимых для внедрения MFA и других мер безопасности, предназначенных 
для обеспечения безопасности наших систем и данных».  
  
Исполнительный директор Ассоциации городов штата Нью-Йорк (New York 
Association of Towns, NYAOT) Кристофер А. Кетцле (Christopher A. Koetzle): 
«Мы ценим руководящую роль губернатора Хокул в этом важном вопросе, 
который имеет решающее значение для всех местных органов власти в этом 
штате. Кибербезопасность имеет основополагающее значение для безопасного и 
надлежащего функционирования наших муниципалитетов, и эти ресурсы 
предоставят столь необходимую помощь многим нашим городам, которые с 
трудом поспевают за меняющимися технологиями в области обеспечения 
безопасности сетей».  
  
Исполнительный директор Конференции мэров штата Нью-Йорк (New York 
State Conference of Mayors, NYCOM) Барбара Ван Эппс (Barbara Van Epps): 
«Эта программа грантов представляет собой жизненно важную инвестицию в 
обеспечение готовности наших местных органов власти к кибербезопасности. 
Муниципалитеты всех размеров, как городские, так и сельские, сталкиваются с 
растущими цифровыми угрозами, и это финансирование поможет обеспечить их 
необходимыми инструментами, обучением и поддержкой для укрепления 
киберзащиты и обеспечения безопасности важнейших государственных услуг. 



NYCOM благодарит губернатора Хокул за приоритетное внимание обеспечению 
кибербезопасности на местах и признание необходимости помощи со стороны 
штата в решении этих сложных вопросов».  
  
Исполнительный директор Ассоциации родителей и учителей штата Нью-
Йорк (New York State Parent Teacher Association, NYS PTA) Кайл Белокопицки 
(Kyle Belokopitsky): «Кибербезопасность по-прежнему остается важнейшим 
приоритетом для школьных округов, родителей и семей, и мы должны расширять 
и поддерживать способы защиты данных учащихся. Мы наблюдаем все больше 
случаев попыток и завершенных кибератак на школьные округа, и мы благодарим 
губернатора Хокул за усиление поддержки школ в этой важнейшей функции».  
  
Под руководством губернатора Хокул Нью-Йорк запустил ведущую в стране 
программу по предоставлению услуг кибербезопасности для окружных и местных 
органов власти, обеспечивая необходимые инструменты для обнаружения угроз 
кибербезопасности и их предотвращения для государственной технической 
инфраструктуры по всему штату.  
  
В 2024 году губернатор Хокул внесла изменения в Программу совместных услуг 
(Shared Services Program), расширив право на получение совместной услуги по 
обнаружению конечных точек и реагированию на них (EDR) и добавив в 
Программу совместных услуг дополнительную возможность — управление 
поверхностью атаки (ASM). Для дальнейшей защиты критически важной 
инфраструктуры Нью-Йорка губернатор Хокул также предложила новые правила 
кибербезопасности для больниц и подписала знаковый закон о защите 
энергосистемы Нью-Йорка от кибератак, а также в 2025 году ввела обязательную 
отчетность об инцидентах кибербезопасности и внедрении в системы вирусов-
вымогателей для всех муниципальных корпораций и государственных органов. В 
условиях, когда киберугрозы быстро развиваются, штат Нью-Йорк остается в 
первых рядах обеспечения готовности к кибербезопасности, предоставляя 
критически важные услуги и способствуя обмену информацией, чтобы мы могли 
продолжать укреплять защиту в государственном и частном секторах.  
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