
 
 גאווערנער קעטי האקול   8/15/2025  אויף תיכף ארויסצוגעבן:

 
 

גאווערנאר האקול ווארנט ניו יארקער איבער שווינדל טעקסטס און געפעלשטע וועבזייטלעך וועלכע  
  זוכן פאר פערזענליכע אינפארמאציע

  
-Eשווינדלערייען שפילן אז קאסטומער זענען שולדיג געלטער פאר טראפיק טיקעטס אדער פאר 

ZPass קאסטן  
  

איינמאנונג -אדער טאל  DMVגעפעלשטע וועבזייטלעך זענען געאייגנט אויסצוקוקן ווי די אפיציעלע 
  פעידשעס-וועב

  
  

)קעטי האקול( האט היינט געווארנט ניו יארקער איבער די לעצטיגע פרואוון   Kathy Hochulגאווערנאר 
צו רויבן זייערע פערזענליכע אינפארמאציע דורך מענטשן וועלכע שטעלן זיך אן צו זיין די ניו יארק סטעיט  

( אדער טאל אגענטורן. די  Department of Motor Vehicles, DMVאפטיילונג פון מאטאר וויהיקעלס )
פארברעכער שטעלן אן געפעלשטע וועבזייטלעך און פישינג טעקסט מעסעדשעס וועלכע קוקן אויס  

לעגיטים, אלעס כדי איינצונארן מענטשן צו צושטעלן פערזענליכע אינפארמאציע וועלכע קען גענוצט ווערן  
  דורכצופירן אידענטיטעט גניבה און שווינדל.

  
"אין די צייט וואס איך ארבעט שווער צוריקצושטעלן געלטער אין די טאשן פון ניו ארקער, טוען שווינדלער  

ארויסנעמנדיג דערמיט    —זיך באניצן מיט פארפירערישע טעקסט מעסעדשעס צו טוהן דאס פארקערטע 
  Hochulהאט גאווערנאר פארדינטע געלטער און אייער פערזענליכע אינפארמאציע," -אייער שווער

"איך שטעל זיך אוועק צו צוריקקעמפן קעגן די שווינדלערייען, און איך וועלן אלעמאל  )האקול( געזאגט.
 פארטיידיגן ניו יארקער אנטקעגן סיי ווער עס פראבירט זיי צו שעדיגן. גענוג איז גענוג." 

  
שווינדלער טוען אפטמאל צילן עלטערער ערוואקסענע און אנדערע מער עמפינדליכע ניו יארקער, נוצנדיג  

דערשרעקנדע שפראך צו לייגן דרוק אויף זייערע קרבנות שנעל צו נעמען שריט. ניו יארקער ווערן  
נד אדער שכנים  שטארק געמוטיגט זיך צו אונטערעסירן איבער די וואוילזיין פון זייערע קרובים, פריי

  וועלכע קענען מעגליך זיין אין א גרעסערער געפאר פון פאלן א קרבן צו זייערע שווינדלערייען.
  

 . ביישפיל פון א געפעלשטע וועבזייטלאיר קענט דא טרעפן א 
  

און אז א דרייווער'ס לייסענס האלט אט ביים  DMVדי שווינדלערייען שטעלן אן כאילו זיי זענען פון די 
אפשניט צו באצאלן. געוועזענע  -ווערן סוספענדעד. עס ווערט נאר געגעבן א גאר קורצע צייט

אקאונטס האלטן אט ביים ווערן סוספענדעד. די   E-ZPassשווינדלערייען האבן אנגעשטעלט כאילו 
 .  dmv.ny.govוועבזייטל איז  DMVאפיציעלע 

  
אויב איר האט יא מיטגעטיילט אייער פערזענליכע אינפארמאציע, זאלט איר רעגלמעסיג דורכקוקן אייער  

קרעדיט באריכטן. איר קענט זיך פארבינדן מיט סיי וועלכע פון די דריי קרעדיט באריכטונג אגענורן  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_01.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581260589%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mYuc5OAza9xMTq%2BA2O4PYH1CwcnXSKsMDJTHaN3ejgE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581295820%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=SO%2BwxHRPxTywMGGDBD436Fb%2BtYi%2FtMJugPOujtI57Dk%3D&reserved=0


(TransUnion, Equifax און ,Experian  ארויפצולייגן א 'פריז' אדער שווינדל אלערט אויף אייער )
  אקאונט.

  
איר זאלט אויך טוישן אייערע פעסווארדס, איבערקוקן אייער קאמפיוטער אדער דיווייסעס פאר וויירוסעס,  

  און איינמעלדן פאר אייער באנק און פאר אנדערע פירמעס ביי וועמען איר האט אקאונטס.
  

פישינג טעקסטס און נאכגעמאכט וועבזייטלעך זענען געאייגנט צו שאפן דאטא אדער סענסיטיווע  
פערזענליכע אינפארמאציע צו גענוצט ווערן דורכצופירן אידענטיטעט גניבה אדער ארייננארן די וועלכע  

 באקומט עס אריינצושטעלן שעדליכע סאפטווער אויף א קאמפיוטער אדער מאוביל דיווייס.  
  

DMV  איר קענט דארט  פישינג אטאקעסהאט געמאכט א פעידש אויף איר וועבזייטל איבער די סארט .
  פון די טעקסט מעסעדשעס. ביישפילן אויך טרעפן 

  
 Department ofדי ניו יארק סטעיט אפטיילונג פון אינפארמאציע טעכנעלאגיע סערוויסעס )

Information Technology Services )איבער וויאזוי צו פארמיידן די פישינג אטאקעס.  שטעלט צו עצות 
  

זייט פארזיכטיג איבער אלע קאמיוניקאציעס וואס איר באקומט, אריינגערעכנט די וועלכע שטעלן   •
זיך אן אז זיי זענען פון "פארלעסליכע ענטיטיס." זייט פארזיכטיג ווען איר קליק'ט אויף סיי וועלכע  

קליק'ט  לינקס וועלכע געפונען זיך אינערהאלב אזעלכע מעסעדשעס. אויב איר זענט נישט זיכער, 
 נישט. 

שיקט נישט אייער פערזענליכע אינפארמאציע דורך אימעיל. לעגיטימע ביזנעסער וועלן נישט   •
 בעטן פון באניצער צו שיקן סענסיטיווע פערזענליכע אינפארמאציע דורך אימעיל.  

האלט אן אויג פאר קלארע סימנים: שוואכע אויסלייג אדער גרעמער, די באניץ פון סטראשעס,   •
 איז נישט די זעלבע ווי דער פון די לעגיטימע זייטל.   URLאדער אויב די 

זייט פארזיכטיג איבער וויפיל אינפארמאציע איר שטעלט ארויס אנליין. ווי ווייניגער אינפארמאציע  •
קרימינאל צו ניצן  -איר שטעלט ארויס, אלס ווייניגער אינפארמאציע שטעלט איר צו פאר א סייבער

 צו אנטוויקלען א פאטענציאלע אטאקע אדער שווינדל.  

  
  .ביישפיל פון וויאזוי די לעצטיגע שווינדל טעקסט קוקט אויסדא איז א 

  
בריקן און   MTA( און די Thruway Authorityוועי אטאריטעט )-אין צוגאב, טוען די ניו יארק סטעיט טרו

( פארמערן אויפמערקזאמקייט איבער שווינדלערישע טעקסטס  MTA Bridges & Tunnelsטונעלן )
וועלן   Tolls by Mailאדער  E-ZPassקאסטן.  Tolls by Mailאדער  E-ZPassוועלכע זוכן איינצומאנען 

קיינמאל נישט שיקן קיין טעקסט אדער אימעיל בעטנדיג פאר סענסיטיווע פערזענליכע אינפארמאציע.  
( אין יאנואר, האבן טעקסט Congestion Reliefזייט די אנהויב פון קאנדשעסטשען פארגרינגערונג )

( אדער אנדערע פאלשע NY Toll Servicesטאל סערוויסעס" ) NYמעסעדשינג שווינדלערייען פון " 
נעמען פראבירט איינצומאנען טאל פאר די קאנדשעסטשען פארגרינגענרונג זאנע. ניו יארקער ווערן  

געראטן זיך נישט צו באניצן מיט סיי וועלכע לינקס וועלכע ווערן געשיקט אינערהאלב די מעסעדש אדער 
וועלן נאר   E-ZPass New Yorkס פון זיך צו בכלל צוטוהן מאכן פון דעם מעסעדש. עכטע קאמיוניקאציע

  .וועבזייטל ZPass NY-Eשיקן קאסטומערס צו די  
  

-1אויף  Tolls by Mailאדער  1-800-333-3655אויף  E-ZPassאויב איר זענט נישט זיכער, רופט  
  פאר הילף.  844-826-8400

  
( Department of Motor Vehicles, DMVניו יארק סטעיט אפטיילונג פון מאטאר וויהיקעלס ) 

שיקט נישט  DMV" )מארק דש. פ. שראודער( האט געזאגט,  Mark J.F. Schroederקאמישענער 

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-attacks&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581312098%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=agYtapbslirzpt3XQVxLqYAyrOaM2AYjiX7Wr5mlXnE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-examples&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581328489%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=3wrThBRoUtUZdeRa5NJMqlLNpMWFBaMBczMoI%2FphXbo%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fits.ny.gov%2Fphishing&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581343301%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=MMJtK6YzVXauECRG%2BRnSlnymL6mXNo5H0Hkfuw%2FF07w%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_02.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581357345%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=jccFiJNP49r%2Bq4OzIMMtxpJTrr8cSJdkfTcP8k28254%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.e-zpassny.com%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581373325%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=PfZ1wl5lCAhsjRVwjojHLq1BB5JwdO8RXhYgyVqPRgo%3D&reserved=0


קיין טעקסטס צו אונזערע קאסטומערס פארלאנגנדיג באלדיגע באצאלונגען, און אונזערע וועבזייטל  
שטעלט צו אינפארמאציע פון אויבן צו העלפן באניצער וויסן אז עס איז לעגיטים. אויב איר האט  
ין אייער  צוגעשטעלט פארזענליכע אינפארמאציע דורך איינער פון די שווינדלערייען, זאלט איר איבערגי

 פינאנציעלע אקאונט סטעיטמענטס צו קוקן פאר אומאטאריזירטע טשארדשעס." 
  

 .Frank G( עקזעקיוטיוו דירעקטאר Thruway Authorityוועי אטאריטעט )-ניו יארק סטעיט טרו
Hoare ,וועי אטאריטעט איז פארפליכטעט צו די זיכערהייט  -"די טרו )פרענק דש. הועיר( האט געזאגט

און באשיצונג פון אונזערע קאסטומערס' פערזענליכע אינפארמאציע. די פארמערונג פון טעקסט  
מעסעדש שווינדלערייען און אנדערע שווינדלערישע פרואוון דורך שווינדלער צו זאמלען פערזענליכע  

פאר. מיר טוען שטארק מוטיגן יעדער איינער זיך צו האלטן  דאטא טוט שטעלן קאנסומער אין גע
אינפארמירט איבער די שווינדלערייען צו באשיצן זייערע פערזענליכע דאטא. קאסטומערס וועלכע זענען  

דירעקט, דורכ'ן טעלפאן אדער אויף   Tolls By Mailאדער  ZPass-Eאומזיכער קענען זיך פארבינדן מיט 
  די אפיציעלע וועבזייטל, איידער'ן קליק'ן אויף סיי וועלכע לינק געשיקט דורך טעקסט מעסעדש." 

  
MTA  בריקן און טונעלן פרעזידענטCatherine Sheridan  ,קעטערין שערידען( האט געזאגט(

"אויב מענטשן באקומען א טעקסט פון אן אומבאקאנטע נומער וואס באפעלט זיי צו צאלן די  
  E-ZPassקאנדשעסטשען פארגרינגערונג זאנע טאל, איז עס נישט קיין אטאריזירטע קאמיוניקאציע פון 

טאל סערוויסעס" אדער אנדערע פאלשע   NY. טעקסט מעסעדשינג שווינדלערייען פון " MTAאדער פון די 
נעמען פראבירן איינצומאנען טאלס פאר די קאנדשעסטשען פארגרינגענרונג זאנע. מיר ראטן אייך זיך  
נישט צו באניצן מיט סיי וועלכע לינקס וועלכע ווערן געשיקט אינערהאלב דעם מעסעדש אדער זיך צו  

  בכלל צוטוהן מאכן פון דעם מעסעדש." 
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