
 
 KATHY HOCHULگورنر    8/15/ 2025 فوری ریلیز کے لیے:

 
 

نے نیو یارک کے باشندوں کو ذاتی معلومات حاصل کرنے والی جعلی ویب سائٹس اور اسکیم  HOCHULگورنر 
  ٹیکسٹس کے بارے میں خبردار کیا

  
  فیس کے جرمانے واجب الادا ہیں E-ZPassیہ اسکیمز دعویٰ کرتے ہیں کہ کسٹمر پر ٹریفک ٹکٹس یا 

  
  یا ٹول کلیکشن ویب پیجز جیسی نظر آئیں DMV’سپوفڈ‘ ویب سائٹس اس طرح ڈیزائن کی جاتی ہیں کہ وہ آفیشل 

  
  

)کیتھی ہوکل( نے آج نیو یارک کے باشندوں کو اس نئی کوشش سے آگاہ کیا جس میں لوگ   Kathy Hochulگورنر 
( یا  New York State Department of Motor Vehiclesریاست نیو یارک کے محکمہ برائے موٹر گاڑیاں )

ٹولنگ ایجنسیز کا روپ دھار کر ان کی ذاتی معلومات چرانے کی کوشش کر رہے ہیں۔ جرم میں ملوث افراد جعلی ویب 
سائٹس اور فشنگ ٹیکسٹ میسجز اس طرح تیار کرتے ہیں کہ وہ مستند معلوم ہوں تاکہ لوگوں کو دھوکہ دے کر ایسی 

ں شناخت کی چوری اور دھوکہ دہی کے لیے استعمال کیا جا سکتا ذاتی معلومات فراہم کرنے پر آمادہ کیا جا سکے جنہی
  ہے۔

  
"جبکہ میں نیو یارک کے باشندوں کی جیب میں پیسہ ڈالنے کے لیے محنت کر رہی ہوں، اسکیم کرنے والے فریب دہ  

ٹیکسٹ میسجز کا استعمال اس کے برعکس کرنے کے لیے کر رہے ہیں تاکہ آپ کی محنت کی کمائی اور آپ کی ذاتی 
"میں ان چالوں کا ڈٹ کر مقابلہ کر رہی ہوں اور میں ہمیشہ  )ہوکل( نے کہا۔ Hochulگورنر  معلومات چھین سکیں،" 

نیو یارک کے باشندوں کا دفاع کروں گی، ہر اس شخص کے خلاف جو ان کا فائدہ اٹھانے کی کوشش کرے۔ بس اب 
 بہت ہو چکا۔" 

  
اسکیم کرنے والے اکثر بزرگوں اور دیگر کمزور نیو یارک کے باشندوں کو نشانہ بناتے ہیں اور انہیں فوری کارروائی  
پر مجبور کرنے کے لیے دباؤ ڈالنے والی ہنگامی زبان استعمال کرتے ہیں۔ نیو یارک کے باشندوں پر زور دیا جاتا ہے 

رابطہ کریں جو ان اسکیمز کا شکار ہونے کے زیادہ خطرے میں ہو  کہ وہ اپنے رشتہ داروں، دوستوں یا پڑوسیوں سے 
  سکتے ہیں۔

  
 دیکھ سکتے ہیں۔  ’سپوفڈ‘ ویب سائٹ کی ایک مثال یہاںآپ 

  
کی جانب سے ہیں اور یہ کہ کسی ڈرائیونگ لائسنس معطل ہونے والا ہے۔   DMVیہ اسکیمز دعویٰ کرتی ہیں کہ یہ 

اکاؤنٹس  E-ZPassپھر ادائیگی کے لیے بہت ہی مختصر وقت دیا جاتا ہے۔ پچھلے اسکیمز میں دعویٰ کیا گیا تھا کہ 
 ہے۔  dmv.ny.govویب سائٹ  DMVمعطل ہونے والے ہیں۔ آفیشل  

  
اگر آپ نے اپنی ذاتی معلومات شیئر کی ہیں تو آپ کو اپنی کریڈٹ رپورٹس کو بھی باقاعدگی سے چیک کرنا چاہیے۔ 

( سے رابطہ Experianاور    TransUnion ،Equifaxآپ تین میں سے کسی بھی ایک کریڈٹ رپورٹنگ ایجنسی )
  کر کے اپنے اکاؤنٹ پر کریڈٹ فریز یا فراڈ الرٹ لگا سکتے ہیں۔

  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_01.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581260589%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mYuc5OAza9xMTq%2BA2O4PYH1CwcnXSKsMDJTHaN3ejgE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581295820%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=SO%2BwxHRPxTywMGGDBD436Fb%2BtYi%2FtMJugPOujtI57Dk%3D&reserved=0


آپ کو اپنے پاس ورڈز بھی تبدیل کرنے چاہئیں، اپنے کمپیوٹر یا ڈیوائسز کو وائرسز کے لیے چیک کرنا چاہیے نیز  
  اپنے بینک اور ان دیگر کمپنیوں کو اطلاع دینی چاہیے جن میں آپ کے اکاؤنٹس ہیں۔

  
فشنگ ٹیکسٹس اور نقلی ویب سائٹس ڈیٹا یا حساس ذاتی معلومات حاصل کرنے کے لیے بنائی جاتی ہیں تاکہ ان کا  

استعمال شناخت کی چوری کے لیے کیا جا سکے یا وصول کنندہ کو دھوکہ دے کر کمپیوٹر یا موبائل ڈیوائس پر نقصان 
 دہ سافٹ ویئر انسٹال کرایا جا سکے۔ 

  
DMV  مثالیںکے بارے میں ایک پیج بنایا ہے۔ آپ وہاں ٹیکسٹ میسجز کی  فشنگ حملوںنے اپنی ویب سائٹ پر ان  

  بھی دیکھ سکتے ہیں۔
  

 New York State Department ofریاست نیو یارک کا محکمہ برائے انفارمیشن ٹیکنالوجی سروسز )
Information Technology Services ۔ تجاویز فراہم کرتا ہے( ان فشنگ حملوں سے بچنے کے بارے میں 

  

آپ کو موصول ہونے والے تمام مواصلات سے محتاط رہیں، بشمول وہ جو 'قابل اعتماد اداروں' کی جانب سے  •
ہونے کا دعویٰ کریں۔ ان میسجز میں موجود کسی بھی لنک پر کلک کرتے وقت محتاط رہیں۔ اگر کوئی شبہ ہو 

 تو کلک نہ کریں۔ 
ای میل کے ذریعے اپنی ذاتی معلومات نہ بھیجیں۔ جائز کاروبار صارفین سے ای میل کے ذریعے حساس ذاتی  •

 معلومات بھیجنے کا نہیں کہیں گے۔ 
ان نشانیوں پر نظر رکھیں جو دھوکہ دہی ظاہر کرتی ہیں: ناقص املا یا گرامر، دھمکی آمیز زبان کا استعمال  •

 جو مستند سائٹ سے مطابقت نہیں رکھتا۔  URLیا ایسا 
اس حوالے سے محتاط رہیں کہ آپ آن لائن کتنی معلومات پوسٹ کرتے ہیں۔ جتنی کم معلومات آپ پوسٹ کریں  •

گے، اتنا ہی کم ڈیٹا آپ سائبر مجرم کو فراہم کریں گے جسے وہ ممکنہ حملہ یا اسکیم تیار کرنے میں استعمال 
 کر سکتا ہے۔  

  
  ۔مثال ہے کہ تازہ ترین اسکیم ٹیکسٹ کیسا نظر آتا ہےیہاں اس بات کی ایک 

  
  MTA( اور New York State Thruway Authorityاس کے علاوہ، ریاست نیو یارک کی تھرووے اتھارٹی )

یا ٹول بذریعہ میل فیس وصول کرنے کے لیے بھیجے   E-ZPass ( MTA Bridges & Tunnelsبرجیز اینڈ ٹنلز )
کبھی بھی ٹیکسٹ یا   Tolls By Mailیا  E-ZPassجانے والی اسکیم ٹیکسٹس کے بارے میں آگاہی بڑھا رہے ہیں۔ 

 NY Tollای میل بھیج کر حساس ذاتی معلومات طلب نہیں کریں گے۔ جنوری میں کنجیشن ریلیف کے آغاز سے، '
Services  یا دیگر جعلی ناموں سے بھیجے گئے ٹیکسٹ میسجز کے ذریعے اسکیمز نے کنجیشن ریلیف زون کے '

لیے ٹولز وصول کرنے کی کوشش کی ہے۔ نیو یارک کے باشندوں کو مشورہ دیا جاتا ہے کہ وہ میسج میں بھیجے گئے  
نیو یارک کی اصل   E-ZPassکسی بھی لنک تک رسائی حاصل نہ کریں اور نہ ہی میسج سے کوئی تعامل کریں۔ 

  پر ہی بھیجیں گی۔ ویب سائٹ ZPass NY-Eمواصلات صرف صارفین کو 
  

پر   8400-826-844-1کو  Tolls by Mailپر یا  8655-333-800-1کو  E-ZPassاگر شک ہو تو مدد کے لیے 
  کال کریں۔

  
)مارک جے ایف شروئیڈر(   Mark J.F. Schroederریاست نیو یارک کے محکمہ برائے موٹر گاڑیاں کے کمشنر  

اپنے صارفین کو فوری ادائیگی کا مطالبہ کرنے والے ٹیکسٹس نہیں بھیجتا اور ہماری ویب سائٹ کے   DMV" نے کہا، 
بالائی حصے میں معلومات فراہم کی جاتی ہیں تاکہ صارفین جان سکیں کہ یہ مستند ہے۔ اگر آپ نے ان اسکیمز میں 

اکاؤنٹ اسٹیٹمنٹس کا جائزہ لینا چاہیے تاکہ سے کسی کے ذریعے ذاتی معلومات فراہم کی ہیں تو آپ کو اپنے فنانشیل 
 غیر مجاز چارجز کو چیک کیا جا سکے۔" 

  
( کے ایگزیکٹو ڈائریکٹر New York State Thruway Authorityریاست نیو یارک کی تھرووے اتھارٹی ) 

Frank G. Hoare  ،تھرووے اتھارٹی اپنے صارفین کی ذاتی معلومات کے تحفظ اور )فرینک جی ہوئر( نے کہا"
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https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fits.ny.gov%2Fphishing&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581343301%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=MMJtK6YzVXauECRG%2BRnSlnymL6mXNo5H0Hkfuw%2FF07w%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_02.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581357345%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=jccFiJNP49r%2Bq4OzIMMtxpJTrr8cSJdkfTcP8k28254%3D&reserved=0
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سلامتی کے لیے پرعزم ہے۔ ٹیکسٹ میسج اسکیمز اور ذاتی ڈیٹا حاصل کرنے کے لیے اسکیم کرنے والوں کی دیگر 
دھوکہ دہی کی کوششوں میں اضافہ صارفین کو خطرے میں ڈالتا ہے۔ ہم سب کو پرزور ترغیب دیتے ہیں کہ وہ اپنی  

یں۔ جب کوئی شبہ ہو تو صارفین ٹیکسٹ میسج  ذاتی معلومات کے تحفظ کے لیے ان اسکیمز کے بارے میں باخبر رہ
سے براہ راست فون پر   Tolls by Mailیا  ZPass-Eکے ذریعے بھیجے گئے کسی لنک پر کلک کرنے سے پہلے 

  یا آفیشل ویب سائٹ پر رابطہ کر سکتے ہیں۔" 
  

MTA  برجیز اینڈ ٹنلز کی صدرCatherine Sheridan   ،اگر لوگوں کو کسی نامعلوم  )کیتھرین شیریڈن( نے کہا"
-Eنمبر سے ایسا ٹیکسٹ موصول ہو جس میں انہیں کنجیشن ریلیف زون کا ٹول ادا کرنے کی ہدایت دی گئی ہو تو یہ 

ZPass  یاMTA ' کی مجاز مواصلات نہیں ہے۔NY Toll Services  یا دیگر جعلی ناموں سے بھیجے گئے ٹیکسٹ '
میسج اسکیمز کنجیشن ریلیف زون کے لیے ٹولز وصول کرنے کی کوشش کر رہے ہیں۔ ہم آپ کو مشورہ دیتے ہیں کہ  

  پیغام میں میسج گئے کسی بھی لنک تک رسائی حاصل نہ کریں اور نہ ہی پیغام سے کوئی تعامل کریں۔" 

  
###  
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