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LA GOBERNADORA HOCHUL ADVIERTE A LOS NEOYORQUINOS SOBRE 
MENSAJES DE TEXTO FALSOS Y COPIAS DE SITIOS WEB QUE BUSCAN 

RECOPILAR INFORMACIÓN PERSONAL  
  

Según los mensajes de fraude, el cliente debe pagar multas de tránsito o tarifas 
de E-ZPass  

  
El diseño de los sitios web falsos es idéntico al de las páginas web oficiales del 

DMV o de Cobro de Peajes  
  
  
La gobernadora Kathy Hochul alertó hoy a los neoyorquinos sobre los nuevos intentos 
de robar su información personal por parte de personas que se hacen pasar por el 
Departamento de Vehículos Motorizados del estado de Nueva York (Department of 
Motor Vehicles) o las agencias de peajes. Los delincuentes diseñan sitios web falsos y 
mensajes de texto que parecen legítimos, con el fin de engañar a las personas para 
que proporcionen información personal que pueda utilizarse para cometer robo de 
identidad (phishing) y fraude.  
  
"Mientras me esfuerzo por ayudar a los neoyorquinos a ganar dinero, los estafadores 
usan mensajes de texto engañosos para lograr lo contrario: robarles el dinero que tanto 
les cuesta ganar y su información personal", dijo la gobernadora Hochul. "Estoy firme 
para luchar contra estas estafas y siempre defenderé a los neoyorquinos de cualquiera 
que intente aprovecharse de ellos. ¡Ya basta!"  
  
Los estafadores generalmente apuntan a los adultos mayores y demás personas 
vulnerables de Nueva York, utilizando un lenguaje urgente para presionar a las víctimas 
a actuar con rapidez. Se insta a los neoyorquinos a que se pongan en contacto con 
familiares, amigos o vecinos que puedan correr un mayor riesgo de ser víctimas de 
estas estafas.  
  
Puede encontrar un ejemplo de un sitio web falso aquí.  
  
Los mensajes falsos afirman ser del DMV y que una licencia de conducir está a punto 
de ser suspendida. Posteriormente, se ofrece un plazo muy breve para el pago. En 
estafas anteriores, se afirmaba que se iba a suspender una cuenta de E-ZPass. El sitio 
web oficial del DMV es dmv.ny.gov.  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_01.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581260589%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mYuc5OAza9xMTq%2BA2O4PYH1CwcnXSKsMDJTHaN3ejgE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581295820%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=SO%2BwxHRPxTywMGGDBD436Fb%2BtYi%2FtMJugPOujtI57Dk%3D&reserved=0


  
Si usted compartió información personal, también debe revisar sus informes de crédito 
con regularidad. Puede contactar a cualquiera de las tres agencias de informes 
crediticios (TransUnion, Equifax y Experian) para congelar su crédito o activar una 
alerta de fraude en su cuenta.   
  
También le recomendamos cambiar sus contraseñas, revisar su computadora o 
dispositivos en busca de virus y notificar a su banco y a otras empresas en las que 
tenga cuentas.  
  
Los mensajes de suplantación de identidad y los sitios web falsos están diseñados para 
obtener datos o información personal confidencial que se utilizará para cometer dicho 
delito o engañar al destinatario para que instale software malicioso en una 
computadora o dispositivo móvil.  
  
El DMV creó una página en su sitio web sobre estos actos de suplantación de 
indentidad.  Allí también puede encontrar ejemplos de los mensajes de texto 
fraudulentos.  
  
El Departamento de Servicios de Tecnología de la Información del estado de Nueva 
York proporciona recomendaciones para evitar estos delitos de suplantación de 
identidad.  
  

• Tenga cuidado con todas las comunicaciones que reciba, incluidas aquellas que 
afirman provenir de "entidades confiables". Tenga cuidado al hacer clic en los 
enlaces incluidos en esos mensajes. En caso de duda, no haga clic.  

• No envíe su información personal por correo electrónico. Las empresas legítimas 
no solicitan a los usuarios que envíen información personal confidencial por 
correo electrónico.  

• Detecte señales reveladoras: faltas de ortografía o errores gramaticales, uso de 
amenazas o la URL no coincide con la del sitio legítimo.  

• Tenga cuidado con la cantidad de información que publica en línea. Cuanta 
menos información publique, menos datos pondrá a disposición de un 
ciberdelincuente para que los utilice un posible ataque o estafa.  

  
Este es un ejemplo de cómo se ve el último mensaje de texto fraudulento.  
  
Además, la Autoridad de Thruway del estado de Nueva York (Thruway Authority) y la 
Oficina de Puentes y Túneles de la MTA alertan sobre mensajes de texto fraudulentos 
que buscan cobrar tarifas de E-ZPass o peajes por correo. Ni E-ZPass ni Tolls By Mail 
(Peaje por Correo) envían mensajes de texto ni correos electrónicos solicitando 
información personal confidencial. Desde que en enero se lanzó el cobro de peajes en 
la Zona de Alivio de la Congestión (Congestion Relief Zone), las estafas por mensajes 
de texto de "NY Toll Services" u otros nombres ficticios han buscado cobrar peajes 
para dicha zona. Se recomienda a los neoyorquinos no acceder a ningún enlace 

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-attacks&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581312098%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=agYtapbslirzpt3XQVxLqYAyrOaM2AYjiX7Wr5mlXnE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-attacks&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581312098%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=agYtapbslirzpt3XQVxLqYAyrOaM2AYjiX7Wr5mlXnE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-examples&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581328489%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=3wrThBRoUtUZdeRa5NJMqlLNpMWFBaMBczMoI%2FphXbo%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fits.ny.gov%2Fphishing&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581343301%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=MMJtK6YzVXauECRG%2BRnSlnymL6mXNo5H0Hkfuw%2FF07w%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_02.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581357345%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=jccFiJNP49r%2Bq4OzIMMtxpJTrr8cSJdkfTcP8k28254%3D&reserved=0


incluido en el mensaje ni interactuar con él. Las formas reales de comunicación de E-
ZPass de Nueva York siempre remitirán a los usuarios al sitio web de E-ZPass NY.  
  
Ante cualquier duda, llame a E-ZPass al 1-800-333-8655 o a Tolls by Mail al 1-844-826-
8400 para obtener ayuda.  
  
El comisionado del Departamento de Vehículos Motorizados del estado de Nueva 
York, Mark J.F. Schroeder, dijo: "El DMV no envía mensajes de texto a nuestros 
usuarios exigiendo el pago inmediato, y nuestro sitio web proporciona información en 
su parte superior para que los usuarios sepan que es legítimo. Si proporcionó 
información personal a través de una de estas estafas, le recomendamos revisar sus 
estados de cuenta para verificar si hay cargos no autorizados".  
  
El director ejecutivo de la Autoridad de Thruway del estado de Nueva York, Frank 
G. Hoare, dijo: "La Autoridad de Thruway está comprometida con la seguridad y la 
protección de la información personal de nuestros usuarios. Las estafas por mensajes 
de texto y otros intentos fraudulentos para recopilar datos personales están 
aumentando y ponen en riesgo a los consumidores. Recomendamos encarecidamente 
a todos que se mantengan informados sobre estas estafas para proteger sus datos 
personales. Ante cualquier duda, pueden comunicarse directamente con E-ZPass o 
Tolls by Mail, por teléfono o en el sitio web oficial, antes de hacer clic en cualquier 
enlace enviado por mensaje de texto".  
  
La presidenta de Puentes y Túneles de la MTA, Catherine Sheridan, dijo: "Si las 
personas reciben un mensaje de texto de un número desconocido indicándoles que 
paguen el peaje de la Zona de Alivio de la Congestión, no se trata de una comunicación 
autorizada de E-ZPass o de la MTA. Mensajes de texto fraudulentos de NY Toll 
Services u otros nombres ficticios buscan cobrar peajes para dicha zona. Les 
recomendamos no acceder a ningún enlace incluido en el mensaje ni interactuar con 
él".  

  
###  

  
  

Más noticias disponibles en www.governor.ny.gov 
Estado de Nueva York | Cámara Ejecutiva | press.office@exec.ny.gov | 518.474.8418  

Regístrese para recibir novedades de la Oficina de la Gobernadora en ny.gov/signup | Envíe NEW YORK 
por mensaje de texto al 81336 

 
CANCELAR SUSCRIPCIÓN 
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