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LA GOBERNADORA HOCHUL ADVIERTE A LOS NEOYORQUINOS SOBRE
MENSAJES DE TEXTO FALSOS Y COPIAS DE SITIOS WEB QUE BUSCAN
RECOPILAR INFORMACION PERSONAL

Segun los mensajes de fraude, el cliente debe pagar multas de transito o tarifas
de E-ZPass

El diseno de los sitios web falsos es idéntico al de las paginas web oficiales del
DMV o de Cobro de Peajes

La gobernadora Kathy Hochul alerté hoy a los neoyorquinos sobre los nuevos intentos
de robar su informacién personal por parte de personas que se hacen pasar por el
Departamento de Vehiculos Motorizados del estado de Nueva York (Department of
Motor Vehicles) o las agencias de peajes. Los delincuentes disefian sitios web falsos y
mensajes de texto que parecen legitimos, con el fin de enganar a las personas para
que proporcionen informacion personal que pueda utilizarse para cometer robo de
identidad (phishing) y fraude.

"Mientras me esfuerzo por ayudar a los neoyorquinos a ganar dinero, los estafadores
usan mensajes de texto engafosos para lograr lo contrario: robarles el dinero que tanto
les cuesta ganar y su informacion personal”, dijo la gobernadora Hochul. "Estoy firme
para luchar contra estas estafas y siempre defenderé a los neoyorquinos de cualquiera
que intente aprovecharse de ellos. jYa basta!"

Los estafadores generalmente apuntan a los adultos mayores y demas personas
vulnerables de Nueva York, utilizando un lenguaje urgente para presionar a las victimas
a actuar con rapidez. Se insta a los neoyorquinos a que se pongan en contacto con
familiares, amigos o vecinos que puedan correr un mayor riesgo de ser victimas de
estas estafas.

Puede encontrar un ejemplo de un sitio web falso aqui.

Los mensajes falsos afirman ser del DMV y que una licencia de conducir esta a punto
de ser suspendida. Posteriormente, se ofrece un plazo muy breve para el pago. En
estafas anteriores, se afirmaba que se iba a suspender una cuenta de E-ZPass. El sitio
web oficial del DMV es dmv.ny.gov.
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Si usted compartié informacién personal, también debe revisar sus informes de crédito
con regularidad. Puede contactar a cualquiera de las tres agencias de informes
crediticios (TransUnion, Equifax y Experian) para congelar su crédito o activar una
alerta de fraude en su cuenta.

También le recomendamos cambiar sus contrasefas, revisar su computadora o
dispositivos en busca de virus y notificar a su banco y a otras empresas en las que
tenga cuentas.

Los mensajes de suplantacion de identidad y los sitios web falsos estan disefiados para
obtener datos o informacion personal confidencial que se utilizara para cometer dicho
delito o enganar al destinatario para que instale software malicioso en una
computadora o dispositivo movil.

El DMV cre6 una pagina en su sitio web sobre estos actos de suplantacion de
indentidad. Alli también puede encontrar ejemplos de los mensajes de texto
fraudulentos.

El Departamento de Servicios de Tecnologia de la Informacién del estado de Nueva
York proporciona recomendaciones para evitar estos delitos de suplantacion de
identidad.

e Tenga cuidado con todas las comunicaciones que reciba, incluidas aquellas que
afirman provenir de "entidades confiables". Tenga cuidado al hacer clic en los
enlaces incluidos en esos mensajes. En caso de duda, no haga clic.

« No envie su informacion personal por correo electrénico. Las empresas legitimas
no solicitan a los usuarios que envien informacion personal confidencial por
correo electrénico.

o Detecte senales reveladoras: faltas de ortografia o errores gramaticales, uso de
amenazas o la URL no coincide con la del sitio legitimo.

o Tenga cuidado con la cantidad de informacién que publica en linea. Cuanta
menos informacién publique, menos datos pondra a disposicion de un
ciberdelincuente para que los utilice un posible ataque o estafa.

Este es un ejemplo de como se ve el ultimo mensaje de texto fraudulento.

Ademas, la Autoridad de Thruway del estado de Nueva York (Thruway Authority) y la
Oficina de Puentes y Tuneles de la MTA alertan sobre mensajes de texto fraudulentos
que buscan cobrar tarifas de E-ZPass o peajes por correo. Ni E-ZPass ni Tolls By Mail
(Peaje por Correo) envian mensajes de texto ni correos electréonicos solicitando
informacion personal confidencial. Desde que en enero se lanzo el cobro de peajes en
la Zona de Alivio de la Congestion (Congestion Relief Zone), las estafas por mensajes
de texto de "NY Toll Services" u otros nombres ficticios han buscado cobrar peajes
para dicha zona. Se recomienda a los neoyorquinos no acceder a ningun enlace
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incluido en el mensaje ni interactuar con él. Las formas reales de comunicacién de E-
ZPass de Nueva York siempre remitiran a los usuarios al sitio web de E-ZPass NY.

Ante cualquier duda, llame a E-ZPass al 1-800-333-8655 o a Tolls by Mail al 1-844-826-
8400 para obtener ayuda.

El comisionado del Departamento de Vehiculos Motorizados del estado de Nueva
York, Mark J.F. Schroeder, dijo: "El DMV no envia mensajes de texto a nuestros
usuarios exigiendo el pago inmediato, y nuestro sitio web proporciona informacion en
su parte superior para que los usuarios sepan que es legitimo. Si proporciond
informacion personal a través de una de estas estafas, le recomendamos revisar sus
estados de cuenta para verificar si hay cargos no autorizados".

El director ejecutivo de la Autoridad de Thruway del estado de Nueva York, Frank
G. Hoare, dijo: "La Autoridad de Thruway esta comprometida con la seguridad y la
proteccion de la informacion personal de nuestros usuarios. Las estafas por mensajes
de texto y otros intentos fraudulentos para recopilar datos personales estan
aumentando y ponen en riesgo a los consumidores. Recomendamos encarecidamente
a todos que se mantengan informados sobre estas estafas para proteger sus datos
personales. Ante cualquier duda, pueden comunicarse directamente con E-ZPass o
Tolls by Mail, por teléfono o en el sitio web oficial, antes de hacer clic en cualquier
enlace enviado por mensaje de texto".

La presidenta de Puentes y Tuneles de la MTA, Catherine Sheridan, dijo: "Si las
personas reciben un mensaje de texto de un numero desconocido indicandoles que
paguen el peaje de la Zona de Alivio de la Congestion, no se trata de una comunicacion
autorizada de E-ZPass o de la MTA. Mensajes de texto fraudulentos de NY Toll
Services u otros nombres ficticios buscan cobrar peajes para dicha zona. Les
recomendamos no acceder a ningun enlace incluido en el mensaje ni interactuar con
éel".
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