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ГУБЕРНАТОР ХОКУЛ ПРЕДУПРЕЖДАЕТ ЖИТЕЛЕЙ НЬЮ-ЙОРКА О 
МОШЕННИЧЕСКИХ СМС-СООБЩЕНИЯХ И ПОДДЕЛЬНЫХ ВЕБ-САЙТАХ, 

НАПРАВЛЕННЫХ НА ПОЛУЧЕНИЕ ЛИЧНОЙ ИНФОРМАЦИИ  
  

Мошенники утверждают, что клиенты должны заплатить штрафы за 
нарушения правил дорожного движения или за использование системы E-

ZPass  
  

Поддельные веб-сайты созданы так, чтобы выглядеть как официальные 
веб-страницы DMV или сайтов по оплате сборов  

  
  
Сегодня губернатор Кэти Хокул предупредила жителей Нью-Йорка о новых 
попытках похищения их личной информации людьми, выдающими себя за 
сотрудников Департамента транспортных средств штата Нью-Йорк (New York 
State Department of Motor Vehicles, DMV) или агентств по сбору платы за проезд. 
Злоумышленники создают поддельные веб-сайты и фишинговые текстовые 
сообщения, которые выглядят как настоящие, чтобы обманом заставить людей 
предоставить личную информацию, которая может быть использована для кражи 
личных данных и мошенничества.  
  
«В то время как я прилагаю все усилия, чтобы наполнить карманы жителей Нью-
Йорка деньгами, мошенники используют обманчивые текстовые сообщения, 
чтобы сделать противоположное — забрать ваши с трудом заработанные деньги 
и вашу личную информацию», — сказала губернатор Хокул. — Я готова 
бороться с этими махинациями и всегда буду защищать жителей Нью-Йорка от 
тех, кто пытается воспользоваться ими. Всему есть предел».  
  
Мошенники часто выбирают в качестве мишеней пожилых людей и других 
уязвимых жителей Нью-Йорка, используя формулировки о срочности, чтобы 
заставить жертв действовать быстро. Жителям Нью-Йорка рекомендуется 
связываться с родственниками, друзьями или соседями, которые могут быть 
более подвержены риску стать жертвами этих схем.  
  
Пример поддельного веб-сайта можно найти здесь.  
  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_01.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581260589%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mYuc5OAza9xMTq%2BA2O4PYH1CwcnXSKsMDJTHaN3ejgE%3D&reserved=0


Мошенники утверждают, что они представляют DMV и что действие вашего 
водительского удостоверения скоро будут приостановлено. Затем дается очень 
короткий срок для оплаты. В предыдущих мошеннических рассылках 
утверждалось, что учетные записи E-ZPass скоро будут приостановлены. 
Официальный веб-сайт DMV — dmv.ny.gov.  
  
Если вы все же поделились своей личной информацией, вам следует регулярно 
проверять свою кредитную историю. Вы можете связаться с любым из трех бюро 
кредитных историй (TransUnion, Equifax и Experian), чтобы наложить запрет на 
кредиты или установить предупреждение о мошенничестве на своем счете.  
  
Вам также следует сменить пароли, проверить компьютер или устройства на 
наличие вирусов и уведомить свой банк и другие компании, в которых у вас есть 
счета.  
  
Фишинговые текстовые сообщения и поддельные веб-сайты предназначены для 
получения данных или конфиденциальной личной информации, которые будут 
использованы для кражи личных данных или обмана получателя с целью 
установки вредоносного программного обеспечения на компьютер или мобильное 
устройство.  
  
DMV создал на своем веб-сайте страницу, посвященную этим фишинговым 
атакам. Там же можно найти примеры текстовых сообщений.  
  
Департамент информационных технологий штата Нью-Йорк (New York State 
Department of Information Technology Services) предлагает советы по 
предотвращению таких фишинговых атак.  
  

• Будьте осторожны со всеми сообщениями, которые вы получаете, включая 
те, которые якобы приходят от «надежных организаций». Будьте 
осторожны, нажимая на ссылки, содержащиеся в этих сообщениях. Если у 
вас есть сомнения, не нажимайте на них.  

• Не отправляйте персональные данные по электронной почте. Легитимные 
компании не просят пользователей отправлять конфиденциальную личную 
информацию по электронной почте.  

• Обращайте внимание на характерные признаки: орфографические или 
грамматические ошибки, использование угроз или URL-адрес, не 
совпадающий с адресом законного сайта.  

• Будьте осторожны с количеством информации, которую вы публикуете в 
Интернете. Чем меньше информации вы публикуете, тем меньше данных 
становится доступно киберпреступникам для разработки потенциальной 
атаки или мошенничества.  

  
Вот пример того, как выглядит последнее мошенническое сообщение.  
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Кроме того, Дорожное управление штата Нью-Йорк (New York State Thruway 
Authority) и Управление мостов и туннелей МТА (MTA Bridges & Tunnels) 
повышают осведомленность о мошеннических сообщениях о сбор платежей за E-
ZPass или направленные по почте дорожные сборы. Компании E-ZPass или Tolls 
by Mail никогда не будут отправлять СМС-сообщения или электронные письма с 
просьбой предоставить конфиденциальную личную информацию. С момента 
запуска программы о взимании платы за въезд в центральный деловой район в 
январе мошенники, отправляющие текстовые сообщения от имени NY Toll 
Services или других вымышленных организаций, пытаются взыскать плату за 
въезд в центр города. Жителям Нью-Йорка рекомендуется не переходить по 
ссылкам, присланным в сообщении, и не вступать в диалог с отправителем. В 
настоящих сообщениях от E-ZPass New York клиенты направляются только на 
веб-сайт E-ZPass NY.  
  
В случае сомнений обратитесь за помощью в E-ZPass по номеру 1-800-333-8655 
или в Tolls by Mail по номеру 1-844-826-8400.  
  
Начальник Департамента транспортных средств штата Нью-Йорк Марк Дж. 
Ф. Шредер (Mark J.F. Schroeder): «DMV не отправляет своим клиентам 
текстовые сообщения с требованием немедленной оплаты, а на нашем веб-сайте 
в верхней части страницы размещена информация, помогающая пользователям 
убедиться в его легитимности. Если вы предоставили личную информацию в 
результате одного из этих мошенничеств, вам следует проверить выписки со 
своих финансовых счетов на предмет несанкционированных списаний».  
  
Исполнительный директор Дорожного управления штата Нью-Йорк (New 
York State Thruway Authority) Фрэнк Г. Хоар (Frank G. Hoare): «Дорожное 
управление привержено обеспечению безопасности и защиты личной 
информации наших клиентов. Увеличение количества мошеннических СМС-
сообщений и других попыток мошенников собрать личные данные подвергает 
потребителей риску. Мы настоятельно рекомендуем всем быть в курсе этих 
мошеннических схем, чтобы защитить свои личные данные. В случае сомнений 
клиенты могут напрямую связаться с E-ZPass или Tolls by Mail по телефону или 
через официальный веб-сайт, прежде чем нажимать на любую ссылку, 
отправленную в СМС-сообщении».  
  
Президент подразделения мостов и туннелей Управления МТА Кэтрин 
Шеридан (Catherine Sheridan): «Если люди получают текстовое сообщение с 
неизвестного номера с инструкцией оплатить сбор за въезд в центральный 
деловой район, это не является официальным сообщением от E-ZPass или MTA. 
Мошенники, отправляющие текстовые сообщения от имени NY Toll Services или 
других вымышленных организаций, пытаются взыскать плату за въезд в 
центральный деловой район. Мы рекомендуем не переходить по ссылкам, 
присланным в сообщении, и не вступать в диалог с отправителем».  

  
###  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.e-zpassny.com%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581373325%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=PfZ1wl5lCAhsjRVwjojHLq1BB5JwdO8RXhYgyVqPRgo%3D&reserved=0


  
  

Другие новости см. на веб-сайте www.governor.ny.gov 
Штат Нью-Йорк | Executive Chamber | press.office@exec.ny.gov | 518.474.8418  

Подпишитесь на рассылку управления губернатора на сайте ny.gov/signup | Отправьте сообщение 
«NEW YORK» на номер 81336 
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