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GUBERNATOR HOCHUL OSTRZEGA MIESZKAŃCÓW STANU NOWY JORK 
PRZED FAŁSZYWYMI SMS-AMI I PODRABIANIEM STRON INTERNETOWYCH W 

CELU WYŁUDZENIA DANYCH OSOBOWYCH  
  

Oszustwa polegają na twierdzeniu, że klient zalega z opłatami za mandaty 
drogowe lub opłaty E-ZPass  

  
„Podrobione” strony internetowe są projektowane tak, aby wyglądały jak oficjalne 

strony DMV lub strony poboru opłat  
  
  
Gubernator Kathy Hochul ostrzegła dziś mieszkańców stanu Nowy Jork przed 
najnowszymi próbami kradzieży danych osobowych przez osoby podszywające się pod 
Departament Pojazdów Silnikopwych (Department of Motor Vehicles, DMV) stanu Nowy 
Jork lub agencje poboru opłat drogowych. Sprawcy tworzą fałszywe strony internetowe i 
wysyłają wiadomości phishingowe SMS, które wyglądają wiarygodnie, aby nakłonić 
ludzi do podania danych osobowych, które następnie mogą zostać wykorzystane do 
kradzieży tożsamości i oszustw.  
  
„Podczas gdy ciężko pracuję, aby więcej pieniędzy trafiało do kieszeni mieszkańców 
stanu Nowy Jork, oszuści wykorzystują zwodnicze SMS-y, aby osiągnąć odwrotny 
skutek – zabierając wasze ciężko zarobione pieniądze i dane osobowe”, powiedziała 
gubernator Hochul. „Staję do walki z tymi schematami i zawsze będę bronić 
mieszkańców stanu Nowy Jork przed tymi, którzy próbują ich wykorzystać. Dość tego”.  
  
Oszusty często obierają za cel osoby starsze oraz innych podatnych mieszkańców 
stanu Nowy Jork, używając wzywającego do podjęcia pilnych działań języka, aby 
wywrzeć presję na ofiarach i zmusić je do szybkiej reakcji. Mieszkańcy stanu Nowy Jork 
są zachęcani, aby kontaktowali się z krewnymi, przyjaciółmi lub sąsiadami, którzy mogą 
być szczególnie narażeni na te schematy.  
  
Można znaleźć przykład „podrobionej” strony internetowej tutaj.  
  
Oszuści podają się za DMV i twierdzą, że prawo jazdy kierowcy ma zostać zawieszone. 
Wyznaczają bardzo krótki czas na dokonanie płatności. Wcześniejsze oszustwa 
polegały na rzekomym zawieszeniu kont E-ZPass. Oficjalna strona DMV to dmv.ny.gov.  
  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_01.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581260589%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mYuc5OAza9xMTq%2BA2O4PYH1CwcnXSKsMDJTHaN3ejgE%3D&reserved=0
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Jeśli podałeś swoje dane osobowe, powinieneś również regularnie sprawdzać swoje 
raporty kredytowe. Możesz skontaktować się z dowolną z trzech agencji raportujących 
kredyt (TransUnion, Equifax i Experian), aby nałożyć blokadę kredytową lub alert o 
oszustwie na swoje konto.  
  
Powinieneś również zmienić hasła, sprawdzić komputer lub urządzenia pod kątem 
wirusów oraz powiadomić swój bank i inne firmy, w których masz konta.  
  
Fałszywe SMS-y i podrabiane strony internetowe są tworzone w celu pozyskania 
danych lub wrażliwych informacji osobowych, które mogą być wykorzystane do 
kradzieży tożsamości lub nakłonienia odbiorcy do zainstalowania złośliwego 
oprogramowania na komputerze lub urządzeniu mobilnym.  
  
DMV utworzył na swojej stronie internetowej sekcję poświęconą tym atakom 
phishingowym. Można tam znaleźć również przykłady takich wiadomości SMS.  
  
Biuro Usług Informatycznych (Department of Information Technology Services) stanu 
Nowy Jork oferuje porady dotyczące unikania takich ataków phishingowych.  
  

• Zachowaj ostrożność wobec wszystkich otrzymywanych wiadomości, także tych, 
które podają się za „zaufane podmioty”. Uważaj przy klikaniu w jakiekolwiek linki 
w takich wiadomościach. W razie wątpliwości – nie klikaj.  

• Nie wysyłaj danych osobowych pocztą elektroniczną. Legalne firmy nie będą 
prosiły użytkowników o przesyłanie wrażliwych danych osobowych e-mailem.  

• Zwracaj uwagę na oznaki ostrzegawcze: błędy ortograficzne lub gramatyczne, 
użycie gróźb lub niezgodność adresu URL z adresem legalnej strony.  

• Zachowaj ostrożność co do ilości informacji udostępnianych online. Im mniej 
danych zamieszczasz, tym mniej informacji cyberprzestępcy mogą wykorzystać 
do stworzenia potencjalnego ataku lub oszustwa.  

  
Tutaj znajduje się przykład tego, jak wygląda najnowszy fałszywy SMS.  
  
Ponadto, Zarząd Autostrad Stanu Nowy Jork (Thruway Authority) oraz MTA Bridges & 
Tunnels zwiększają świadomość na temat fałszywych SMS-ów próbujących wyłudzić 
opłaty od operatorów E-ZPass lub Tolls By Mail. E-ZPass ani Tolls By Mail nigdy nie 
wysyłają SMS-ów ani e-maili z prośbą o podanie wrażliwych danych osobowych. Od 
czasu uruchomienia programu na rzecz ograniczenia ruchu (Congestion Relief) w 
styczniu, oszustwa SMS-owe od „NY Toll Services” lub innych fikcyjnych nazw próbują 
wyłudzić opłaty za strefę ograniczenia ruchu (Congestion Relief Zone). Mieszkańcy 
stanu Nowy Jork są ostrzegani, aby nie otwierali żadnych linków w takich 
wiadomościach ani na nic w niej nie klikali. Prawdziwe komunikaty od E-ZPass New 
York będą zawsze odsyłać klientów wyłącznie do strony internetowej E-ZPass NY.  
  
W razie wątpliwości należy zadzwonić pod numer operatorów E-ZPass: 1-800-333-8655 
lub Tolls By Mail: 1-844-826-8400 po pomoc.  
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Komisarz Departamentu Pojazdów Silnikowych Stanu Nowy Jork Mark J.F. 
Schroeder powiedział: „DMV nie wysyła SMS-ów do naszych klientów z żądaniem 
natychmiastowej zapłaty, a na naszej stronie internetowej znajdują się informacje u 
góry, które pomagają użytkownikom upewnić się, że jest ona legalna. Jeśli podałeś 
dane osobowe za pośrednictwem jednego z tych oszustw, przejrzyj swoje wyciągi z 
rachunków finansowych, aby sprawdzić, czy nie ma nieautoryzowanych opłat”.  
  
Dyrektor wykonawczy Zarządu Autostrad Stanu Nowy Jork Frank G. Hoare 
powiedział: „Zarząd Autostrad dokładają wszelkich starań, aby zapewnić 
bezpieczeństwo i ochronę danych osobowych naszych klientów. Wzrost liczby 
fałszywych SMS-ów i innych prób oszustwa w celu pozyskania danych osobowych 
naraża konsumentów na ryzyko. Zdecydowanie zachęcamy wszystkich do 
pozostawania na bieżąco z tymi oszustwami, aby chronić swoje dane osobowe. W razie 
wątpliwości klienci mogą skontaktować się z E-ZPass lub Tolls By Mail bezpośrednio – 
telefonicznie lub na oficjalnej stronie internetowej – zanim klikną jakikolwiek link 
przesłany SMS-em”.  
  
Prezes MTA Bridges and Tunnels Catherine Sheridan powiedziała: „Jeśli ktoś 
otrzyma SMS z nieznanego numeru nakazujący zapłatę za przejazd w Strefie 
Congestion Relief, nie jest to autoryzowany komunikat od E-ZPass ani MTA. Oszustwa 
SMS-owe od „NY Toll Services” lub innych fikcyjnych nazw próbują wyłudzić opłaty za 
strefę ograniczenia ruchu. Radzimy nie otwierać żadnych linków przesłanych w takiej 
wiadomości ani nie klikać w jej treść”.  

  
###  

  
  

Dodatkowe wiadomości są dostępne na stronie www.governor.ny.gov 
Stan Nowy Jork | Executive Chamber | press.office@exec.ny.gov | 518.474.8418  

Zarejestruj się, aby otrzymywać najnowsze informacje z biura gubernatora: ny.gov/signup | Wyślij SMS o 
treści NEW YORK na numer 81336 
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