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Do natychmiastowej publikaciji: 15.08.2025 GUBERNATOR KATHY HOCHUL

GUBERNATOR HOCHUL OSTRZEGA MIESZKANCOW STANU NOWY JORK
PRZED FALSZYWYMI SMS-AMI | PODRABIANIEM STRON INTERNETOWYCH W
CELU WYLUDZENIA DANYCH OSOBOWYCH

Oszustwa polegaja na twierdzeniu, ze klient zalega z opfatami za mandaty
drogowe lub opftaty E-ZPass

,Podrobione” strony internetowe sa projektowane tak, aby wygladaly jak oficjalne
strony DMV lub strony poboru opfat

Gubernator Kathy Hochul ostrzegta dzis mieszkancow stanu Nowy Jork przed
najnowszymi prébami kradziezy danych osobowych przez osoby podszywajgce sie pod
Departament Pojazdow Silnikopwych (Department of Motor Vehicles, DMV) stanu Nowy
Jork lub agencje poboru optat drogowych. Sprawcy tworzg fatszywe strony internetowe i
wysytajg wiadomosci phishingowe SMS, ktére wyglgdajg wiarygodnie, aby naktoni¢
ludzi do podania danych osobowych, ktére nastepnie mogg zosta¢ wykorzystane do
kradziezy tozsamosci i oszustw.

,Podczas gdy ciezko pracuje, aby wiecej pieniedzy trafiato do kieszeni mieszkahcow
stanu Nowy Jork, oszusci wykorzystujg zwodnicze SMS-y, aby osiggng¢ odwrotny
skutek — zabierajgc wasze ciezko zarobione pienigdze i dane osobowe”, powiedziata
gubernator Hochul. ,Staje do walki z tymi schematami i zawsze bede bronié¢
mieszkancéw stanu Nowy Jork przed tymi, ktdrzy probujg ich wykorzystaé. Dos¢ tego”.

Oszusty czesto obierajg za cel osoby starsze oraz innych podatnych mieszkancow
stanu Nowy Jork, uzywajgc wzywajgcego do podijecia pilnych dziatan jezyka, aby
wywrze¢ presje na ofiarach i zmusic¢ je do szybkiej reakcji. Mieszkancy stanu Nowy Jork
sg zachecani, aby kontaktowali sie z krewnymi, przyjaciotmi lub sgsiadami, ktorzy moga
by¢ szczegdlnie narazeni na te schematy.

Mozna znalez¢ przykiad ,podrobionej” strony internetowej tutaj.

Oszusci podajg sie za DMV i twierdzg, ze prawo jazdy kierowcy ma zosta¢ zawieszone.
Wyznaczajg bardzo krétki czas na dokonanie ptatnosci. Wczesniejsze oszustwa
polegaty na rzekomym zawieszeniu kont E-ZPass. Oficjalna strona DMV to dmv.ny.gov.
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Jesli podates swoje dane osobowe, powinienes réwniez regularnie sprawdzac¢ swoje
raporty kredytowe. Mozesz skontaktowac sie z dowolng z trzech agencji raportujgcych
kredyt (TransUnion, Equifax i Experian), aby natozy¢ blokade kredytowg lub alert o
oszustwie na swoje konto.

Powinienes$ rowniez zmienic hasta, sprawdzi¢ komputer lub urzgdzenia pod katem
wirusow oraz powiadomi¢ swoj bank i inne firmy, w ktérych masz konta.

Fatszywe SMS-y i podrabiane strony internetowe sg tworzone w celu pozyskania
danych lub wrazliwych informacji osobowych, ktére mogg by¢ wykorzystane do
kradziezy tozsamosci lub naktonienia odbiorcy do zainstalowania ztosliwego
oprogramowania na komputerze lub urzgdzeniu mobilnym.

DMV utworzyt na swojej stronie internetowej sekcje poswiecong tym atakom
phishingowym. Mozna tam znalez¢ réwniez przyktady takich wiadomosci SMS.

Biuro Ustug Informatycznych (Department of Information Technology Services) stanu
Nowy Jork oferuje porady dotyczgce unikania takich atakdéw phishingowych.

e Zachowaj ostroznos¢ wobec wszystkich otrzymywanych wiadomosci, takze tych,
ktére podajg sie za ,zaufane podmioty”. Uwazaj przy klikaniu w jakiekolwiek linki
w takich wiadomosciach. W razie watpliwosci — nie klikaj.

« Nie wysytaj danych osobowych pocztg elektroniczng. Legalne firmy nie bedg
prosity uzytkownikéw o przesytanie wrazliwych danych osobowych e-mailem.

e Zwracaj uwage na oznaki ostrzegawcze: btedy ortograficzne lub gramatyczne,
uzycie grézb lub niezgodnos¢ adresu URL z adresem legalnej strony.

e Zachowaj ostrozno$¢ co do ilosci informacji udostepnianych online. Im mniej
danych zamieszczasz, tym mniej informacji cyberprzestepcy mogg wykorzystac
do stworzenia potencjalnego ataku lub oszustwa.

Tutaj znajduje sie przyktad tego, jak wyglgda najnowszy fatszywy SMS.

Ponadto, Zarzad Autostrad Stanu Nowy Jork (Thruway Authority) oraz MTA Bridges &
Tunnels zwiekszajg swiadomos¢ na temat fatszywych SMS-6w prébujgcych wytudzié
optaty od operatoréw E-ZPass lub Tolls By Mail. E-ZPass ani Tolls By Mail nigdy nie
wysytajg SMS-6w ani e-maili z prosbg o podanie wrazliwych danych osobowych. Od
czasu uruchomienia programu na rzecz ograniczenia ruchu (Congestion Relief) w
styczniu, oszustwa SMS-owe od ,NY Toll Services” lub innych fikcyjnych nazw prébujg
wytudzic¢ optaty za strefe ograniczenia ruchu (Congestion Relief Zone). Mieszkancy
stanu Nowy Jork sg ostrzegani, aby nie otwierali zadnych linkdw w takich
wiadomosciach ani na nic w niej nie klikali. Prawdziwe komunikaty od E-ZPass New
York bedg zawsze odsytac klientow wytgcznie do strony internetowej E-ZPass NY.

W razie watpliwosci nalezy zadzwoni¢ pod numer operatorow E-ZPass: 1-800-333-8655
lub Tolls By Mail: 1-844-826-8400 po pomoc.
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Komisarz Departamentu Pojazdéw Silnikowych Stanu Nowy Jork Mark J.F.
Schroeder powiedziat: ,DMV nie wysyta SMS-6w do naszych klientéw z Zzgdaniem
natychmiastowej zaptaty, a na naszej stronie internetowej znajdujg sie informacje u
gory, ktére pomagajg uzytkownikom upewnic sie, ze jest ona legalna. Jesli podates
dane osobowe za posrednictwem jednego z tych oszustw, przejrzyj swoje wyciagi z
rachunkéw finansowych, aby sprawdzi¢, czy nie ma nieautoryzowanych optat”.

Dyrektor wykonawczy Zarzadu Autostrad Stanu Nowy Jork Frank G. Hoare
powiedziat: ,Zarzgd Autostrad doktadajg wszelkich staran, aby zapewnié
bezpieczenstwo i ochrone danych osobowych naszych klientow. Wzrost liczby
fatszywych SMS-6éw i innych prob oszustwa w celu pozyskania danych osobowych
naraza konsumentow na ryzyko. Zdecydowanie zachecamy wszystkich do
pozostawania na biezgco z tymi oszustwami, aby chroni¢ swoje dane osobowe. W razie
watpliwosci klienci mogg skontaktowac sie z E-ZPass lub Tolls By Mail bezposrednio —
telefonicznie lub na oficjalnej stronie internetowej — zanim klikng jakikolwiek link
przestany SMS-em”.

Prezes MTA Bridges and Tunnels Catherine Sheridan powiedziata: ,Jesli ktos
otrzyma SMS z nieznanego numeru nakazujgcy zaptate za przejazd w Strefie
Congestion Relief, nie jest to autoryzowany komunikat od E-ZPass ani MTA. Oszustwa
SMS-owe od ,NY Toll Services” lub innych fikcyjnych nazw prébujg wytudzi¢ optaty za
strefe ograniczenia ruchu. Radzimy nie otwiera¢ zadnych linkdéw przestanych w takiej
wiadomosci ani nie klika¢ w jej tresc”.

Hit#

Dodatkowe wiadomosci sg dostepne na stronie www.governor.ny.gov
Stan Nowy Jork | Executive Chamber | press.office@exec.ny.gov | 518.474.8418
Zarejestruj sie, aby otrzymywac najnowsze informacje z biura gubernatora: ny.gov/signup | Wyslij SMS o
tresci NEW YORK na numer 81336
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