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HOCHUL 주지사, 개인 정보를 노리는 사기 문자와 모방 웹 사이트에 대해 뉴욕 

주민들에게 경고  

  

고객이 교통 위반 티켓 또는 E-ZPass 수수료에 대해 벌금을 내야 한다고 주장하는 
사기  

  

'스푸핑' 웹 사이트, 공식 DMV 또는 통행료 징수 웹페이지처럼 보이도록 설계  

  

  

Kathy Hochul 주지사는 오늘 뉴욕주 자동차부(New York State Department of Motor 

Vehicles) 또는 통행료 납부 기관인 것처럼 가장한 사람들이 자신의 개인 정보를 

훔치려는 최근 시도에 대해 뉴욕 주민들에게 경고했습니다. 범인들은 합법적인 것처럼 

보이도록 가짜 웹 사이트와 피싱 문자 메시지를 만들며, 모두 사람들을 속여 신원 도용 

및 사기에 사용될 수 있는 개인 정보를 제공하도록 합니다.  

  

Hochul 주지사는 이렇게 말했습니다. "저는 뉴욕 주민들에게 돈을 되돌려주기 위해 

열심히 노력하고 있지만 사기꾼들은 사기성 문자 메시지를 사용하여 그 반대로 힘들게 

번 돈과 개인 정보를 빼앗고 있습니다. 저는 이러한 계략에 맞서 싸울 것이며, 이를 

악용하려는 사람들로부터 뉴욕 주민들을 항상 방어할 것입니다. 충분한 조치를 취해야 

합니다."  

  

사기꾼들은 종종 노인과 기타 취약한 뉴욕 주민들을 표적으로 삼아 긴급한 언어를 

사용하여 피해자가 신속하게 행동하도록 압력을 가합니다. 뉴욕 주민들은 이러한 

계획의 피해자가 될 위험이 더 큰 친척, 친구 또는 이웃과 함께 확인하는 것이 좋습니다.  

  

여기에서 '스푸핑된' 웹 사이트의 예를 찾을 수 있습니다.  

  

스캠은 DMV에서 온 것으로 주장하며 운전 면허증이 곧 정지될 것이라고 언급합니다. 

그런 다음 짧은 시간 내에 지불하라고 합니다. 이전 스캠을 통해 E-ZPass 계정이 곧 

정지될 것이라는 주장이 제기되었습니다. 공식 DMV 웹 사이트는 dmv.ny.gov입니다.  

  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_01.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581260589%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mYuc5OAza9xMTq%2BA2O4PYH1CwcnXSKsMDJTHaN3ejgE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581295820%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=SO%2BwxHRPxTywMGGDBD436Fb%2BtYi%2FtMJugPOujtI57Dk%3D&reserved=0


개인 정보를 공유했다면 신용 기록도 정기적으로 확인해야 합니다. 세 개의 신용 보고 

기관(TransUnion, Equifax 및 Experian) 중 어느 곳에나 연락하여 계정에 신용 동결 

또는 사기 경고를 할 수 있습니다.  

  

또한 암호를 변경하고, 컴퓨터 또는 장치에 바이러스가 있는지 확인하고, 계좌를 보유한 

은행 및 기타 회사에 알려야 합니다.  

  

피싱 텍스트 및 모방 웹 사이트는 데이터 또는 민감한 개인 정보를 수집하여 신원 

도용을 저지르거나 수신자를 속여 컴퓨터나 모바일 장치에 악성 소프트웨어를 

설치하도록 설계되었습니다.  

  

DMV는 웹 사이트에 이러한 피싱 공격에 관한 페이지를 만들었습니다. 여기에서 문자 

메시지의 예도 확인할 수 있습니다.  

  

뉴욕주 정보 기술 서비스부(New York State Department of Information Technology 

Services)는 이러한 피싱 공격을 방지하는 방법에 대한 조언을 제공합니다.  

  

• '신뢰할 수 있는 기관'이 보낸 것이라고 주장하는 내용을 포함하여 수신하는 모든 

커뮤니케이션에 주의를 기울이십시오. 해당 메시지에 포함된 링크를 클릭할 때는 

각별히 주의하십시오. 의심스러운 경우 클릭하지 마십시오.  

• 이메일을 통해 개인 정보를 보내지 마십시오. 합법적인 기업은 사용자에게 

이메일을 통해 민감한 개인 정보를 보내도록 요청하지 않습니다.  

• 철자 또는 문법이 잘못되었거나 위협 요소가 사용되거나 URL이 합법적인 

사이트의 URL과 일치하지 않는 등 명백한 징후가 있는지 확인하십시오.  

• 온라인에 얼마나 많은 정보를 게시하는지 주의하십시오. 게시하는 정보가 

적을수록 사이버 범죄자가 잠재적 공격이나 사기를 개발하는 데 사용할 수 있는 

데이터가 줄어듭니다.  

  

다음은 최신 사기 텍스트가 어떻게 보이는지에 대한 예입니다.  

  

또한 뉴욕주 스루웨이 관리청(New York State Thruway Authority)과 MTA 교량 및 터널 

관리국(MTA Bridges & Tunnels)은 E-ZPass를 수령하거나 우편 요금으로 통행료를 

징수하려는 사기 문자에 대한 인식을 높이고 있습니다. E-ZPass 또는 Tolls By Mail은 

민감한 개인 정보를 요청하는 문자나 이메일을 절대 보내지 않습니다. 1월에 교통체증 

완화 서비스가 시작된 이후, 'NY Toll Services' 또는 다른 가상의 이름을 이용한 문자 

메시지 사기가 혼잡 완화 구역의 통행료를 징수하려고 시도했습니다. 뉴욕 주민은 

메시지 내에서 전송된 링크에 액세스하거나 메시지에 참여하지 않는 것이 좋습니다. E-

ZPass New York의 실제 커뮤니케이션은 고객에게 E-ZPass NY 웹 사이트로만 

안내합니다.  

  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-attacks&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581312098%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=agYtapbslirzpt3XQVxLqYAyrOaM2AYjiX7Wr5mlXnE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-examples&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581328489%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=3wrThBRoUtUZdeRa5NJMqlLNpMWFBaMBczMoI%2FphXbo%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fits.ny.gov%2Fphishing&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581343301%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=MMJtK6YzVXauECRG%2BRnSlnymL6mXNo5H0Hkfuw%2FF07w%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_02.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581357345%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=jccFiJNP49r%2Bq4OzIMMtxpJTrr8cSJdkfTcP8k28254%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.e-zpassny.com%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581373325%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=PfZ1wl5lCAhsjRVwjojHLq1BB5JwdO8RXhYgyVqPRgo%3D&reserved=0


확실하지 않은 경우 1-800-333-8655번으로 E-ZPass에 전화하거나 우편 통행료 전화 

1-844-826-8400번으로 전화하여 도움을 받으십시오.  

  

뉴욕주 자동차부(New York State Department of Motor Vehicles)의 Mark J.F. 

Schroeder 커미셔너는 이렇게 말했습니다. "DMV는 고객에게 즉각적인 지불을 

요구하는 문자를 보내지 않으며, 당사 웹 사이트는 상단에 정보를 제공하여 사용자들이 

합법적임을 알 수 있도록 합니다. 이러한 사기 중 하나를 통해 개인 정보를 제공한 경우 

재무 계정 명세서를 검토하여 승인되지 않은 요금이 청구되지 않았는지 확인해야 

합니다."  

  

뉴욕주 스루웨이 관리청의 Frank G. Hoare 사무국장은 이렇게 말했습니다. "스루웨이 

관리청은 고객의 개인 정보의 안전과 보호를 위해 최선을 다하고 있습니다. 사기꾼의 

개인 데이터 수집을 위한 문자 메시지 사기 및 기타 사기 시도의 증가는 소비자를 

위험에 빠뜨립니다. 개인 데이터를 보호하기 위해 모든 사람이 이러한 사기에 대한 최신 

정보를 계속 확인할 것을 강력히 권장합니다. 의심스러운 경우 고객은 문자 메시지로 

전송된 링크를 클릭하기 전에 직접 전화 또는 공식 웹 사이트를 통해 E-ZPass 또는 

Tolls by Mail에 문의할 수 있습니다."  

  

MTA 교량 및 터널 관리국(MTA Bridges and Tunnels)의 Catherine Sheridan 국장은 

이렇게 말했습니다. "사람들이 모르는 번호로 혼잡 완화 구역 통행료를 지불하라는 

메시지를 받았다면 이는 E-ZPass나 MTA가 보낸 승인된 통신이 아닙니다. 'NY Toll 

Services' 또는 다른 가상의 이름을 이용한 문자 메시지 사기가 혼잡 완화 구역의 

통행료를 징수하려고 합니다. 메시지 내에서 전송된 링크에 액세스하거나 메시지에 

참여하지 않는 것이 좋습니다."  

  

###  

  

  
다음 웹 사이트에 더 많은 뉴스가 있습니다: www.governor.ny.gov 

뉴욕주 | Executive Chamber | press.office@exec.ny.gov | 518.474.8418  
주지사 사무실에 업데이트 신청하기: ny.gov/signup 81336번으로 NEW YORK 이라는 문자 메세지를 

보내세요 
 

구독 취소 
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