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LA GOVERNATRICE HOCHUL METTE IN GUARDIA | NEWYORKESI SUI
MESSAGGI INGANNEVOLI E SUI SITI WEB FASULLI CHE RICHIEDONO DATI
PERSONALI

Truffe che sostengono che il cliente debba pagare multe per infrazioni stradali o
per i pedaggi E-ZPass

Siti web fasulli che sembrano quelli ufficiali del DMV o dei concessionari della
riscossione dei pedaggi

In data odierna la governatrice Kathy Hochul ha messo in guardia i newyorkesi sulle
ultime tattiche utilizzate dai criminali per estorcere i loro dati personali fingendosi
operatori del Dipartimento della motorizzazione (Department of Motor Vehicles, DMV)
dello Stato di New York o dei concessionari della riscossione dei pedaggi. | malfattori
utilizzano siti web fasulli e messaggi di testo che sembrano legittimi per indurre le
vittime a fornire i loro dati personali da utilizzare per commettere furti d'identita e frodi.

"Mentre faccio di tutto per rimettere un po' di soldi nelle tasche dei newyorkesi, i
malfattori utilizzano messaggi di testo ingannevoli per fare I'opposto, sottraendo loro
denaro guadagnato col sudore e dati personali" ha dichiarato la governatrice Hochul.
"Sto facendo il possibile per contrastare questo fenomeno e difenderd sempre i
newyorkesi da chi cerca di raggirarli. Il troppo stroppia”.

Le vittime preferite dai malfattori sono gli anziani ed altre persone vulnerabili, che
vengono raggirate facendo credere loro che si tratta di una situazione d'emergenza,
nella quale occorre agire rapidamente. | newyorkesi sono invitati a verificare la
situazione di familiari, amici o vicini di casa maggiormente a rischio di cadere vittime dei

raggiri.

Qui si pud vedere un esempio di un sito web fasullo.

| truffatori si presentano come operatori del DMV, dicendo che la patente di guida della
vittima sta per essere sospesa, dando al malcapitato pochissimo tempo per effettuare il
pagamento. In altri casi si sostiene che il conto E-ZPass sta per essere sospeso. Il sito
ufficiale del DMV & dmv.ny.gov.
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Se sono stati comunicati i propri dati personali controllare regolarmente gli estratti
conto. E possibile rivolgersi alle agenzie creditizie (TransUnion, Equifax ed Experian)
per bloccare il conto o denunciare una frode.

Inoltre si devono cambiare le password, controllare che sul computer e sugli altri
dispositivi non vi siano virus e fare comunicazione alla banca e alle altre societa
interessate.

| messaggi di phishing e i siti web fasulli vengono utilizzati per sottrarre dati sensibili e
informazioni personali da utilizzare per commettere furti d'identita o indurre la vittima ad
installare del software dannoso nel computer o negli altri dispositivi.

La motorizzazione nel suo sito web ha realizzato una pagina che parla proprio degli
attacchi di phishing, nella quale sono anche riportati esempi di messaggi di testo
ingannevoli.

Il Dipartimento per i servizi informatici (Department of Information Technology Services,
DITS) dello Stato di New York offre consulenza su come evitare gli attacchi di phishing.

e Prestare attenzione a tutte le comunicazioni ricevute, anche quelle che
sembrano provenire da soggetti affidabili. Attenzione quando si fa clic sui
collegamenti contenuti nei messaggi. In caso di dubbi, non fare clic.

« Non inviare dati personali per posta elettronica. Le aziende legittime non
chiedono mai agli utenti di inviare dati personali sensibili per posta elettronica.

« Fare attenzione a queste spie: errori grammaticali o sintassi carente, ricorso a
minacce, URL diverso da quello del sito legittimo.

« Attenzione a quello che si pubblica online. Meno informazioni si pubblicano,
minori sono i dati che vengono messi a disposizione dei cibercriminali da
utilizzare in attacchi potenziali o messaggi ingannevoli.

Qui c'é un esempio di come si presenta I'ultimo messaggio ingannevole.

Inoltre I'Autorita della Thruway (Thruway Authority) dello Stato di New York e il reparto
Ponti e gallerie del'MTA (MTA Bridges & Tunnels) richiamano l'attenzione sui messaggi
di posta elettronica ingannevoli che chiedono il pagamento E-ZPass e dei pedaggi. Gli
addetti alla riscossione E-ZPass e dei pedaggi non inviano mai messaggi di testo con la
richiesta di dati personali. Da quando é stata introdotta l'iniziativa per la riduzione del
traffico (Congestion Relief) a gennaio, si € assistito alla proliferazione di messaggi
ingannevoli da parte di fantomatici concessionari della riscossione come "NY Toll
Services" e simili per cercare di estorcere i pagamenti relativi ai pedaggi della Zona di
riduzione del traffico (Congestion Relief Zone). | newyorkesi sono invitati a non
utilizzare i collegamenti contenuti in tali messaggi e a non rispondervi. Le comunicazioni
autentiche inviate da E-ZPass New York si limitano a rimandare i clienti al sito web di E-
ZPass NY.
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In caso di dubbi telefonare a E-ZPass al numero 1-800-333-8655 o a Tolls by Mail al
numero 1-844-826-8400 per ricevere assistenza.

Il commissario del Dipartimento della motorizzazione dello Stato di New York,
Mark J.F. Schroeder, ha dichiarato: "DMV non invia ai clienti messaggi di testo con la
richiesta di pagamenti immediati e il nostro sito web all'inizio contiene informazioni per
aiutare gli utenti a capire se il messaggio proviene da una fonte legittima. Se vengono
fornite informazioni in risposta a tali messaggi si devono controllare gli estratti conto per
verificare che non vi siano addebiti non autorizzati".

Il direttore esecutivo dell'Autorita della Thruway dello Stato di New York, Frank G.
Hoare, ha dichiarato: "L'Autorita della Thruway e impegnata a garantire la sicurezza e
la protezione dei dati personali dei clienti. L'aumento dei messaggi di testo ingannevoli
e di altri tentativi fraudolenti da parte dei malfattori per carpire i dati personali mette a
rischio i consumatori. Invitiamo caldamente tutti a restare informati su queste prassi
fraudolente per proteggere i loro dati personali. In caso di dubbi & possibile rivolgersi
direttamente a E-ZPass o Tolls by Mail, per telefono o sul sito web ufficiale, prima di
fare clic sui collegamenti contenuti nei messaggi di testo".

Catherine Sheridan, presidente di MTA Bridges and Tunnels, ha dichiarato: "Se si
ricevono messaggi di testo da un numero sconosciuto con la richiesta di pagare un
pedaggio per la zona di riduzione del traffico, si tratta di una comunicazione che non
proviene né da E-ZPass né dall'MTA. | messaggi di testo fraudolenti provenienti da "NY
Toll Services" o altri nomi fittizi cercano di riscuotere i pedaggi per la zona di riduzione
del traffico. Raccomandiamo ai newyorkesi di non utilizzare i collegamenti contenuti in
tali messaggi e di non rispondervi".
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