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LA GOUVERNEURE HOCHUL ALERTE LES NEW-YORKAIS SUR DES TEXTOS
FRAUDULEUX ET DES SITES INTERNET CONTREFAITS VISANT A RECUEILLIR
DES INFORMATIONS PERSONNELLES

Ces messages frauduleux affirment que leurs destinataires doivent payer des
amendes pour infraction au code de la route ou pour régulariser leurs frais E-
ZPass

Les sites Internet falsifiés sont congus pour ressembler aux pages Web officielles
du DMV ou du service de recouvrement des amendes

La gouverneure Kathy Hochul a alerté aujourd'hui les New-Yorkaises et les New-
Yorkais sur de nouvelles tentatives de fraude visant a dérober leurs informations
personnelles, les émetteurs se faisant passer pour le Département des véhicules
motorisés (Department of Motor Vehicles, DMV) de I'Etat de New York ou pour des
services de recouvrement des amendes. Les auteurs créent de faux sites Web et des
messages de phishing qui semblent authentique afin de piéger les gens et de les
amener a fournir des informations a caractére personnel pouvant étre utilisées ensuite
dans le cadre d’usurpation d’identité ou de fraude.

« Alors que je m’efforce de rendre du pouvoir d’achat aux New-Yorkais, des malfaiteurs
envoient des SMS mensongers pour faire exactement l'inverse : vous prendre I'argent
que vous avez durement gagné et dérober vos informations personnelles par la méme
occasion », a déclaré la gouverneure Hochul. « Je suis déterminée a me battre contre
ces malversations et je défendrai toujours les New-Yorkais contre tous ceux qui
cherchent a les exploiter. Trop c’est trop. »

Les auteurs de ces arnaques ciblent généralement les personnes agées ou
vulnérables, en insistant sur la notion d'urgence pour pousser leurs victimes a agir
rapidement. Les New-Yorkais sont invités a veiller sur leurs proches, leurs amis ou
leurs voisins qui seraient le plus susceptibles de tomber dans ce type de piéges.

Vous trouverez un exemple de site Internet contrefait ici.

Ces messages frauduleux disent provenir du DMV et prévenir que le permis de
conduire du destinataire est sur le point d’étre suspendu. La personne n’a alors que trés
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peu de temps pour payer la somme prétendument due. D’autres arnaques envoyées
précédemment annongaient la suspension imminente des comptes E-ZPass. Le site
Web officiel du DMV est : dmv.ny.gov.

Si vous avez communiquez vos informations personnelles, vérifiez régulierement vos
rapports de crédit. Vous pouvez prendre contact avec I'une des trois agences de
rapports de crédit (TransUnion, Equifax, et Experian) pour geler votre compte ou
émettre une alerte a la fraude.

Il est également recommandé de modifier vos mots de passe, de vérifier que votre
ordinateur ou vos appareils ne contiennent pas de virus et d'informer votre banque et
les autres entreprises chez lesquelles vous avez des comptes.

Les textos de phishing et les sites Internet contrefaits sont congus pour se procurer des
données ou des informations personnelles sensibles qui pourront étre utilisées a des
fins d’usurpation d’identité ou pour pousser le destinataire a installer un logiciel
malveillant sur son ordinateur ou son appareil mobile.

Le DMV a consacré une page a ces attagues de phishing sur son site Internet. Vous y
trouverez également des exemples de SMS frauduleux.

Le Bureau chargé des services informatiques de I'Etat de New York (New York State
Department of Information Technology Services) donne quelques recommandations
pour éviter ces attaques de phishing.

e Soyez prudents lorsque vous recevez des messages, méme s’ils semblent
provenir d’une « source de confiance ». Soyez prudents si vous cliquez sur les
liens contenus dans ces messages. Si vous avez le moindre doute, ne cliquez
pas.

e N’envoyez pas vos informations personnelles par e-mail. Les véritables entités
ne demanderont jamais a un utilisateur d’envoyer des informations personnelles
sensibles par e-mail.

e Soyez vigilants si vous détectez des indices qui vous mettent la puce a l'oreille :
fautes d’orthographe ou de grammaire, menaces ou URL qui ne correspond pas
au véritable site.

e Soyez prudents quant a la quantité d'informations que vous publiez en ligne.
Moins vous publiez d’informations, moins vous mettez de données a la
disposition de cybercriminels pour d’éventuelles attaques ou fraude.

Voici un exemple du dernier texto frauduleux en date.

En paralléle, I'Autorité de gestion de la Thruway de I'Etat de New York (New York State
Thruway Authority) et MTA Bridges & Tunnels sensibilisent le public aux SMS
frauduleux visant a percevoir des frais d'E-ZPass ou de Tolls by Mail. L’'organisme qui
gere E-ZPass ou Tolls by Mail n’enverrait jamais un SMS ou un e-mail pour demander
des informations personnelles sensibles. Depuis le lancement du programme de
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décongestion de la circulation en janvier, des SMS frauduleux signés « NY Toll
Services » ou d’autres noms fictifs tentent de collecter des frais de péage au titre de la
zone de décongestion de la circulation. |l est recommandé aux New-Yorkaises et New-
Yorkais de ne pas répondre a ces messages et de ne pas cliquer sur les liens qui y sont
contenus. Les communications émanant réellement d’E-ZPass New York redirigeront
les clients uniquement vers le site Internet E-ZPass NY.

En cas de doute, appelez E-ZPass au 1-800-333-8655 ou Tolls by Mail au 1-844-826-
8400 pour obtenir de l'aide.

Mark J.F. Schroeder, commissaire au Département des véhicules motorisés de
I’Etat de New York a déclaré : « Le DMV n’envoie pas de SMS aux usagers pour
exiger un paiement immédiat. Des informations figurent en en-téte de notre site Internet
pour aider les utilisateurs a identifier les messages qui sont authentiques. Si vous avez
fourni des informations personnelles en réponse a I'un de ces messages frauduleux,
vous devriez vérifier qu’aucun prélévement non autorisé n’a été effectué sur votre
compte bancaire. »

Le directeur exécutif de I’Autorité de gestion des autoroutes de I’Etat de New
York (New York State Thruway Authority), Frank G. Hoare, a déclaré : « L’Autorité
de gestion des autoroutes veille a la sécurité et a la protection des informations
personnelles de ses clients. La recrudescence de messages frauduleux et autres
tentatives d’arnaque visant a collecter des données personnnelles représente un risque
pour les usagers. Nous recommandons fortement a chacun de se tenir informé au sujet
de ces arnaques afin de protéger ses données personnelles. En cas de doute, les
clients peuvent contacter directement E-ZPass ou Tolls By Mail par téléphone ou via le
site Internet officiel, avant de cliquer sur les liens envoyés par SMS. »

La présidente de MTA Bridges and Tunnels, Catherine Sheridan, a déclaré : « Si
vous recevez un SMS provenant d'un numéro inconnu vous demandant de payer le
péage de la zone de décongestion de la circulation, il ne s'agit pas d'une
communication autorisée par E-ZPass ou la MTA. Des SMS frauduleux signés « NY
Toll Services » ou d’autres noms fictifs tentent de collecter des frais de péage au titre
de la zone de décongestion de la circulation. Nous vous conseillons de ne pas répondre
a ces messages et de ne pas cliquer sur les liens qui y sont contenus. »
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