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HOCHUL 州長警告紐約民眾警惕詐騙簡訊以及試圖竊取個人資訊的仿冒網站  

  

詐騙者聲稱客戶欠交通罰單或 E-ZPass 費用  

  

「欺騙性」網站偽裝成官方 DMV 或收費機構的網頁  

  

  

Kathy Hochul 州長今天提醒紐約民眾警惕有人冒充紐約州機動車輛管理局 (New York 

State Department of Motor Vehicles) 或收費機構來竊取個人資訊的最新詐騙行為。犯罪

分子設計虛假網站和釣魚簡訊，使其看起來像是合法的，目的是誘騙人們提供個人資訊，

從而用於身份盜竊和詐騙。  

  

Hochul 州長表示，「我努力讓紐約民眾賺到錢，而詐騙者卻利用欺騙性簡訊反其道而行

之——竊取民眾辛苦賺來的錢，並竊取民眾的個人資訊。我挺身而出打擊這些騙局，並將

永遠保護紐約民眾，打擊任何試圖利用這些騙局欺騙紐約民眾者。我們對詐騙者絕不再姑

息。」  

  

詐騙者經常以長者和其他弱勢紐約民眾為目標，使用緊急的言語使受害者動作快一點。我

們敦促紐約民眾諮詢其親戚、朋友或鄰居，因為他們更有可能成為此類騙局的受害者。  

  

您可以在此處找到「詐騙」網站的範例。  

  

這些詐騙者聲稱來自車管局 (DMV)，並聲稱司機駕照即將被吊銷。然後會給出很短的付

款期限。先前的詐騙者聲稱 E-ZPass 帳戶即將被註銷。DMV 官方網站是 dmv.ny.gov。  

  

如果您確實提供了自己的個人資訊，您亦應該定期查看自己的信用報告。您可以聯絡三間

信用報告機構（TransUnion、Equifax 和 Experian）中的任何一間，為您的帳戶設定信用

凍結或詐欺警報。  

  

您亦應該變更密碼，檢查您的電腦或裝置中是否有病毒，並通知您的銀行以及您開戶的其

他公司。  

  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_01.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581260589%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mYuc5OAza9xMTq%2BA2O4PYH1CwcnXSKsMDJTHaN3ejgE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581295820%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=SO%2BwxHRPxTywMGGDBD436Fb%2BtYi%2FtMJugPOujtI57Dk%3D&reserved=0


釣魚簡訊和仿冒網站旨在獲取資料或敏感個人訊息，用於實施身分盜竊或誘騙接收者在電

腦或行動裝置上安裝惡意軟體。  

  

DMV 在其網站上建立了一個關於這些釣魚攻擊的頁面。您亦可以在網頁上找到簡訊範

例。  

  

紐約州資訊科技服務部 (New York State Department of Information Technology 

Services) 提供了建議，指導紐約民眾避免此類網路釣魚攻擊的方法。  

  

• 請謹慎對待您收到的所有通訊，包括那些聲稱來自「可信任實體」的通訊。慎重點

按這些訊息中包含的任何連結。如果懷疑，請勿點按。  

• 請勿透過電子郵件傳送您的個人資訊。正當企業不會要求使用者透過電子郵件傳送

敏感的個人資訊。  

• 請留意一些蛛絲馬跡：拼字或文法錯誤、使用威脅性語言，或網址與合法網站的網

址不符。  

• 請注意您在線上發佈的資訊量。您發佈的資訊越少，提供給網路犯罪分子用於策劃

潛在攻擊或騙局的資料就越少。  

  

以下是一個最新詐騙簡訊的範例。  

  

此外，紐約州收費公路管理局 (NY Thruway Authority) 和紐約大都會運輸署 (MTA) 橋樑

與隧道部門 (Bridges & Tunnels) 正在提高公眾對試圖收取 E-ZPass 或郵寄通行費詐騙簡

訊的意識。E-ZPass 或 Tolls by Mail 絕不會傳送索取敏感個人資訊的簡訊或電子郵件。

自今年 1 月「交通擁堵緩解(Congestion Relief)」計劃啟動以來，來自 (NY Toll Services 

或其他虛假名稱的簡訊詐騙一直試圖向交通擁堵緩解區收取通行費。建議紐約市民不要存

取簡訊中傳送的任何連結或與簡訊互動。來自 E-ZPass New York 的真實通訊只會引導客

戶存取 E-ZPass NY 網站。  

  

如果懷疑，請致電 E-ZPass，電話 1-800-333-8655，或致電 Tolls by Mail 電話 1-844-

826-8400 尋求協助。  

  

紐約州機動車輛管理局局長 Mark J.F. Schroeder 表示，「DMV 不會向客戶傳送要求立

即付款的簡訊，我們的網站會在頂部提供相關資訊，協助用戶瞭解其合法性。如果您透過

這些騙局提供了個人訊息，您應該查看您的財務帳戶報表，檢查是否有未經授權的收

費。」  

  

紐約州高速公路管理局執行董事 Frank G. Hoare 表示，「收費公路管理局致力於保障顧

客個人資訊的安全。簡訊詐騙和其他試圖收集個人資訊的詐騙行為增多，使消費者面臨風

險。我們強烈建議每個人都瞭解這些詐騙行為以保護自己的個人資料。如有疑問，客戶可

以在點按任何透過簡訊傳送的連結之前，直接透過電話或造訪官方網站聯絡 E-ZPass 或 

Tolls by Mail。」  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-attacks&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581312098%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=agYtapbslirzpt3XQVxLqYAyrOaM2AYjiX7Wr5mlXnE%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-examples&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581328489%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=3wrThBRoUtUZdeRa5NJMqlLNpMWFBaMBczMoI%2FphXbo%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdmv.ny.gov%2Fmore-info%2Fphishing-examples&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581328489%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=3wrThBRoUtUZdeRa5NJMqlLNpMWFBaMBczMoI%2FphXbo%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fits.ny.gov%2Fphishing&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581343301%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=MMJtK6YzVXauECRG%2BRnSlnymL6mXNo5H0Hkfuw%2FF07w%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_02.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581357345%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=jccFiJNP49r%2Bq4OzIMMtxpJTrr8cSJdkfTcP8k28254%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.e-zpassny.com%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581373325%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=PfZ1wl5lCAhsjRVwjojHLq1BB5JwdO8RXhYgyVqPRgo%3D&reserved=0


  

MTA 橋樑和隧道總裁 Catherine Sheridan 表示，「如果收到來自未知號碼指示支付擁

堵緩解區通行費的簡訊，該簡訊不是來自 E-ZPass 或 MTA 的授權通訊。來自「NY Toll 

Services」或其他虛假名稱的簡訊詐騙正在試圖收交通擁堵緩解區的費用。我們建議您不

要造訪訊息中傳送的任何連結或與訊息互動。」  

  

###  

  

  
可造訪網站 www.governor.ny.gov 瀏覽更多新聞 

紐約州 | 州長辦公室 | press.office@exec.ny.gov | 518.474.8418  
註冊州長辦公室的最新動態：ny.gov/signup | 傳送簡訊「NEW YORK」至 81336 
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