
 
 الحاكمة كاثي هوكول   15/8/2025 للنشر فورًا:

 
 

الحاكمة هوكول تحذرّ سكان نيويورك من الرسائل النصية الاحتيالية والمواقع الإلكترونية الوهمية التي تسعى للحصول على 
  معلومات شخصية

  
  E-ZPassعمليات احتيال تزعم أن العميل مدين بغرامات لمخالفات مرورية أو رسوم 

  
  أو لجمع رسوم المرور DMVمواقع الويب ’المزيفة‘ مصممة لتبدو وكأنها صفحات ويب رسمية لإدارة 

  
  

)كاثي هوكول( اليوم سكان نيويورك من أحدث محاولات سرقة معلوماتهم الشخصية من   Kathy Hochulحذّرت الحاكمة 
 New York State Department of Motorقبَِل أشخاص يدّعون أنهم من إدارة المركبات الآلية في ولاية نيويورك )

Vehicles  أو وكالات تحصيل الرسوم. يقوم الجناة بإنشاء مواقع إلكترونية وهمية ورسائل تصيّد احتيالية تبدو وكأنها )
رسمية، بهدف خداع الأشخاص ودفعهم إلى تقديم معلومات شخصية يمكن استخدامها في ارتكاب جرائم سرقة الهوية  

  والاحتيال.
  

"بينما أعمل بجدّ لوضع الأموال في جيوب سكان نيويورك، يستخدم المحتالون الرسائل النصية الخادعة لفعل العكس تمامًا، 
  )هوكول(. Hochulقالت الحاكمة وهو سلب أموالكم التي كسبتموها بعرق جبينكم ومعلوماتكم الشخصية في هذه العملية،" 

 "سأتصدى لهذه المخططات، وسأدافع دائمًا عن سكان نيويورك ضد أي شخص يحاول استغلالهم. لقد طفح الكيل." 
  

غالبًا ما يستهدف المحتالون كبار السن وغيرهم من سكان نيويورك الضعفاء، مستخدمين لغة الاستعجال للضغط على الضحايا 
للتصرف بسرعة. نحثُّ سكان نيويورك على التحقق من أقاربهم أو أصدقائهم أو جيرانهم الذين قد يكونون أكثر عرضة  

  للوقوع ضحايًا لهذه المخططات.
  

 . مثال لموقع ويب ’مزيف‘ هنايمكنك العثور على 
  

(، وأن رخصة  Department of Motor Vehicles, DMVتزعم عمليات الاحتيال أنها من إدارة المركبات الآلية )
  E-ZPassالقيادة على وشك أن تعُلقّ. ثم يتم منح فترة زمنية قصيرة جدًا للدفع. زَعمت عمليات الاحتيال السابقة أن حسابات 

 .  dmv.ny.gov( هو DMVعلى وشك أن تعُلَّق. الموقع الرسمي لإدارة المركبات الآلية )
  

إذا قمت بمشاركة معلوماتك الشخصية، ينبغي عليك أيضًا مراجعة تقاريرك الائتمانية بشكل دوري. يمكنك التواصل مع أي  
( لوضع تجميد ائتماني أو تنبيه احتيال Experianو Equifaxو TransUnionمن وكالات الإبلاغ الائتمانية الثلاث )

  على حسابك.
  

ويجب عليك أيضًا تغيير كلمات المرور الخاصة بك، والتحقق من وجود فيروسات في جهاز الكمبيوتر أو الأجهزة الأخرى، 
  وإبلاغ البنك والشركات الأخرى التي لديك حسابات لديها.

  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2025-08%2FDMVScam_01.pdf&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdca297e4c75a433eb00608dddc11a7b8%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638908690581260589%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=mYuc5OAza9xMTq%2BA2O4PYH1CwcnXSKsMDJTHaN3ejgE%3D&reserved=0
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صُممت الرسائل النصية الاحتيالية والمواقع الإلكترونية الوهمية بهدف الحصول على البيانات أو المعلومات الشخصية 
الحساسة لاستخدامها في ارتكاب سرقة الهوية، أو لخداع المستلم لحمله على تثبيت برامج ضارة على جهاز الكمبيوتر أو 

 الهاتف المحمول.  
  

. يمكنك العثور هجمات التصيّد الاحتيالي هذه( صفحة على موقعها الإلكتروني حول DMVأنشأت إدارة المركبات الآلية )
  للرسائل النصية هناك أيضًا. أمثلة على 

  
 New York State Department of Informationتقدم إدارة خدمات تكنولوجيا المعلومات في ولاية نيويورك )

Technology Services )حول تجنب هجمات التصيد الاحتيالي هذه.   نصائح 
  

كن حذرًا بشأن جميع الاتصالات التي تتلقاها، بما في ذلك تلك التي تدعي أنها من "جهات موثوقة". كن حذرًا عند   •
 النقر على أي روابط موجودة في تلك الرسائل. إذا راودك شك، فلا تنقر. 

لا ترسل معلوماتك الشخصية عبر البريد الإلكتروني. لن تطلب الشركات المشروعة من المستخدمين إرسال   •
 معلومات شخصية حساسة عبر البريد الإلكتروني.  

انتبه للإشارات التحذيرية الواضحة: الأخطاء الإملائية أو النحوية، أو استخدام التهديدات، أو عدم تطابق عنوان  •
 ( مع الموقع الرسمي.  URLالموقع الإلكتروني )

كلما قلتّ المعلومات التي تنشرها، قلتّ البيانات التي كن حذرًا من كمية المعلومات التي تنشرها على الإنترنت.  •
 تتيحها لمجرمي الإنترنت لاستخدامها في تطوير هجوم أو احتيال محتمل. 

  
  .مثال على شكل أحدث رسالة نصية احتياليةفيما يلي 

  
( وقسم  New York State Thruway Authorityبالإضافة إلى ذلك، تعمل هيئة الطريق السريع في ولاية نيويورك )

( على زيادة الوعي  Metropolitan Transportation Authority, MTAالجسور والأنفاق في هيئة النقل الحضري )
  E-ZPassأو رسوم المرور عبر البريد. لن ترسل أنظمة  E-ZPassبرسائل الاحتيال التي تسعى إلى تحصيل رسوم نظام 

أبدًا رسالة نصية أو بريدًا إلكترونيًا تطلب معلومات شخصية حساسة. منذ إطلاق برنامج تخفيف  Tolls By Mailأو 
الازدحام المروري في يناير/كانون الثاني، تسعى عمليات الاحتيال عبر الرسائل النصية، والتي تحمل أسماء مثل خدمات 

( أو أسماء وهمية أخرى، إلى تحصيل رسوم مرور خاصة بمنطقة NY Toll Servicesرسوم المرور في نيويورك )
تخفيف الازدحام المروري. ينُصح سكان نيويورك بعدم الدخول إلى أي روابط مرسلة ضمن الرسالة أو التفاعل مع الرسالة.  

  .الإلكتروني NY ZPass-Eموقع تحُيل العملاء فقط إلى  ZPass New York-Eإن الرسائل الرسمية من نظام  
  

 على الرقم  Tolls by Mailأو  1-800-333- 8655على الرقم  E-ZPassوفي حال وجود شك، اتصل بـ
  للحصول على المساعدة.  8400-826-844-1 
  

 New)مارك ج. ف. شرودر(، مفوض إدارة المركبات الآلية في ولاية نيويورك ) Mark J.F. Schroederقال 
York State Department of Motor Vehicles ،) ( لا ترسل إدارة المركبات الآلية"DMV  رسائل نصية إلى )

عملائنا تطلب منهم الدفع الفوري، كما أن موقعنا الإلكتروني يوفر معلومات في الأعلى لمساعدة المستخدمين على التأكد من  
أنه موقع شرعي. إذا قمت بتقديم معلوماتك الشخصية من خلال إحدى هذه العمليات الاحتيالية، فيتعيَّن عليك مراجعة كشف 

 للتحقق من أي رسوم غير مصرّح بها." حساباتك المالية 
  

"تلتزم هيئة الطريق  )فرانك ج. هور( المدير التنفيذي لهيئة الطريق السريع في ولاية نيويورك، Frank G. Hoareقال 
( بسلامة وحماية المعلومات الشخصية لعملائنا. إن زيادة عمليات الاحتيال بالرسائل Thruway Authorityالسريع )

النصية وغيرها من محاولات الاحتيال التي يقوم بها المحتالون لجمع البيانات الشخصية تعرض المستهلكين للخطر. نحن  
وفي حالة وجود شك، يمكن للعملاء الاتصال  نشجع الجميع بشدة على البقاء على علم بهذه الحيل لحماية بياناتهم الشخصية. 

مباشرة، أو عبر الهاتف أو على الموقع الرسمي، قبل النقر على أي رابط يتم إرساله   Tolls by Mailأو  ZPass-Eبنظام 
  عبر رسالة نصية." 
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"إذا تلقّى  ( للجسور والأنفاق،MTA)كاثرين شيريدان(، رئيسة هيئة النقل الحضري ) Catherine Sheridanقالت 
الأشخاص رسالة نصية من رقم غير معروف تطلب منهم دفع رسوم المرور لمنطقة تخفيف الازدحام، فهذا ليس تواصلًا  

(. تهدف رسائل الاحتيال النصية الواردة من جهات  MTAأو من هيئة النقل الحضري ) E-ZPassمصرحًا به من نظام 
" أو أسماء مزيفة أخرى إلى جمع رسوم مرور مزعومة لمنطقة تخفيف الازدحام. NY Toll Servicesوهمية مثل " 

  ننصحك بعدم الدخول إلى أي روابط مرسلة في الرسالة أو التفاعل معها." 

  
###  
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