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GUBERNATOR HOCHUL OGLASZA WEJSCIE W ZYCIE PRZEPISOW
WZMACNIAJACYCH CYBERBEZPIECZENSTWO W CALYM STANIE NOWY JORK

Projekty ustaw S.7672A/A.6769A zwiekszajg zdolnosé witadz stanowych do
radzenia sobie z zagrozeniami cybernetycznymi, zabezpieczania infrastruktury
krytycznej i radzenia sobie z plagg stuzacego do wymuszania okupu
oprogramowania typu ransomware

Przepisy te stanowig kontynuacje wczesniejszych dziatan i inwestycji majacych
na celu zwiekszenie odpornosci i bezpieczenstwa srodowiska cyfrowego dla
wszystkich mieszkancow stanu Nowy Jork

Gubernator Kathy Hochul ogtosita dzi$, ze ustawa S.7672A/A.6769A, ktéra ma na celu
zwiekszenie cyberbezpieczenstwa i odpornosci w catym stanie Nowy Jork, weszta w
zycie. Przepisy te, ogtoszone po raz pierwszy w oredziu stanowym gubernator Hochul
na rok 2025 r., naktadajg na wszystkie korporacje miejskie i wtadze publiczne
obowigzek zgtaszania incydentdéw cyberbezpieczenstwa w ciggu 72 godzin oraz
przypadkow zaptacenia okupu w wyniku uzycia oprogramowania typu ransomware w
ciggu 24 godzin do Wydziatu Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych
stanu Nowy Jork (Division of Homeland Security and Emergency Services, DHSES). W
ciggu 30 dni od dokonania ptatnosci okupu w wyniku uzycia oprogramowania
ransomware, ofiara musi przekazac¢ informacje o wysoko$ci ptatnosci, uzasadnienie
konieczno$ci jej dokonania oraz wyjasnienie, jakie dziatania starannosci zostaty podjete
w celu zapewnienia zgodnosci ptatnosci z prawem. Informacje te poprawig zdolno$é
administracji stanowej do radzenia sobie z zagrozeniami cyberbezpieczenstwa, ochrony
infrastruktury krytycznej i walki z plagg oprogramowania typu ransomware.

»W stanie Nowy Jork nadgzamy za szybkg ewolucjg technologii i jesteéSmy odporni na
zagrozenia zwigzane z cyberbezpieczenstwem”, powiedziata gubernator Hochul. ,Ta
ustawa wzmacnia nasze zdolnosci reagowania i zapewnia Departamentowi
Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych niezbedne informacje do obstugi
zgtoszen atakow i zapewnienia bezpieczenstwa mieszkancom stanu Nowy Jork”™.

Komisarz Wydzialu Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych Stanu
Nowy Jork Jackie Bray powiedziata: ,Stan Nowy Jork jest liderem w zgtaszaniu



zagrozen cyberbezpieczenstwa i przypadkow stosowania oprogramowania typu
ransomware. Teraz, gdy system dziata, nasze zespoty bedg lepiej uzbrojone, aby
chroni¢ wazng infrastrukture i reagowac na ataki ransomware”.

Korporacje miejskie i wtadze publiczne mogg zgtasza¢ incydenty cyberbezpieczenstwa,
powiadomienia o ptatnosciach zwigzanych z wykorzystaniem oprogramowania
ransomware i uzasadnienie ptatnosci okupu do DHSES za posrednictwem portalu
internetowego dostepnego pod adresem https://www.dhses.ny.gov/.

Wiadze lokalne, agencje niepodporzgdkowane wtadzy wykonawczej oraz organy
stanowe powinny nadal kontaktowac sie z infolinig Zespotu Reagowania na Incydenty
Cybernetyczne DHSES pod numerem 1-844-OCT-CIRT (1-844-628-2478), jesli
potrzebujg natychmiastowego wsparcia w reakcji na incydenty cybernetyczne.

Gubernator Hochul podpisata te przepisy 27 czerwca po wirtualnym zwotaniu spotkania
wtadz lokalnych w celu omdéwienia biezgcych dziatan w zakresie bezpieczenstwa.
Przepisy nakazujg rowniez coroczne szkolenia uswiadamiajgce w zakresie
cyberbezpieczenstwa dla pracownikéw administracji publicznej w catym stanie Nowy
Jork i okreslajg standardy ochrony danych w systemach informatycznych
obstugiwanych przez organy stanowe.

Dyrektor ds. cyberbezpieczenstwa stanu Nowy Jork Colin Ahern powiedziat:
~Wprowadzajgc w zycie te przetomowe ustawy, administracja stanu Nowy Jork wyraznie
oswiadcza, ze razem jestesmy silniejsi, umozliwiajgc skoordynowang reakcje i wymiane
informacji oraz stuzgc jako wzor dla catego kraju. Dziekuje DHSES i ich partnerom
stanowym za opracowanie intuicyjnego systemu, ktory rozszerzy nasz obraz zagrozen
w catym stanie i poprawi naszg zdolno$¢ do proaktywnej ochrony infrastruktury
krytycznej”.

Dyrektor ds. informatycznych i dyrektor Biura Ustug Informatycznych (Office of
Information Technology Services, ITS) Stanu Nowy Jork Dru Rai powiedziat: ,Pod
przewodnictwem gubernator Hochul, stan Nowy Jork pokazuje reszcie kraju, jak
umiejetnie i doktadnie wzmocnic¢ cyberbezpieczenstwo agencji stanowych, samorzgdow
lokalnych, korporacji i wkadz publicznych oraz chroni¢ swoich mieszkancow przed
szerokim wachlarzem ewoluujgcych zagrozen cybernetycznych. Odpowiedz jest prosta:
Caly stan oznacza caty stan, a kazdy podmiot musi mie¢ dostep do narzedzi i wiedzy,
aby pomoc sobie w tej walce. Jestem dumny, Ze na mocy tego nowego prawa Biuro
Ustug Informatycznych (ITS) bedzie teraz oferowac pracownikom samorzgdowym
najwyzszej klasy szkolenia w zakresie Swiadomosci cyberbezpieczenstwa, ktére juz
zapewniamy naszym pracownikom w stanie Nowy Jork”.

Senator stanu Monica R. Martinez powiedziata: ,Ochrona spoteczenstwa jest
najwazniejszym obowigzkiem organow administracji publicznej, a ataki na infrastrukture
krytyczng zagrazajg podstawowym ustugom i ludziom, ktérzy ich potrzebujg. To
rozwigzanie prawne zapewnia gminom strukture, wsparcie oraz odpowiedzialnosc,
ktérych potrzebujg, aby chroni¢ mieszkancow i podatnikow przed dtugimi zaktéceniami
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w razie cyberataku. Dziekuje gubernator Hochul oraz moim kolezankom i kolegom
z Legislatury za dostrzezenie powaznych kosztow bezczynnosci w tej sprawie
i przyjecie tych waznych przepisow”.

Senator stanowa Kristen Gonzalez powiedziata: ,\W obecnym coraz bardziej
cyfrowym Swiecie nasze dane sg stale zagrozone. Poniewaz nowe technologie
utatwiajg hakerom dostep do naszych danych, odpowiednie przygotowanie nie jest
jakas tam mozliwoscig dla naszej administracji publicznej — jest koniecznoscia.
Dziekuje wnioskodawcy za ztozenie projektu tej ustawy i ciesze sie, ze po podpisaniu jej
przez gubernator weszta ona w zycie. To inteligentne narzedzie poprawi stan
cyberbezpieczenstwa w gminach i wymiane informacji o zagrozeniach w obrebie stanu.
Niecierpliwie czekam na procedowanie kolejnych regulacji dotyczace
cyberbezpieczenstwa, abySmy mogli zapewnic¢ stanowi Nowy Jork maksymalne
bezpieczenstwo technologiczne”.

Czlonek Zgromadzenia Billy D. Jones powiedziat: ,Ten akt prawny ma kluczowe
znaczenie z perspektywy naszego stale zmieniajgcego sie stanu technologicznego.
Szczegodlne zagrozenia, jakie cyfrowi przestepcy stwarzajg dla naszych gmin,
wymagajg zdecydowanych i bezposrednich reakcji, a te przepisy pozwolg naszym
lokalnym i stanowym liderom spotecznosci tak wtasnie dziata¢. Cyberbezpieczenstwo
jest coraz istotniejszg kwestig we wszystkich sektorach stanu i zadbanie, by urzedy

i inne organy administracji panstwowej byty w stanie reagowac na zagrozenia, ma
naprawde kluczowe znaczenie”.
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