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LA GOUVERNEURE HOCHUL ANNONCE L'ENTREE EN VIGUEUR D'UNE LOI
VISANT A RENFORCER LA CYBERSECURITE DANS L'ETAT DE NEW YORK

S.7672A/A.6769A Améliore la capacité de I'Etat a faire face aux menaces liées a la
cybersécurité, a protéger les infrastructures critiques et a lutter contre le fléau
des ransomwares

Cette législation s’inscrit dans la continuité des actions et investissements
précédents, avec pour objectif de batir un environnement numérique plus
résilient, plus siir et plus protecteur pour I’ensemble des New-Yorkais

La gouverneure Kathy Hochul a annoncé aujourd’hui I'entrée en vigueur de la loi
S.7672A/A.6769A, une mesure visant a renforcer la cybersécurité et la résilience dans
tout I'Etat de New York. Annoncée pour la premiére fois dans le discours sur I'état de
I'Etat prononcé en 2025 par la gouverneure Hochul, cette législation oblige toutes les
municipalités et autorités publiques a signaler les incidents de cybersécurité dans les 72
heures et les paiements de rangons dans les 24 heures a la Division de la sécurité
intérieure et des services d’'urgence (Division of Homeland Security and Emergency
Services, DHSES). Dans les 30 jours suivant le paiement d'une rancgon, la victime doit
fournir le montant du paiement, une justification de sa nécessité et une explication des
mesures prises pour s'assurer que le paiement était Iégal. Ces informations permettront
a I'Etat d'améliorer sa capacité a faire face aux menaces liées a la cybersécurité, a
protéger les infrastructures critiques et a lutter contre le fléau des ransomwares.

« Ici, a New York, nous suivons le rythme effréné de I'évolution technologique et faisons
preuve de résilience face aux menaces liées a la cybersécurité », a déclaré la
gouverneure Hochul. « Cette Iégislation renforce notre réponse et fournit aux Services
d'urgence et de sécurité intérieure (Department of Homeland Security and Emergency
Services) de notre Etat les informations nécessaires pour traiter les signalements
d'attaques et assurer la sécurité des New-Yorkais ».

Jackie Bray, commissaire de la division de la sécurité intérieure et des services
d’urgence de I’Etat de New York, a déclaré : « L'Etat de New York est & I'avant-garde
en matiére de signalement des menaces liées a la cybersécurité et des ransomwares.
Maintenant que le systéme est opérationnel, nos équipes seront mieux armées pour
protéger les infrastructures importantes et faire face aux attaques par ransomware ».



Les municipalités et les autorités publiques peuvent signaler les incidents liés a la
cybersécurité, les avis de paiement de rangons et les justifications de ces paiements au
DHSES via un portail web accessible a I'adresse suivante : https://www.dhses.ny.gov/.

Les administrations locales, les agences non exécutives et les autorités étatiques
doivent toujours appeler la hotline de I'équipe d'intervention en cas d'incident
cybernétique du DHSES au 1-844-OCT-CIRT (1-844-628-2478) si elles ont besoin
d'une assistance immédiate en cas d'incident cybernétique.

La gouverneure Hochul a signé cette loi le 27 juin aprés avoir convoqué virtuellement
les responsables des administrations locales afin de discuter des mesures de sécurité
en cours. La Iégislation prévoit également une formation annuelle de sensibilisation a la
cybersécurité pour 'ensemble des agents de 'Etat de New York, tout en établissant des
normes rigoureuses de protection des données pour les systemes d’information
administrés par I'Etat.

Colin Ahern, responsable de la cybersécurité de I'Etat de New York, a déclaré :

« Avec la mise en ceuvre de cette Iégislation historique, New York affirme clairement
que l'union fait la force, en permettant une réponse coordonnée et le partage
d'informations, et en servant de modéle pour le reste du pays. Je félicite le DHSES et
ses partenaires étatiques pour avoir développé un systéme intuitif qui élargira notre
vision globale des menaces a I'échelle de I'Etat et améliorera notre capacité a protéger
de maniére proactive les infrastructures critiques ».

Le directeur des technologies de I'information de I'Etat de New York et directeur
du Bureau des services informatiques (Office of Information Technology
Services, ITS), Dru Rai, a déclaré : « Sous la direction de la gouverneure Hochul, New
York montre au reste du pays comment améliorer habilement et en profondeur la
cybersécurité des agences étatiques, des gouvernements locaux, des entreprises et
des autorités publiques, et comment protéger ses habitants contre un large éventail de
cybermenaces en constante évolution. C’est simple : L'ensemble de I'Etat signifie
I'ensemble de I'Etat, et chaque entité doit avoir accés aux outils et aux connaissances
nécessaires pour se défendre dans cette lutte. Je suis fier que, grace a cette nouvelle
loi, ITS puisse désormais offrir aux employés des administrations locales le méme type
de formation de premier ordre en matiére de sensibilisation a la cybersécurité que celle
que nous dispensons déja & nos employés de I'Etat de New York. »

La sénatreice d'Etat Monica R. Martinez a déclaré : « Assurer la sécurité du public
est la mission premiére du gouvernement. Pourtant, les attaques ciblant les
infrastructures critiques compromettent gravement la continuité des services vitaux et
mettent en danger les populations qui en dépendent. Ce projet de loi dote les
municipalités de la structure, du soutien et du cadre de responsabilité nécessaires pour
protéger les résidents et les contribuables contre les perturbations prolongées causées
par une cyberattaque. Je remercie la gouverneure Hochul ainsi que mes collégues de
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I’Assemblée |égislative d’avoir mesuré le prix de I'inaction et d’avoir permis I'adoption de
cette législation essentielle. »

La sénatrice Kristen Gonzalez a déclaré : « Dans un monde toujours plus numérisé,
nos données sont en permanence exposées a des risques croissants. A I'heure ou les
nouvelles technologies facilitent 'accés des cybercriminels a nos données, la
préparation ne reléve plus du choix pour notre gouvernement, mais d’une nécessité
impérieuse. Je remercie le promoteur d'avoir présenté ce projet de loi et je me réjouis
qu'il soit désormais en vigueur, apres avoir été promulgué par la gouverneure. Cette
mesure intelligente améliorera la cybersécurité des municipalités et le partage
d'informations sur les menaces au sein de I'Etat. Je me réjouis a I'idée d’examiner
d’autres initiatives Iégislatives en matiére de cybersécurité, afin de faire de New York un
Etat aussi str que possible sur le plan technologique. »

Billy D. Jones, membre de I'Assemblée, a déclaré : « Cette loi constitue un pilier
essentiel dans un environnement technologique en constante évolution. Les menaces
particuliéres que les cyberattaques font peser sur nos municipalités appellent une
réponse ferme et ciblée. Ce projet de loi donnera aux responsables locaux et régionaux
les moyens d’agir efficacement. La cybersécurité représente un enjeu croissant pour
I'ensemble des secteurs de I'Etat. Il est donc essentiel de s’assurer que nos
administrations et nos organismes publiques disposent des moyens nécessaires pour
faire face aux menaces. »
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