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HOCHUL 州長宣佈加強紐約州網路安全的新立法正式生效  

  

S.7672A/A.6769A 法案提升紐約州應對網路安全威脅、保護關鍵基礎設施及打擊勒索軟
體禍患的能力  

  

該立法基於既往行動與投資，旨在為所有紐約民眾構建更具韌性、更安全、更可靠的數
位環境  

  
  

Kathy Hochul 州長今天宣佈，旨在提升紐約州網路安全與韌性的法案 S.7672A/A.6769A 

正式生效。該立法最早於 Hochul 州長 2025 年州情諮文中提出，要求所有市政公司和公

共機構在 72 小時內向紐約州國土安全與緊急服務署 (New York State Division of 

Homeland Security and Emergency Services, DHSES) 報告網路安全事件，並在 24 小

時內報告勒索軟體支付情況。在支付勒索軟體贖金後 30 天內，受害方必須提供贖金金

額、支付必要性的理由以及確保支付合法性所採取的盡職調查措施的說明。這些資訊將提

升本州應對網路安全威脅、保護關鍵基礎設施及打擊勒索軟體禍患的能力。  

  

Hochul 州長表示，「在紐約，我們正緊跟科技發展的快速步伐，並在網路安全威脅面前

保持韌性。該立法強化了我們的應對措施，並為州國土安全與緊急服務署提供了處理攻擊

報告、保障紐約民眾安全所需的資訊。」  

  

紐約州國土安全與緊急服務署署長 Jackie Bray 表示，「紐約州在網路安全威脅和勒索

軟體報告方面處於領先地位。現在系統已投入運行，我們的團隊將更好地保護重要基礎設

施並應對勒索軟體攻擊。」  

  

市政公司和公共機構可透過位於 https://www.dhses.ny.gov/的網路入口網站向 DHSES 報
告網路安全事件、勒索軟體支付通知及支付勒索軟體的理由。  

  

地方政府、非執行機構和州級機構如需立即獲得網路安全事件回應支援，仍應撥打 

DHSES 網路安全事件回應團隊熱線：1-844-OCT-CIRT (1-844-628-2478)。  

  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.dhses.ny.gov%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7Cdd29fdc1f055492e744308ddce020c92%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638893230380147506%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=snrvAUmrzrOi%2F%2FCqpE5RgSF9HRZxufod%2FvPDuRAeRGg%3D&reserved=0


Hochul 州長在透過視訊會議召集地方官員討論當前安全工作後，於 6 月 27 日簽署了該

立法。該立法亦要求紐約州所有政府員工每年接受網路安全意識培訓，並為州政府維護的

資訊系統設定資料保護標準。  

  

紐約州網路安全長 Colin Ahern 表示，「隨著這項具有里程碑意義的立法的實施，紐約

州明確表明我們團結一致更加強大，能夠實現協調應對和資訊共用，並成為全國的藍本。

我讚揚 DHSES 及其州級合作夥伴開發了一個直觀的系統，該系統將拓寬我們對全州威

脅態勢的瞭解，並提升我們主動保護關鍵基礎設施的能力。」  

  

紐約州資訊長兼資訊技術服務辦公室 (Office of Information Technology Services, 

ITS) 主任 Dru Rai 表示，「在 Hochul 州長的領導下，紐約州正向全國展示如何巧妙且全

面地提升州機構、地方政府、企業和公共機構的網路安全態勢，並保護居民免於遭受不斷

演變的網路威脅。很簡單：『全州一體』意味著整個州都要行動起來，每個實體都必須有

獲取工具和知識的途徑，以便應對網絡威脅鬥爭。我很自豪，根據這項新法律，ITS 將為

地方政府員工提供與紐約州政府員工同等水準的頂級網路安全意識培訓。」  

  

州參議員 Monica R. Martinez 表示，「保護公眾是政府最重要的責任，但針對關鍵基礎

設施的攻擊會危及基本服務和依賴這些服務的民眾。該法案為各市政機構提供了必要的結

構、支援和問責機制，以在發生網路攻擊時保護居民和納稅人免受長期中斷的影響。我感

謝 Hochul 州長和立法機構的同事們認識到不作為的代價，並推動這項重要立法。」  

  

州參議員 Kristen Gonzalez 表示，「在日益數位化的世界中，我們的資料始終面臨風

險。隨著新興技術使駭客更容易獲取我們的資料，準備工作不再是政府可選項，而是必然

要求。我感謝提案人提出該法案，並欣慰地看到，該法案在經州長簽署後，現已正式生

效。這一明智舉措將提升市政網路安全態勢，並加強全州內部的威脅情報共用。我期待更

多網路安全立法得以提上議程，這樣我們才能讓紐約州在技術上儘可能安全。」  

  

議員 Billy D. Jones 表示，「這項立法對我們不斷變化的科技環境至關重要。數位攻擊

者對市政機構構成的獨特威脅需要強有力的直接回應，而該法案將使地方和州領導人能夠

做到這一點。網路安全是本州各領域日益重要的議題，確保政府機構能夠有效應對威脅至

關重要。」  

  
###  
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