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HOCHUL 州長宣佈新的全國領先的網路安全法規，啟動撥款計劃和技術援助，以支援供

水基礎設施的安全性和復原力  

  

全國領先的網路安全最低標準將保護州關鍵基礎設施免受危險性和破壞性不斷增強的網
路攻擊  

  

新的網路撥款計劃和技術援助將增強供水和廢水系統的安全性和復原力  

  

這些措施進一步鞏固了 Hochul 州長對紐約網路安全的基礎性投資，同時彰顯了紐約州

致力於建設更安全、復原力更強紐約的承諾  

  
  

Kathy Hochul 州長今天宣佈了一項重要里程碑，即制定全國領先的供水和廢水系統網路

安全法規，同時提供新的網路撥款計劃和技術援助，以加強供水和廢水系統的安全性和復

原力，從而保護紐約的水基礎設施。在州長的 2025 年州情咨文指導下，多機構合作制定

了供水和廢水系統的網路提案後，紐約州衛生廳 (New York State Department of Health, 

DOH) 和紐約州環境保護廳 (New York State Department of Environmental 

Conservation, DEC) 發佈了該提案來徵求公眾意見。同時，公共服務廳 (Department of 

Public Service, DPS) 亦發佈了針對自來水公司、其他公共事業單位和有線電視公司的網

路監管提案以徵求公眾意見。Environmental Facilities Corporation (EFC) 也正在為供水

和廢水系統部門建立一個新的網路撥款計劃和技術援助。這些瞭解威脅、以風險為中心、

成本平衡的最低標準以及隨之提供的資金和技術援助將加強水務公司的網路安全態勢，保

護其免受日益複雜和危險的網路攻擊。  

  

Hochul 州長表示，「針對關鍵基礎設施的網路攻擊可能會對社區造成毀滅性的影響，我

們必須立即採取行動，以對待其他關鍵部門同樣的緊迫性和嚴謹性來保衛我們的供水和廢

水系統。這些新法規和撥款計劃反映了我們致力於保護公眾健康和安全，同時協助資源不

足的實體完成現代化改造以適應數位時代的承諾。」  

  

各機構共同努力，密切協調各自機構的監管和運營要求中的定義和規定，努力最大限度地

減少重複或衝突的要求，並簡化流程。他們亦將法規與美國環保署 (U.S. Environmental 
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Protection Agency) 和網路安全與基礎設施安全局 (Cybersecurity and Infrastructure 

Security Agency) 發佈的有關保護資訊技術和營運技術環境的指南保持一致。  

  

受監管的供水和廢水系統需要評估風險、部署網路安全控制措施，並對最大的系統實施網

路監控和日誌記錄。受監管實體亦需要製定並維護響應和恢復計劃，以支援發生網路攻擊

時的營運連續性，並報告網路安全事件。  

  

Hochul 州長在今年的預算中又獲得了 5 億美元，以用於清潔水基礎設施，使該州自 

2017 年以來的投資總額達到 60 億美元。除了這些投資之外，亦從 2026 財年預算中撥款 

250 萬美元，用於資助一項新的網路撥款計劃：加強公用事業和復原力增強的基本網路安

全 (Strengthening Essential Cybersecurity for Utilities and Resiliency Enhancements, 

SECURE)，該計劃專門服務於供水和廢水處理部門。這項新撥款計劃將提供競爭性撥

款，以支援以新提議的監管要求為重點並與之相一致的網路安全風險評估和強化工作。這

些撥款機會為供水系統提供所需的資源，以加強其網路安全態勢、增強復原力並確保為紐

約民眾提供可靠的清潔水源。  

  

Hochul 州長再次擴大社區援助團隊，提供免費的專家指導和工具，協助供水系統以經濟

高效和永續的方式實施網路安全最佳實踐。社區可以繼續要求與團隊進行一對一的諮詢，

討論其供水基礎設施需求，其中需求現在包括網路安全。新的網路安全中心現已在 EFC 

網站上推出，以協助社區立即開始強化其系統。該中心提供培訓機會、建議的行動和額外

的資源。此中心定期更新。社區可以繼續在 EFC 網站上請求諮詢有關其供水基礎設施需

求的問題。  

  

DOH、DEC 和 PSC (Public Service Comission) 公開發佈擬議法規，是紐約在加強供水

和污水處理系統的可靠性和復原力方面采取的最新措施。DEC 接受公眾意見的截止日期

為 2025 年 9 月 3 日；DOH 為 2025 年 9 月 14 日；PSC 為 2025 年 9 月 14 日。一旦採

用，受監管實體必須在 2027 年 1 月 1 日之前遵守 DEC 和 DOH 的針對營運技術的法

規，並在 2026 年 1 月 1 日之前遵守 PSC 的針對資訊科技的法規。  

  

紐約州首席網路長 Colin Ahern 表示，「隨著針對基礎設施的網路威脅不斷增加，這些

法規將有助於供水和廢水處理系統營運商更好地防禦可能破壞服務、威脅公眾健康或損害

信任的攻擊。我們期待先審查所有三個機構收到的公眾回饋，然後最終確定法規，以支援

提高紐約供水和廢水系統的復原力和可靠性。」  

  

紐約州 Environmental Facilities Corporation 總裁兼執行長 Maureen A. Coleman 表

示，「在當今的數位世界中，我們必須保護我們的供水和污水處理設施免受網路攻擊，

這些攻擊不僅會耗費金錢、時間和寶貴的資源，並可能導致供水服務中斷並威脅公眾健康

和環境。這就是我們要協助當地供水系統加強網路安全，同時降低社區和納稅人的生活成

本。Hochul 州長的倡議反映了紐約在網路安全和環境保護方面的領導地位，我為我們正

在迅速採取行動保護我們的社區而感到自豪。」  
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紐約州環境保護廳專員 Amanda Lefton 表示，「得益於 Hochul 州長的領導，DEC 正在

積極加強我們廢水系統的網路安全，以保護我們的環境、公共健康以及我們全國領先的對

這項關鍵基礎設施的投資。DEC 致力於與州政府機構和地方政府合作，保護每天依賴這

些基本服務的社區免受網路安全威脅。」  

  

紐約州公共服務委員會主席 Rory M. Christian 表示，「關鍵基礎設施面臨的網路安全威

脅在數量、強度和複雜程度上都在增加。值得關注的一個領域是資訊科技 (IT)。委員會監

管的所有實體都使用 IT 系統，而 IT 網路安全漏洞可能會導致私人客戶資料外洩以及公司

遭受重大財務損失。保護納稅人和消費者免受網路犯罪分子的侵害，是所有與公眾互動的

受監管實體（包括天然氣、電力、電信、蒸汽和水供應商）追求嚴格 IT 安全的關鍵原

因。」  

  

紐約州國土安全與緊急服務署 (Division of Homeland Security and Emergency 

Services) 署長杰 Jackie Bray 表示，「隨著邁入數位時代，我們必須繼續集中精力加強

關鍵基礎設施的網路安全。得益於 Hochul 州長的領導，這些新法規的發佈和撥款的發放

不僅有助於確保紐約供水系統的安全性和復原力，而且為全國其他地區指明了道路。」  

  

紐約州首席資訊長兼資訊科技服務辦 (Office of Information Technology Services) 公

室主任 Dru Rai 表示，「如果我們致力於建立最強大、最穩健的網路安全保護，就需要

我們所有人共同努力來實現這一目標。得益於 Hochul 州長的卓越領導以及聯合安全行動

中心 (Joint Security Operations Center) 的建立，紐約州已經採取了比以往更多的措施來

保護州政府機構和地方政府免受各種危險的網路威脅。然而，至關重要的是，我們亦提供

必要的資源，以充分保護紐約的水基礎設施，並保護我們居住社區居民的健康和安全。我

讚揚今天宣佈的消息，並感謝我們政府合作夥伴的出色工作。」  

  

紐約州警察局長 Steven G. James 表示，「在各個實體，網路攻擊和持續實施網路安全

措施的需求在不斷增加。新法規和撥款計劃對於評估我們水基礎設施面臨的網路安全威脅

至關重要，並提供正面解決這些威脅所需的資源。我感謝 Hochul 州長的支援和協作方

式，以識別、應對和遏制紐約州面臨的網路威脅。」  

  

紐約州衛生廳專員 James McDonald 博士表示，「保護公眾健康首先要確保向紐約民眾

提供清潔水系統的安全性和可靠性。這些全國首創的網路安全法規以及用於加強和現代化

基礎設施的新資金，反映了 Hochul 州長正在致力於應對不斷演變的威脅，並確保我們的

供水系統能夠快速恢復並繼續安全地為社區服務。」  

  

針對供水和廢水系統部門的新撥款計劃和擬議法規是 Hochul 州長為加強全州網路防禦和

確保紐約關鍵基礎設施的復原力而採取的最新舉措。在 Hochul 州長的領導下，紐約州在

製定明智而有效的網路安全政策方面領先於全國，包括制定了全國領先的金融行業法規、

簽署了具有里程碑意義的立法以保護紐約電網免受網路威脅、加強了紐約各市鎮的網路安
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全、實施了全國首個醫院網路安全最低標準，以及發佈了有史以來第一個全州網路安全策

略。  

  

參議員 Chuck Schumer 表示，「我們必須竭盡全力保護我們的重要供水基礎設施資產

（如水壩和飲用水）免受網路攻擊。這就是我看到紐約供水和廢水系統的新網路安全法規

和新的撥款計劃將協助我們的社區達到聯邦標準並建立一個更安全、復原力更強的紐約而

感到高興的原因。對於抵禦網路攻擊，我們必須與州和地方政府攜手合作，以防止未來再

次發生駭客攻擊。我很感謝 Hochul 州長與我們合作，協助我們找出我們的弱點，並加強

我們的聯合安全努力。」  

  

參議員 Kirsten Gillibrand 表示，「保護我們國家的供水系統免受網路攻擊是我們國家安

全的重要部分，但該部門長期以來都難以實施必要的網路安全保護措施。我很高興這些新

法規和撥款將推動該部門進行必要的變革，並協助保護我們州的基本服務，防止其遭受嚴

重攻擊。我仍然致力於確保紐約準備好抵禦網路威脅，並將繼續努力提供我們州保護關鍵

基礎設施所需的資源。」  

  

議員 Steve Otis表示，「加強關鍵基礎設施的網路安全保護一直是 Hochul 州長和立法機

構的首要任務。藉助州長於 2023 年發佈的《紐約州網路安全戰略》以及立法和預算支援

的通過，我們正在加強對不斷演變的威脅的防禦能力。供水和廢水處理營運商法規草案的

發佈，是保護所有紐約民眾的健康、安全和保障的重要下一步。作為紐約全國領先的供水

基礎設施資金的長期支援者和強有力的網路安全保護的倡導者，我在這裡非常感謝州長的

努力以及紐約環境、衛生和網路安全機構的出色工作。」  

  

這些措施凸顯了州長致力於建立一個更安全、更有韌性的紐約，包括網路安全。過去三年

來，Hochul 州長對紐約州的網路安全進行了基礎性投資，建立了紐約州聯合安全行動中

心 (NYS Joint Security Operations Centerr, JSOC)，為各縣和市政府建立了全州網路安

全共享服務計劃，並透過發展紐約州警察局的電腦犯罪部門 (Computer Crimes Unit)、網

路分析部門 (Cyber Analysis Unit) 和打擊針對兒童犯罪的網路中心 (Internet Crimes 

Against Children Center)，擴展了紐約州執法部門的網路能力。  
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