
 
 الحاكمة كاثي هوكول  7/22/2025 :فورًا للنشر

 
 

الحاكمة هوكول تعلن عن لوائح جديدة رائدة على مستوى الولاية في مجال الأمن السيبراني، وأطلق برنامجًا للمنح 
  والمساعدة الفنية لدعم أمن البنية التحتية للمياه وقدرتها على الصمود

  
ستحمي المعايير الدنيا للأمن السيبراني الرائدة على مستوى البلاد البنية التحتية الحيوية للولاية ضد الهجمات السيبرانية 

  المتزايدة الخطورة والتدمير
  

  برنامج جديد للمنح السيبرانية والمساعدة الفنية لتعزيز أمن ومرونة أنظمة المياه والصرف الصحي
  

تضيف المبادرات إلى الاستثمارات الأساسية للحاكمة هوكول في مجال الأمن السيبراني في نيويورك مع تسليط الضوء على  
  التزام الولاية ببناء نيويورك أكثر أمانًا ومرونة

  
  

)كاثي هوكول( اليوم عن إنجاز رئيسي لحماية البنية التحتية للمياه في نيويورك من خلال  Kathy Hochulأعلنت الحاكمة 
تطوير لوائح الأمن السيبراني الرائدة على المستوى الوطني لأنظمة المياه والصرف الصحي إلى جانب برنامج جديد للمنح 

ف الصحي. في أعقاب عملية تطوير تعاونية متعددة السيبرانية والمساعدة الفنية لتعزيز أمن ومرونة أنظمة المياه والصر
 Department of) إدارة الصحة في ولاية نيويورك، أصدرت 2025خطابها عن حالة الولاية لعام الوكالات بتوجيه من 

Health, DOHإدارة المحافظة على البيئة في ولاية نيويورك( و (Department of Environmental 
Conservation, DEC لوائح إلكترونية مقترحة لأنظمة المياه والصرف الصحي للتعليق العام. وبالتنسيق، أصدرت )

( أيضًا لوائح إلكترونية مقترحة عبر شركات أعمال  Department of Public Service, DPS) إدارة الخدمة العامة
 مؤسسة المرافق البيئيةالمياه، والمرافق العامة الأخرى، وشركات التلفزيون الكبلي للتعليق العام. كما تعمل

(Environmental Facilities Corporation, EFC  على إنشاء برنامج جديد لمنح الأمن السيبراني والمساعدة الفنية )
لقطاع أنظمة المياه والصرف الصحي. وستعمل هذه المعايير الدنيا التي تأخذ في الاعتبار التهديدات وتركز على المخاطر  

سيبراني لمرافق المياه وحمايتها  وتتوازن التكاليف، إلى جانب التمويل والمساعدة الفنية المصاحبة، على تعزيز وضع الأمن ال
 من الهجمات السيبرانية المتطورة والخطيرة بشكل متزايد.  

  
"إن الهجمات الإلكترونية على البنية التحتية الحيوية يمكن أن يكون لها آثار مدمرة على المجتمعات، ويجب علينا أن نتحرك 

قالت الآن للدفاع عن أنظمة المياه والصرف الصحي لدينا بنفس الإلحاح والدقة التي نوليها للقطاعات الحيوية الأخرى،" 
"تعكس هذه اللوائح الجديدة وبرامج المنح التزامنا بحماية الصحة العامة والسلامة مع مساعدة   )هوكول(. Hochulالحاكمة 

  الكيانات ذات الموارد المحدودة على التحديث لمواكبة العصر الرقمي." 
  

عملت الوكالات معًا لمواءمة التعريفات والأحكام بشكل وثيق ضمن المتطلبات التنظيمية والتشغيلية لكل وكالة، وعملت على  
تقليل المتطلبات المكررة أو المتضاربة، وتبسيط العمليات. كما قاموا أيضًا بمواءمة اللوائح مع الإرشادات الصادرة عن وكالة  

  لة الأمن السيبراني وأمن البنية التحتية لتأمين تكنولوجيا المعلومات وبيئات التكنولوجيا التشغيلية.حماية البيئة الأمريكية ووكا
  

ستكون هناك حاجة إلى أنظمة المياه والصرف الصحي المنظمة لتقييم المخاطر ونشر ضوابط الأمن السيبراني وتنفيذ مراقبة 
الشبكة وتسجيلها للأنظمة الأكبر حجمًا. وسيتعين على الكيانات الخاضعة للتنظيم أيضًا تطوير خطط الاستجابة والاسترداد 

  يات في حالة وقوع هجمات إلكترونية والإبلاغ عن حوادث الأمن السيبراني.والحفاظ عليها لدعم استمرارية العمل

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fprograms%2F2025-state-state&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7C10aa6e066ca94f99ab4d08ddc958123f%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638888102286819801%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=EymCS9J%2BC%2Fx1icPkrLoVdu%2F7CMMg%2Fn1D4sUQBSdk7WM%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.health.ny.gov%2F&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7C10aa6e066ca94f99ab4d08ddc958123f%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638888102286841103%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=phuQttZDq7MIimBFUhif2SBuUpzPb4xgokAxQ7kZNn8%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdec.ny.gov%2Fenvironmental-protection%2Fwater%2Fwater-quality%2Fwastewater-treatment-resources%2Fwastewater-cybersecurity-resources&data=05%7C02%7CRicardo.Pelaez%40otda.ny.gov%7C10aa6e066ca94f99ab4d08ddc958123f%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638888102286854766%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=NHo5FkM1V%2BRIKA%2Bdt%2FhaXHGuxvS8rB%2Bp0ng0nAB8fwM%3D&reserved=0
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أخرى للبنية التحتية للمياه النظيفة في ميزانية هذا العام،   مليون دولار 500)هوكول( من تأمين  Hochulتمكنت الحاكمة 
  2.5. إضافة إلى هذه الاستثمارات، تم تخصيص 2017مليارات دولار منذ عام   6ليصل إجمالي استثمارات الولاية إلى  
ن السيبراني الأساسي  لتمويل برنامج جديد لمنح الأمن السيبراني، وتعزيز الأم 2026مليون دولار في ميزانية السنة المالية 

 Strengthening Essential Cybersecurity for Utilities and Resiliencyللمرافق وتعزيز المرونة )
Enhancements, SECURE المخصص لقطاع المياه والصرف الصحي. سيوفر برنامج المنح الجديد هذا منحًا ،)

تنافسية لدعم تقييمات مخاطر الأمن السيبراني وتعزيز الجهود التي تركز على المتطلبات التنظيمية الجديدة المقترحة وتتماشى 
لتعزيز وضع الأمن السيبراني لديها، وتعزيز  معها. تساعد فرص المنح أنظمة المياه من خلال تزويدها بالموارد اللازمة

  المرونة، وضمان توصيل المياه النظيفة بشكل موثوق لسكان نيويورك.
  

)هوكول( مرة أخرى على توسيع فرق المساعدة المجتمعية لتقديم إرشادات وأدوات مجانية من  Hochulتعمل الحاكمة 
الخبراء لمساعدة أنظمة المياه على تنفيذ أفضل ممارسات الأمن السيبراني بطريقة فعالة من حيث التكلفة ومستدامة. يمكن 

ها للبنية التحتية للمياه، بما في ذلك الآن الأمن  للمجتمعات الاستمرار في طلب استشارة فردية مع الفرق حول احتياجات 
 Environmental Facilitiesموقع مؤسسة المرافقة البيئية )على  مركز جديد للأمن السيبرانيالسيبراني. يتوفر الآن 

Corporation, EFCلمساعدة المجتمعات المحلية على البدء فورًا في تعزيز أنظمتها. يوفر المركز فرص  ( الإلكتروني
التدريب والإجراءات الموصى بها والموارد الإضافية. سيتم تحديث هذا المركز بانتظام. يمكن للمجتمعات الاستمرار في طلب 

  .( الإلكترونيEFCموقع مؤسسة المرافق البيئية )الاستشارات حول احتياجاتها من البنية التحتية للمياه على

  
إدارة الخدمة العامة  و  (DECالمحافظة على البيئة ) إدارة و (DOHإدارة الصحة )إن الإصدار العام للوائح المقترحة من قبل  

(Public Service Comission, PSC)   للخطوة الأخيرة في تعزيز موثوقية ومرونة أنظمة المياه والصرف الصحي
سبتمبر/ أيلول  14؛ وإدارة الصحة حتى 2025سبتمبر/ أيلول  3في نيويورك. ستقبل وزارة البيئة التعليقات العامة حتى 

 1يانات المنظمة مهلة حتى . بمجرد اعتمادها، سيكون لدى الك2025سبتمبر/ أيلول  14؛ ولجنة الخدمة العامة حتى 2025
( التي تركز على  DOH( وإدارة الصحة )DECللامتثال للوائح إدارة المحافظة على البيئة ) 2027يناير/ كانون الثاني 

( التي تركز على  PSCللامتثال للوائح إدارة الخدمة العامة ) 2026يناير/ كانون الثاني  1التكنولوجيا التشغيلية وحتى 
  ومات.تكنولوجيا المعل

  
"مع استمرار ارتفاع التهديدات  )كولين أهيرن(، كبير مسؤولي الأمن السيبراني في ولاية نيويورك، Colin Ahernقال 

السيبرانية للبنية التحتية، فإن هذه اللوائح ستساعد مشغلي أنظمة المياه والصرف الصحي على الدفاع بشكل أفضل ضد  
الهجمات التي قد تعطل الخدمة، أو تهدد الصحة العامة، أو تضر بالثقة. نتطلع إلى مراجعة التعليقات العامة التي تلقتها 

الثلاث قبل الانتهاء من وضع اللوائح اللازمة لدعم زيادة المرونة والموثوقية لأنظمة المياه والصرف الصحي في   الوكالات
  نيويورك." 

  
)مورين أ. كولمان(، رئيسة مجلس الإدارة والرئيسة التنفيذية لمؤسسة المرافق   Maureen A. Colemanقالت 

"في عالمنا الرقمي اليوم، يتعين علينا ( في ولاية نيويورك،Environmental Facilities Corporationالبيئية )
والتي   -الدفاع عن مرافق المياه والصرف الصحي لدينا من الهجمات الإلكترونية التي تكلف المال والوقت والموارد القيمة 
ة على  يمكن أن تؤدي إلى توقف خدمات المياه وتهديد الصحة العامة والبيئة. ولهذا السبب فإننا نساعد أنظمة المياه المحلي

  Hochulالحاكمة تعزيز أمنها السيبراني مع الحفاظ على انخفاض التكاليف للمجتمعات ودافعي الضرائب. تعكس مبادرة 
  )هوكول( ريادة نيويورك في مجال الأمن السيبراني وحماية البيئة، وأنا فخور بأننا نتخذ إجراءات سريعة لحماية مجتمعاتنا." 

  
"بفضل قيادة الحاكمة  )أماندا ليفتون(، مفوضة إدارة المحافظة على البيئة في ولاية نيويورك، Amanda Leftonقالت 

Hochul   هوكول(، تعمل إدارة حماية البيئة بشكل استباقي على تعزيز الأمن السيبراني في جميع أنظمة الصرف الصحي(
لدينا لحماية بيئتنا وصحتنا العامة والاستثمارات الرائدة في أمتنا في هذه البنية التحتية الحيوية. تلتزم إدارة المحافظة على  

( بالشراكة مع وكالات الولاية والحكومات المحلية لحماية المجتمعات التي تعتمد على هذه الخدمات الأساسية  DECالبيئة )
  كل يوم من تهديدات الأمن السيبراني." 
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"إن التهديدات الأمنية )روري م. كريستيان( رئيس لجنة الخدمة العامة لولاية نيويورك، Rory M. Christianقال 
السيبرانية للبنية التحتية الحيوية تتزايد في العدد والشدة والتعقيد. أحد المجالات المثيرة للقلق هو تكنولوجيا المعلومات 

(Information Technology, IT( يتم استخدام أنظمة تكنولوجيا المعلومات .)IT في جميع الكيانات التي تنظمها )
( إلى نشر بيانات العملاء الخاصة إضافة إلى  ITاللجنة، ويمكن أن يؤدي خرق الأمن السيبراني لتكنولوجيا المعلومات )

أحد الأسباب الرئيسية للسعي خسائر مالية كبيرة للشركات. إن حماية دافعي الضرائب والمستهلكين من مجرمي الإنترنت هو 
إلى تطبيق إجراءات أمنية صارمة لتكنولوجيا المعلومات لجميع الكيانات الخاضعة للتنظيم والتي تتفاعل مع الجمهور، بما في  

  ذلك مزودي الغاز والكهرباء والاتصالات والبخار والمياه." 
  

 New York)جاكي براي(، مفوض قسم الأمن الداخلي وخدمات الطوارئ في ولاية نيويورك ) Jackie Brayقال 
State Division of Homeland Security and Emergency Services ،)  مع انتقالنا إلى العصر"

الرقمي، من الضروري أن نستمر في التركيز بشكل كامل على تعزيز الأمن السيبراني للبنية التحتية الحيوية. وبفضل قيادة  
)هوكول(، فإن إصدار هذه اللوائح والمنح الجديدة لا يساعد فقط في ضمان أمن ومرونة أنظمة المياه في   Hochulالحاكمة 

  نيويورك، بل يرسم مسارًا لبقية الأمة لمتابعته." 
  

)درو راي(، كبير مسؤولي المعلومات ومدير مكتب خدمات تكنولوجيا المعلومات في ولاية نيويورك  Dru Raiقال 
(Office of Information Technology Services،)  إذا كنا ملتزمين بتوفير أقوى وأكثر وسائل الحماية"

الأمنية السيبرانية قوةً وثباتاً، فسوف يتطلب الأمر منا جميعًا العمل معًا في السعي لتحقيق هذا الهدف. بفضل القيادة المثالية 
)هوكول( وإنشاء مركز العمليات الأمنية المشتركة، تبذل نيويورك بالفعل جهودًا أكبر من أي وقت مضى   Hochulللحاكمة 

ومع ذلك، فمن الأهمية   للدفاع عن وكالات الدولة والحكومات المحلية من مجموعة واسعة من التهديدات السيبرانية الخطيرة.
بمكان أن نوفر أيضًا الموارد اللازمة لحماية البنية التحتية للمياه في نيويورك بشكل كامل وحماية صحة وسلامة سكاننا في  

 المجتمعات التي يعيشون فيها. وأشيد بالإعلان الصادر اليوم وأشكر شركاءنا في الحكومة على عملهم الجيد."  
  

(،  New York State Police)ستيفن جي جيمس(، رئيس شرطة ولاية نيويورك ) Steven G. Jamesقال 
"تستمر الهجمات الإلكترونية والحاجة إلى تنفيذ تدابير الأمن الإلكتروني بشكل مستمر في التزايد عبر العديد من الكيانات. إن 

اللوائح الجديدة وبرنامج المنح ضرورية لتقييم التهديدات الأمنية السيبرانية ضد البنية التحتية للمياه لدينا وتوفير الموارد 
)هوكول( على دعمها ونهجها التعاوني لتحديد ومواجهة   Hochulشكل مباشر. وأود أن أشكر الحاكمة اللازمة لمعالجتها ب

  واحتواء التهديدات الإلكترونية التي نواجهها في ولاية نيويورك." 
  

"إن حماية الصحة  (، New York State Healthقال الدكتور )جيمس ماكدونالد( مفوض الصحة في ولاية نيويورك )
العامة تبدأ بضمان سلامة وموثوقية الأنظمة التي توفر المياه النظيفة لسكان نيويورك. إن هذه اللوائح الأولى من نوعها في  

  Hochulالبلاد في مجال الأمن السيبراني، إلى جانب التمويل الجديد لتعزيز وتحديث بنيتنا التحتية، تعكس التزام الحاكمة 
)هوكول( بالاستعداد للتهديدات المتطورة وضمان قدرة أنظمة المياه لدينا على التعافي بسرعة ومواصلة خدمة المجتمعات  

  بأمان." 
  

  Hochulيعد برنامج المنح الجديد واللوائح المقترحة لقطاع أنظمة المياه والصرف الصحي أحدث خطوة اتخذتها الحاكمة 
)هوكول( لتعزيز الدفاعات السيبرانية على مستوى الولاية وضمان مرونة البنية التحتية الحيوية في نيويورك. تحت قيادة 

لوائح  بما في ذلك وضع   -)هوكول(، قادت نيويورك البلاد في تطوير سياسة ذكية وفعالة للأمن السيبراني  Hochulالحاكمة 
من التهديدات السيبرانية،  شبكة الطاقة في نيويوركالرائدة على مستوى البلاد، وتوقيع تشريع تاريخي لحماية  القطاع المالي

للأمن السيبراني في  وتنفيذ معايير الحد الأدنى الأولى من نوعها  بلديات نيويوركوتعزيز الأمن السيبراني في جميع أنحاء
  .استراتيجية للأمن السيبراني على مستوى الولايةوإصدار أول  المستشفيات

  
"يجب علينا أن نبذل كل ما في وسعنا لحماية أصول البنية التحتية )تشاك شومر(، Chuck Schumerقال السيناتور 

الحيوية للمياه، مثل السدود ومياه الشرب، من الهجمات الإلكترونية. ولهذا السبب يسعدني أن لوائح الأمن السيبراني الجديدة  
تلبية المعايير الفيدرالية وبناء   لأنظمة المياه والصرف الصحي في نيويورك وبرنامج المنح الجديد سيساعد مجتمعاتنا على

نيويورك أكثر أمانًا ومرونة. عندما يتعلق الأمر بمكافحة الهجمات الإلكترونية، يتعين علينا أن نعمل جنبًا إلى جنب مع 
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)هوكول( في  Hochulالحكومات المحلية وحكومات الولايات لمنع عمليات الاختراق المستقبلية. أنا ممتن لشراكة الحاكمة 
  تحديد مواطن الضعف لدينا وتعزيز جهودنا الأمنية المشتركة." 

  
"إن حماية أنظمة المياه في بلادنا ضد الهجمات الإلكترونية )كيرستن غيليبراند(،  Kirsten Gillibrandقالت السيناتور 

تشكل عنصرًا حيويًا في أمننا القومي، ولكن القطاع واجه صعوبة طويلة في تنفيذ الحماية الأمنية الإلكترونية اللازمة. أنا  
د في الدفاع عن ولايتنا من  ممتنة لأن هذه اللوائح والمنح الجديدة سوف تؤدي إلى التغيير الضروري في هذا القطاع وتساع

الهجمات المنهكة التي تستهدف الخدمات الأساسية. أنا أظل ملتزمة بضمان استعداد نيويورك للدفاع عن نفسها ضد التهديدات  
  السيبرانية وسأواصل الكفاح لتوفير الموارد التي تحتاجها ولايتنا لحماية بنيتنا التحتية الحيوية." 

  
"إن زيادة حماية الأمن السيبراني لبنيتنا التحتية الحيوية كانت   )ستيف أوتيس( عضو الجمعية التشريعية، Steve Otisقال 

)هوكول( والهيئة التشريعية. من خلال إصدار الحاكمة لاستراتيجية الأمن   Hochulمن الأولويات الرئيسية للحاكمة 
وإقرار التشريعات والدعم المالي، فإننا نعمل على تحسين دفاعاتنا ضد التهديدات   2023السيبراني لولاية نيويورك في عام 

الخطوة التالية الحيوية لحماية صحة   المتطورة دائمًا. إن إصدار مسودة اللوائح الخاصة بمشغلي المياه والصرف الصحي هو
بنية التحتية للمياه الرائدة على مستوى وسلامة وأمن جميع سكان نيويورك. بصفتي من المؤيدين منذ فترة طويلة لتمويل ال

البلاد في نيويورك وبصفتي من المؤيدين لحماية الأمن السيبراني القوية، فإنني أقدر للغاية جهود الحاكمة هنا والعمل الرائع  
 الذي تقوم به وكالات البيئة والصحة والأمن السيبراني في نيويورك." 

  
تؤكد هذه المبادرات التزام الحاكمة ببناء مدينة نيويورك أكثر أمانًا ومرونة، بما في ذلك عبر الإنترنت. على مدى السنوات 

)هوكول( باستثمارات أساسية في الأمن السيبراني في نيويورك من خلال إنشاء  Hochulالثلاث الماضية، قامت الحاكمة  
برنامج  (، وإنشاء Joint Security Operations Center, JSOC) مركز عمليات الأمن المشترك لولاية نيويورك

توسيع قدرات إنفاذ القانون السيبرانية في  للمقاطعات والبلديات، و خدمات الأمن السيبراني المشتركة على مستوى الولاية
 Cyber( ووحدة تحليل الإنترنت )Computer Crimes Unitمن خلال تنمية وحدة جرائم الكمبيوتر )  الولاية

Analysis Unit( ومركز جرائم الإنترنت ضد الأطفال )Internet Crimes Against Children Center  في )
  شرطة ولاية نيويورك.
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