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Do natychmiastowej publikacji: 08.03.2024 GUBERNATOR KATHY HOCHUL

GUBERNATOR HOCHUL OGLASZA WDROZENIE NOWYCH RROTOKOL()W, ABY
ZAPEWNIC MIESZKANCOM STANU NOWY JORK CIAGLOSC USLUG OPIEKI
ZDROWOTNEJ W PRZYPADKU CYBERATAKU

Platforma Change Healthcare kontynuuje przywracanie systemow po
bezprecedensowym cyberataku

Stanowy Departament ds. Usfug Finansowych wydaje pismo okreslajgce
protokoty dla podmiotéw swiadczgcych usfugi ubezpieczen zdrowotnych

Gubernator Hochul ogtosita dzis, ze podmioty Swiadczgce ustugi ubezpieczen
zdrowotnych zostaty zobowigzane do przestrzegania nowych protokotéw i pomocy
Swiadczeniodawcom, aby zapewni¢ mieszkancom stanu Nowy Jork dostep do
nieprzerwanych ustug opieki zdrowotnej. Dziatania te zostaty podjete po cyberataku na
bedacyg czescig UnitedHealth Group platforme opieki zdrowotnej Change Healthcare, w
wyniku ktorego 21 lutego 2024 r. doszto do zakitdécen w systemach sktadania wnioskow
ptatniczych i ptatnosci.

,Kazdy mieszkaniec stanu Nowy Jork zastuguje na to, aby mieC poczucie pewnosci, ze
jego informacje finansowe i wrazliwe dane medyczne sg bezpieczne przed atakami
cyfrowymi i ciemng siecig”, powiedziata gubernator Hochul. ,Podmioty swiadczace
ustugi ubezpieczen zdrowotnych i sSwiadczeniodawcy dziatajgcy w branzy opieki
zdrowotnej muszg wspoétpracowaé, aby zagwarantowac, ze zadne zdarzenie cyfrowe
nie uniemozliwi ludziom otrzymania odpowiedniej opieki, a moja administracja
przeznaczyta 500 min USD, aby poméc szpitalom w szybkim i zdecydowanym
ulepszeniu ich systeméw i protokotéw bezpieczenstwa”.

Change Healthcare, platforma technologiczna wykorzystywana przez znaczng liczbe
Swiadczeniodawcow opieki zdrowotnej w stanie Nowy Jork, odigczyta swoje systemy
podczas cyberataku. Departament ds. Ustug Finansowych Stanu Nowy Jork (New York
State Department of Financial Services, DFS) wystosowat pismo do podmiotéw
Swiadczgcych ustugi ubezpieczen zdrowotnych i innych swiadczeniodawcow
dziatajgcych na rynku swiadczen zdrowotnych w celu zapewnienia ciggtosci opieki po
tych zaktdéceniach. Pismo zawiera wskazdéwki, w jaki sposob powinni wspotpracowac z
dostawcami, aby unikngC zaktécen w opiece, co moze obejmowac zawieszenie
niektérych wymogow dotyczgcych przegladu wykorzystania, ram czasowych odwotan,



https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.hhs.gov%2Fabout%2Fnews%2F2024%2F03%2F05%2Fhhs-statement-regarding-the-cyberattack-on-change-healthcare.html&data=05%7C02%7CViktoryia.Baum%40otda.ny.gov%7Cd93ae0064a634720122908dc3f9e3235%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638455195925634878%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=KjA3yj1EGPZwtCU6miZsIIKSkvD9WeN4ET0kykIjik4%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fnews%2Fgovernor-hochul-announces-proposed-cybersecurity-regulations-hospitals-throughout-new-york&data=05%7C02%7CViktoryia.Baum%40otda.ny.gov%7Cd93ae0064a634720122908dc3f9e3235%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638455195925644027%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=Nk94KoYFWLIBMjZ2PovJZ4Nb1Gz8jlFic0dMawvg1kQ%3D&reserved=0
https://www.dfs.ny.gov/

ram czasowych sktadania wnioskéw i weryfikacji uprawnien. W pismie zdecydowanie
wezwano rowniez ubezpieczycieli do wspoétpracy z dostawcami w celu zaradzenia
zakitdéceniom przeptywu srodkow pienieznych, aby unikng¢ utrudnien w swiadczeniu
ustug opieki zdrowotnej.

Kierownik Departamentu ds. Ustug Finansowych Stanu Nowy Jork, Adrienne A.
Harris, powiedziala: ,Pod przewodnictwem gubernator Hochul, DFS podjat dziatania
majgce na celu zapewnienie, ze mieszkancy stanu Nowy Jork nie doswiadczg przerw w
opiece lub opdznien w otrzymywaniu krytycznych lekéw na recepte z powodu incydentu
cybernetycznego. W obliczu zaciektych cyberatakow i pojawiajgcych sie zagrozen,
efektywne protokoty cyberbezpieczenstwa sg potrzebne teraz bardziej niz kiedykolwiek,
aby utrzymacé bezpieczenstwo i niezawodnos¢ naszego systemu opieki zdrowotne;j”.

Komisarz Departamentu Zdrowia Stanu Nowy Jork, dr James McDonald,
powiedziat: ,.Departament Zdrowia $cisle wspotpracowat z Departamentem ds. Ustug
Finansowych, a takze innymi partnerami agencji, aby oceni¢ wptyw i pomoc w
zapewnieniu ciggtosci funkcjonowania systeméw opieki zdrowotnej. Jest oczywiste, ze
Swiadczeniodawcy opieki zdrowotnej nadali priorytet opiece nad pacjentami podczas
tego cyberataku i zminimalizowali jego wptyw na swoich pacjentéw”.

W wyniku cyberataku niektérzy dostawcy nie sg obecnie w stanie zazgdac wstepne;j
autoryzaciji, angazowac sie w rownolegte lub retrospektywne przeglady, sktadaé
wewnetrznych odwotan, zewnetrznych odwotan lub wnioskéw o ptatnos¢ w
wymaganych ramach czasowych, weryfikowac kwalifikowalno$ci ubezpieczonego do
ubezpieczenia, a takze uzyskac terminowej ptatnosci za ustugi opieki zdrowotne;.
Gubernator Hochul polecita agencjom stanowym aktywne monitorowanie wptywu tego
incydentu cyberbezpieczenstwa.

Kopie pisma mozna znalez¢ na stronie internetowej DFS.
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