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GUBERNATOR HOCHUL OGŁASZA WDROŻENIE NOWYCH PROTOKOŁÓW, ABY 
ZAPEWNIĆ MIESZKAŃCOM STANU NOWY JORK CIĄGŁOŚĆ USŁUG OPIEKI 

ZDROWOTNEJ W PRZYPADKU CYBERATAKU  
  

Platforma Change Healthcare kontynuuje przywracanie systemów po 
bezprecedensowym cyberataku  

  
Stanowy Departament ds. Usług Finansowych wydaje pismo określające 
protokoły dla podmiotów świadczących usługi ubezpieczeń zdrowotnych  

  
  

Gubernator Hochul ogłosiła dziś, że podmioty świadczące usługi ubezpieczeń 
zdrowotnych zostały zobowiązane do przestrzegania nowych protokołów i pomocy 
świadczeniodawcom, aby zapewnić mieszkańcom stanu Nowy Jork dostęp do 
nieprzerwanych usług opieki zdrowotnej. Działania te zostały podjęte po cyberataku na 
będącą częścią UnitedHealth Group platformę opieki zdrowotnej Change Healthcare, w 
wyniku którego 21 lutego 2024 r. doszło do zakłóceń w systemach składania wniosków 
płatniczych i płatności.  

  
„Każdy mieszkaniec stanu Nowy Jork zasługuje na to, aby mieć poczucie pewności, że 
jego informacje finansowe i wrażliwe dane medyczne są bezpieczne przed atakami 
cyfrowymi i ciemną siecią”, powiedziała gubernator Hochul. „Podmioty świadczące 
usługi ubezpieczeń zdrowotnych i świadczeniodawcy działający w branży opieki 
zdrowotnej muszą współpracować, aby zagwarantować, że żadne zdarzenie cyfrowe 
nie uniemożliwi ludziom otrzymania odpowiedniej opieki, a moja administracja 
przeznaczyła 500 mln USD, aby pomóc szpitalom w szybkim i zdecydowanym 
ulepszeniu ich systemów i protokołów bezpieczeństwa”.  
  

Change Healthcare, platforma technologiczna wykorzystywana przez znaczną liczbę 
świadczeniodawców opieki zdrowotnej w stanie Nowy Jork, odłączyła swoje systemy 
podczas cyberataku. Departament ds. Usług Finansowych Stanu Nowy Jork (New York 
State Department of Financial Services, DFS) wystosował pismo do podmiotów 
świadczących usługi ubezpieczeń zdrowotnych i innych świadczeniodawców 
działających na rynku świadczeń zdrowotnych w celu zapewnienia ciągłości opieki po 
tych zakłóceniach. Pismo zawiera wskazówki, w jaki sposób powinni współpracować z 
dostawcami, aby uniknąć zakłóceń w opiece, co może obejmować zawieszenie 
niektórych wymogów dotyczących przeglądu wykorzystania, ram czasowych odwołań, 
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ram czasowych składania wniosków i weryfikacji uprawnień. W piśmie zdecydowanie 
wezwano również ubezpieczycieli do współpracy z dostawcami w celu zaradzenia 
zakłóceniom przepływu środków pieniężnych, aby uniknąć utrudnień w świadczeniu 
usług opieki zdrowotnej.  

  
Kierownik Departamentu ds. Usług Finansowych Stanu Nowy Jork, Adrienne A. 
Harris, powiedziała: „Pod przewodnictwem gubernator Hochul, DFS podjął działania 
mające na celu zapewnienie, że mieszkańcy stanu Nowy Jork nie doświadczą przerw w 
opiece lub opóźnień w otrzymywaniu krytycznych leków na receptę z powodu incydentu 
cybernetycznego. W obliczu zaciekłych cyberataków i pojawiających się zagrożeń, 
efektywne protokoły cyberbezpieczeństwa są potrzebne teraz bardziej niż kiedykolwiek, 
aby utrzymać bezpieczeństwo i niezawodność naszego systemu opieki zdrowotnej”.  
  
Komisarz Departamentu Zdrowia Stanu Nowy Jork, dr James McDonald, 
powiedział: „Departament Zdrowia ściśle współpracował z Departamentem ds. Usług 
Finansowych, a także innymi partnerami agencji, aby ocenić wpływ i pomóc w 
zapewnieniu ciągłości funkcjonowania systemów opieki zdrowotnej. Jest oczywiste, że 
świadczeniodawcy opieki zdrowotnej nadali priorytet opiece nad pacjentami podczas 
tego cyberataku i zminimalizowali jego wpływ na swoich pacjentów”.  
  

W wyniku cyberataku niektórzy dostawcy nie są obecnie w stanie zażądać wstępnej 
autoryzacji, angażować się w równoległe lub retrospektywne przeglądy, składać 
wewnętrznych odwołań, zewnętrznych odwołań lub wniosków o płatność w 
wymaganych ramach czasowych, weryfikować kwalifikowalności ubezpieczonego do 
ubezpieczenia, a także uzyskać terminowej płatności za usługi opieki zdrowotnej. 
Gubernator Hochul poleciła agencjom stanowym aktywne monitorowanie wpływu tego 
incydentu cyberbezpieczeństwa.  

  
Kopię pisma można znaleźć na stronie internetowej DFS.  
  

###  
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