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LA GOVERNATRICE HOCHUL ANNUNCIA NUOVI PROTOCOLLI PER GARANTIRE
Al NEWYORKESI LA CONTINUITA DEI SERVIZI SANITARI IN SEGUITO
ALL'ATTACCO INFORMATICO

Change Healthcare continua a ripristinare i sistemi dopo un attacco informatico
senza precedenti

Il Dipartimento di Stato dei servizi finanziari pubblica una lettera che delineai
protocolli per gli assicuratori sanitari

La governatrice Hochul ha annunciato oggi che gli assicuratori sanitari sono

stati incaricati di seguire nuovi protocolli e assistere gli operatori sanitari per garantire ai
newyorkesi I'accesso ininterrotto ai servizi sanitari. Questa azione € stata intrapresa
dopo un attacco informatico alla piattaforma sanitaria Change Healthcare, parte di
UnitedHealth Group, che ha causato interruzioni dell'attacco informatico ai sistemi di
richiesta e pagamento il 21 febbraio 2024.

"Ogni newyorkese merita di avere la certezza che le proprie informazioni finanziarie e i
dati medici sensibili sono al sicuro dagli attacchi digitali e dalla rete oscura”, ha
affermato la governatrice Hochul. "Gli assicuratori e i fornitori di assistenza sanitaria
devono lavorare insieme per garantire che qualsiasi evento digitale non impedisca agli
utenti di ricevere cure adeguate e la mia amministrazione ha stanziato 500 milioni di
dollari per aiutare gli ospedali a migliorare in modo rapido e aggressivo i propri sistemi e
protocolli di sicurezza".

Change Healthcare, una piattaforma tecnologica utilizzata da un humero considerevole
di operatori sanitari a New York, ha disconnesso i suoi sistemi durante I|'attacco
informatico. Il Dipartimento statale dei servizi finanziari (Department of Financial
Services, DFS) ha inviato una lettera agli assicuratori sanitari e ad altri emittenti di
prestazioni sanitarie per garantire la continuita delle cure a seguito di queste
interruzioni. La lettera fornisce indicazioni su come le parti interessate dovrebbero
collaborare con i fornitori per evitare interruzioni dell'assistenza, che potrebbero
includere la sospensione di determinati requisiti di revisione dell'utilizzo, i tempi di
ricorso, i tempi di presentazione delle richieste e le verifiche di idoneita. La circolare
sollecita inoltre fortemente gli assicuratori a collaborare con i fornitori per affrontare le
interruzioni del flusso di cassa per evitare l'interruzione dei servizi sanitari.
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La soprintendente dei servizi finanziari dello Stato di New York, Adrienne A.
Harris, ha dichiarato: "Sotto la guida della governatrice Hochul, il DFS ha adottato
misure per garantire che i newyorkesi non subiscano interruzioni delle cure o ritardi
nella ricezione di farmaci critici da prescrizione a causa di un incidente informatico. Con
gli attacchi informatici feroci e le minacce emergenti in aumento, i protocolli di sicurezza
informatica efficaci sono piu importanti che mai per mantenere la sicurezza e la solidita
del nostro sistema sanitario”.

Il commissario dei servizi sanitari statali, dott. James McDonald, ha dichiarato: "Il
Dipartimento della salute ha lavorato a stretto contatto con il Dipartimento dei servizi
finanziari e con altri partner delle agenzie per valutare l'impatto e contribuire a
promuovere la continuita dell'assistenza per i sistemi sanitari. E evidente che gli
operatori sanitari hanno dato priorita alla cura dei pazienti durante questo attacco
informatico e hanno ridotto al minimo l'impatto sui loro pazienti".

A causa dell'attacco informatico alcuni fornitori di servizi non sono attualmente in grado
di richiedere la preautorizzazione, completare revisioni simultanee o retrospettive,
presentare ricorsi interni, ricorsi esterni o richieste di pagamento nei tempi previsti,
verificare l'idoneita di un assicurato alla copertura, e ottenere il pagamento tempestivo
dei servizi sanitari. La governatrice Hochul ha incaricato le agenzie statali di monitorare
attivamente l'impatto di questo incidente di sicurezza informatica.
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