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LA GOUVERNEURE HOCHUL ANNONCE DE NOUVEAUX PROTOCOLES POUR
GARANTIR AUX NEW YORKAIS LA CONTINUITE DES SERVICES DE SOINS DE
SANTE A LA SUITE D'UNE CYBERATTAQUE

Change Healthcare poursuit la restauration de ses systémes suite a une
cyberattaque sans précédent

Le Département des services financiers de I'Etat publie une lettre décrivant les
protocoles pour les assureurs santé

La gouverneure Hochul a annoncé aujourd'hui que les compagnies d'assurance
maladie ont été invitées a suivre de nouveaux protocoles et a aider les prestataires de
soins de santé afin de garantir aux New-Yorkais un acceés ininterrompu aux services de
soins de santé. Cette mesure a été prise aprés une cyberattaque sur la plateforme de
soins de santé Change Healthcare, qui fait partie de UnitedHealth Group, dont les
systémes de réclamation et de paiement ont été perturbés par la cyberattaque le 21
février 2024.

La gouverneure Hochul a déclaré : « Chague New-Yorkais mérite de savoir que ses
informations financiéres et ses données médicales sensibles sont protégées contre les
attaques numériques et le dark web. Les assureurs et les prestataires de soins de santé
doivent travailler ensemble pour garantir qu'un incident numérique n'empéche pas les
gens de recevoir des soins appropriés, et mon administration a alloué 500 millions de
dollars pour aider les hépitaux a améliorer rapidement et vigoureusement leurs
systémes et leurs protocoles de sécurité ».

Change Healthcare, une plateforme technologique utilisée par un grand nombre de
prestataires de soins de santé a New York, a déconnecté ses systémes pendant la
cyberattaque. Le Département des services financiers de |'Etat de New York (New York
State Department of Financial Services, DFS) a adressé une lettre aux compagnies
d'assurance maladie et aux autres émetteurs de prestations de santé afin de garantir la
continuité des soins a la suite de ces interruptions. La lettre fournit des conseils sur la
maniére dont ils doivent travailler avec les fournisseurs pour éviter les interruptions de
soins, ce qui peut inclure la suspension de certaines exigences en matiére de contrdle
des prestations, des délais d'appel, des délais de soumission des demandes de
remboursement et des vérifications de I'éligibilité. La lettre circulaire invite également
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les assureurs a collaborer avec les prestataires de soins pour remédier aux problémes
de trésorerie et éviter ainsi une interruption des services de soins de santé.

La surintendante des services financiers de I'Etat de New York, Adrienne A.
Harris a déclaré : « Sous la direction de la gouverneure Hochul, le DFS a pris des
mesures pour s'assurer que les New-Yorkais ne subissent pas d'interruptions de soins
ou de retards dans I'obtention de médicaments sur ordonnance essentiels en raison
d'un cyber-incident. Face a l'augmentation des cyberattaques et des nouvelles
menaces, des protocoles de cybersécurité solides sont plus que jamais essentiels pour
maintenir la sécurité et la solidité de notre systeme de soins de santé ».

James McDonald, commissaire a la santé de I'Etat de New York, a déclaré : « Le
Département de la santé (Department of Health) a travaillé en étroite collaboration avec
le Département des services financiers ainsi qu'avec d'autres agences partenaires afin
d'évaluer l'impact et d'aider a promouvoir la continuité des soins pour les systémes de
soins de santé. Il est évident que les prestataires de soins de santé ont donné la priorité
aux soins des patients pendant cette cyberattaque et ont minimisé I'impact sur leurs
patients ».

En raison de la cyberattaque, certains prestataires sont actuellement dans l'incapacité
de demander une autorisation préalable, d'effectuer des examens simultanés ou
rétrospectifs, de soumettre des appels internes, des appels externes ou des demandes
de paiement dans les délais requis, de vérifier I'éligibilité d'un assuré a la couverture et
d'obtenir le paiement des services de soins de santé dans les délais impartis. La
gouverneure Hochul a demandé aux agences de I'Etat de surveiller de prés les
conséquences de cet incident de cybersécurité.

Une copie de la lettre circulaire peut étre consultée sur le site web. du DFS.
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