
 
 الحاكمة كاثي هوكول   8/3/2024 للنشر فورًا:

 
 

الحاكمة هوكول تعلن عن بروتوكولات جديدة لضمان حصول سكان نيويورك على استمرارية خدمات الرعاية الصحية في  
  أعقاب الهجوم الإلكتروني

  
  هجوم إلكتروني غير مسبوقفي استعادة الأنظمة بعد  Change Healthcareتستمر 

  
  أصدرت إدارة الخدمات المالية في الولاية خطاباً يوضح البروتوكولات الخاصة بشركات التأمين الصحي

  
  

أعلنت الحاكمة هوكول اليوم أنه تم توجيه شركات التأمين الصحي لاتباع بروتوكولات جديدة ومساعدة مقدمي الرعاية 
الصحية لضمان حصول سكان نيويورك على خدمات الرعاية الصحية دون انقطاع. تم اتخاذ هذا الإجراء بعد هجوم إلكتروني  

(، وهي جزء من يونايتد هيلث قروب  Change Healthcare) تشينج هيلث كيرعلى منصة الرعاية الصحية 
(UnitedHealth Groupوالتي شهدت اضطرابات بسبب الهجوم الإلكتروني )  21في المطالبات وأنظمة الدفع في 

  .2024فبراير/شباط 

  
"يستحق كل سكان نيويورك أن يشعروا بالثقة بأن معلوماتهم المالية وبياناتهم الطبية الحساسة آمنة من الهجمات الرقمية 

"يجب على شركات التأمين ومقدمي خدمات الرعاية الصحية العمل معًا لضمان أن   قالت الحاكمة هوكول.والإنترنت المظلم،" 
لمساعدة  مليون دولار 500خصصت أي حدث رقمي لا يمنع الأشخاص من تلقي الرعاية المناسبة وكانت إدارتي قد  

  " المستشفيات على تحسين أنظمتها وبروتوكولات السلامة الخاصة بها بشكل سريع وقوي.
  

، وهي منصة تقنية يستخدمها عدد كبير من مقدمي الرعاية الصحية في نيويورك Change Healthcareقامت منصة 
 Department of) إدارة الخدمات المالية في ولاية نيويوركبفصل أنظمتها أثناء الهجوم الإلكتروني. أرسلت 

Financial Services, DFS  رسالةً إلى شركات التأمين الصحي والجهات المصدرة الأخرى للمزايا الصحية لضمان )
استمرارية الرعاية بعد هذه الاضطرابات. توفر الرسالة إرشادات حول كيفية العمل مع مقدمي الخدمة لتجنب الاضطرابات 

نية للاستئناف والأطر الزمنية لتقديم المطالبة  في الرعاية والتي قد تشمل تعليق بعض متطلبات مراجعة الاستخدام والأطر الزم
والتحقق من الأهلية. كما تحث الرسالة التعميمية بشدة شركات التأمين على العمل مع مقدمي الخدمات لمعالجة انقطاع التدفق  

  النقدي لتجنب انقطاع خدمات الرعاية الصحية.

  
"تحت قيادة الحاكمة هوكول اتخذت إدارة الخدمات   قال المشرف على الخدمات المالية في ولاية نيويورك، أدريان أ. هاريس،

المالية إجراءات لضمان عدم تعرض سكان نيويورك لانقطاعات في الرعاية أو تأخير في تلقي الأدوية الطبية الهامة بسبب 
القوية   حادث سيبراني. ومع تزايد الهجمات الإلكترونية الشرسة والتهديدات الناشئة أصبحت بروتوكولات الأمن السيبراني

  أكثر أهمية من أي وقت مضى للحفاظ على سلامة نظام الرعاية الصحية لدينا وأمنه."
  

"لقد عملت إدارة الصحة بشكل وثيق مع إدارة الخدمات  قال مفوض الصحة في ولاية نيويورك الدكتور جيمس ماكدونالد، 
المالية إضافة إلى الشركاء الآخرين من الوكالات لتقييم التأثير والمساعدة في تعزيز استمرارية الرعاية لأنظمة الرعاية  

لكتروني وقللوا من  الصحية. من الواضح أن مقدمي الرعاية الصحية قد أعطوا الأولوية لرعاية المرضى أثناء هذا الهجوم الإ
  التأثير على مرضاهم."

  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.hhs.gov%2Fabout%2Fnews%2F2024%2F03%2F05%2Fhhs-statement-regarding-the-cyberattack-on-change-healthcare.html&data=05%7C02%7CViktoryia.Baum%40otda.ny.gov%7Cd93ae0064a634720122908dc3f9e3235%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638455195925634878%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=KjA3yj1EGPZwtCU6miZsIIKSkvD9WeN4ET0kykIjik4%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fnews%2Fgovernor-hochul-announces-proposed-cybersecurity-regulations-hospitals-throughout-new-york&data=05%7C02%7CViktoryia.Baum%40otda.ny.gov%7Cd93ae0064a634720122908dc3f9e3235%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638455195925644027%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=Nk94KoYFWLIBMjZ2PovJZ4Nb1Gz8jlFic0dMawvg1kQ%3D&reserved=0
https://www.dfs.ny.gov/


نتيجة للهجوم الإلكتروني، يتعذر على بعض مقدمي الخدمة حاليًا طلب تفويض مسبق؛ والمشاركة في المراجعات المتزامنة أو  
بأثر رجعي؛ وإرسال الطعون الداخلية أو الطعون الخارجية أو مطالبات الدفع ضمن الأطر الزمنية المطلوبة؛ والتحقق من  

لى الدفع في الوقت المناسب مقابل خدمات الرعاية الصحية. وقد وجهت الحاكمة أهلية المؤمن عليه للتغطية؛ والحصول ع
  هوكول وكالات الولاية بمراقبة تأثير حادث الأمن السيبراني هذا بشكل فعال.

  
  .على الإنترنت(  DFSيمكن العثور على نسخة من الرسالة المعممة على موقع )

  
###  
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