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LA GOBERNADORA HOCHUL INSTA A LOS NEOYORQUINOS A TOMAR
MEDIDAS PARA PROTEGER LA INFORMACION PERSONAL DE SU CUENTA
FISCAL DURANTE LA TEMPORADA DE DECLARACION DE IMPUESTOS

Se alienta a los neoyorquinos a aprender a proteger su informacion privada para
gue no se vea comprometida en Internet

La directora de Privacidad y el director de Ciberseguridad del Estado se asocian
con las agencias estatales para crear conciencia sobre la proteccién contra la
filtracién de datos personales

La gobernadora Kathy Hochul anuncié hoy las medidas que pueden tomar los
neoyorquinos para evitar que su informacién confidencial corra peligro en Internet
durante la temporada de declaracién de impuestos. La Oficina Estatal de Servicios de
Tecnologia de la Informacién (ITS, por sus siglas en inglés) se ha asociado con otras
agencias estatales para promover consejos que ayuden a los heoyorquinos a proteger
su informacion personal durante la temporada de declaracidén de impuestos, entre ellos
generar conciencia sobre los sistemas de phishing, usar contrasefias seguras y ser
mas precavidos con la informacion que se comparte en las redes sociales.

"En un mundo cada vez mas digital, todos los neoyorquinos deben tomar las medidas
basicas necesarias para proteger sus datos confidenciales de los delincuentes
cibernéticos", dijo la gobernadora Hochul. "Durante la temporada de declaracion de
impuestos, generamos una mayor conciencia sobre estos sistemas e instamos a todos
los neoyorquinos a que se protejan y que protejan su informacion personal para no ser
el blanco de estas personas sin escrupulos”.

La actividad en Internet genera inmensas cantidades de datos. Los sitios web, las
aplicaciones y los servicios obtienen informacion sobre conductas, intereses y compras,
ademas de otros datos confidenciales como el nimero del seguro social y de la licencia
de conducir o informacion médica. Para mantener la privacidad y seguridad de la
informacion personal y evitar el robo de identidad y el fraude, los neoyorquinos pueden
tomar estas medidas:
e Presentar la declaracion sin demora utilizando un archivo electronico y
deposito directo para su reembolso de impuestos. Presentar la
declaracion de impuestos lo antes posible puede reducir la probabilidad



de que un ladrén de identidad pueda reclamar un reembolso de
impuestos fraudulento utilizando la informacion robada. La presentacion
electrénica también es mas segura, rapida y eficiente que enviar
declaraciones en papel por correo.

-Los contribuyentes elegibles pueden llenar y enviar en linea la
declaracion del impuesto a las ganancias tanto federal como del estado
de Nueva York sin costo alguno. El software Free File le permite
presentar la declaracion desde casa, lo que elimina la necesidad de llevar
datos confidenciales fuera de un lugar seguro.

-Visite el sitio web del Departamento Fiscal, tax.ny.gov, para revisar las
diferentes opciones de Free File. Haga clic en Enviar gratis la declaracion
de impuestos a las ganancias en la pagina de inicio del Departamento
Fiscal.

-Si elige el depdsito directo para su reembolso de impuestos, lo recibira
hasta dos semanas antes que si se lo envian en cheque de papel por
correo.

Proteger los datos y documentos que usa para elaborar la declaracion.
Resguarde los documentos y la informacion personal confidencial durante
y después del proceso de la declaracion y eliminelos o destriyalos
cuando ya no los necesite.

Tener cuidado con los sistemas de phishing, incluidos los mensajes de
texto, los correos electronicos no solicitados y las llamadas telefénicas
que solicitan informacion personal. Nunca comparta informacion personal,
COmo su numero de seguro social, en respuesta a un correo electronico o
una llamada telefonica no solicitada. Si el correo electronico o la llamada
dicen ser de una empresa con la que hace negocios, llamelos primero
para confirmar que el contacto sea legitimo. Los estafadores también
usaran tacticas de miedo y amenazas relacionadas con la deuda tributaria
para que comparta su informacion personal y financiera.

-No haga clic en enlaces, no descargue archivos ni abra archivos adjuntos
en correos electrénicos de remitentes desconocidos. Abra los adjuntos
solo cuando los espera recibir y conoce el contenido.

Tener cuidado con la informacién que se comparte en las redes sociales.
Evite publicar fechas de nacimiento, numeros de teléfono, domicilios
particulares o imagenes que identifiquen su trabajo o pasatiempos. Con
frecuencia, esta informacion puede revelar las respuestas a las preguntas
de seguridad que se usan para restablecer las contrasefias y los
estafadores que quieren acceder a sus cuentas e informacion personal
las pueden utilizar.

Usar contrasefas seguras. Cree contrasefias complejas y diferentes para
cada cuenta. Considere frases de contraseiia formada por varias palabras
cortas faciles de recordar pero dificiles de adivinar por una computadora,
por ejemplo «jCorrecto-Caballo-Bateria-Grapa!». Considere usar un
gestor de contrasefias que puede ayudar a generarlas y guardarlas de
manera segura.
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El director de Ciberseguridad del estado de Nueva York, Colin Ahern, dijo: "Bajo la
direccion de la gobernadora Hochul, Nueva York asume el liderazgo en cuanto a
privacidad y seguridad informética. Las recomendaciones que se brindan pueden
ayudar a los neoyorquinos a proteger sus datos privados, en particular durante la
temporada de declaracion fiscal".

La comisionada interina de Impuestos y Finanzas del estado de Nueva York,
Amanda Hiller, expreso: "La temporada de declaracion de impuestos es un momento
muy activo para los ciberdelincuentes que siempre buscan formas de acceder y robar
su informacion personal. No se lo ponga facil: esté alerta para proteger la informacion
confidencial siguiendo estos sencillos consejos”.

El director de Tecnologia de la Informacién de la Oficina de Servicios de
Tecnologia de la Informacion del estado de Nueva York, Angelo "Tony" Riddick,
sefal6: "Bajo el liderazgo de la gobernadora Kathy Hochul, el estado de Nueva York
ha tomado medidas importantes para mejorar la seguridad cibernética al proteger la
informacion personal, minimizar los riesgos y proporcionar a los contribuyentes las
herramientas que necesitan para protegerse de los ciberdelincuentes. Use estos
consejos simples para proteger su informacién confidencial y manténgase alerta contra
todas y cada una de las posibles estafas fiscales".

Michele Jones, directora de Privacidad de la Oficina de Servicios de Tecnhologia
de la Informacién del estado de Nueva York, sostuvo: "La temporada de
declaracion de impuestos trae mayores riesgos para las personas y las familias, ya que
los ciberdelincuentes buscan explotar la informacion en linea con fines engafosos.
Durante la temporada de declaracion de impuestos, invito a todos los neoyorquinos a
mantenerse alerta con la seguridad personal en Internet y a que sigan nuestras
practicas recomendadas y consejos".

El secretario de Estado del estado de Nueva York, Robert J. Rodrguez, dijo: "Los
neoyorquinos siempre deben estar atentos a la hora de proteger su informacion
personal, pero la temporada de declaracion de impuestos presenta un riesgo unico, ya
gue los estafadores trabajan para robar informacién confidencial y hurtar los
reembolsos de impuestos. Cuando usted presenta su declaracion de impuestos con
antelacién no solo asegura un reembolso anticipado, sino que también reduce las
posibilidades de ser victima del robo de su reembolso y, potencialmente, de su
identidad. Sea cauteloso y proactivo siguiendo estos consejos, es la mejor manera de
protegerse a si mismo y proteger los dolares de su reembolso fiscal".

Denuncie

Si es victima o cree que puede ser victima de un robo de identidad relacionado con los
impuestos, informenos de inmediato. Haremos un seguimiento de su informacion para
ayudar a mantenerla privada y protegida. Visite la pagina web Denunciar fraudes,
estafas y robo de identidad del Departamento Fiscal.
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Acceda a mas informacion y recursos educativos del boletin informativo de la Oficina
de ITS y la Direccién de Seqguridad Informéatica del estado de Nueva York.

Para obtener mas informacién sobre estafas a los contribuyentes, visite también la
pagina web Estafas a contribuyentes de la Division de Proteccién al Consumidor. Para
obtener recursos adicionales sobre prevencion y mitigacion del robo de identidad, llame
a la Linea de ayuda al consumidor al 800-697-1220 o visite la pagina web del Programa
de prevencion y mitigacion del robo de identidad de la Division.
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