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ГУБЕРНАТОР ХОЧУЛ ПРИЗЫВАЕТ ЖИТЕЛЕЙ НЬЮ-ЙОРКА ПРИНЯТЬ МЕРЫ 
ДЛЯ ЗАЩИТЫ ИНФОРМАЦИИ О СВОИХ ЛИЧНЫХ НАЛОГОВЫХ СЧЕТАХ В 

ПЕРИОД ПОДАЧИ НАЛОГОВЫХ ДЕКЛАРАЦИЙ  
  

Жителей Нью-Йорка призывают ознакомиться с информацией о том, как 
предотвратить компрометацию частной информации в Интернете  

  
Первый главный специалист штата по вопросам конфиденциальности и 

главный специалист по кибербезопасности штата сотрудничают с 
ведомствами штата для повышения осведомленности о защите от 

утечек данных  
  
  
Сегодня губернатор Кэти Хокул рассказала о том, что жители Нью-Йорка могут 
предпринять, чтобы защитить себя от утечки конфиденциальной информации в 
Интернете в период подачи налоговых деклараций. Управление ИТ услуг штата 
(State Office of Information Technology Services) совместно с другими ведомствами 
штата распространяет советы, которые помогут жителям Нью-Йорка защитить 
свои личные данные в период подачи налоговых деклараций, а именно: повысить 
информированность о фишинговых схемах, использовать надежные пароли и 
проявлять большую осторожность в отношении информации, распространяемой в 
социальных сетях.  
  
«В мире цифровых технологий каждый житель Нью-Йорка должен предпринимать 
базовые меры по защите своих конфиденциальных данных от интернет-
преступников, — сказала губернатор Хокул. Во время налогового сезона мы 
рассказываем о схемах преступников и призываем всех жителей Нью-Йорка 
защитить себя и свою личную информацию, чтобы не стать мишенью 
мошенников».  
  
Онлайн-активность порождает огромные массивы данных. Веб-сайты, приложения 
и сервисы собирают информацию о поведении, интересах и покупках, а также 
другие конфиденциальные данные, такие как номера социального страхования и 
водительских прав или информация о здоровье. Жители Нью-Йорка могут 
сохранить свою конфиденциальную личную информацию в тайне и безопасности, 
и предотвратить кражу личных данных и мошенничество, выполняя следующие 
рекомендации:  



• Подавайте свои документы в максимально короткий срок, используя 
подачу в электронном виде и получайте возврат налога с помощью 
прямого перевода средств на счет. Подача налоговой декларации в 
максимально короткие сроки может снизить вероятность того, что 
похититель личных данных сможет получить возврат налогов 
обманным путем, используя вашу украденную информацию. Кроме 
того, подача документов в электронном виде безопаснее, быстрее и 
эффективнее, чем отправка бумажных деклараций по почте.  
-Льготные налогоплательщики имеют возможность бесплатно 
заполнять и подавать свои федеральные налоговые декларации и 
декларации о доходах штата Нью-Йорк в электронном виде через 
Интернет. Программа Free File позволяет отправлять файлы из дома, 
что избавляет от необходимости переносить конфиденциальные 
данные за пределы безопасного места.  
- Для изучения различных вариантов программы Free File посетите 
веб-сайт Департамента налогообложения tax.ny.gov. Просто 
выберите ссылку Бесплатно Подать налоговую декларацию о 
доходах (Free File your income tax return) на веб-сайте Департамента 
налогообложения.  
-Выбирая прямое внесение средств на счет для возврата налогов, вы 
получите их на две недели раньше, чем если бы они были 
отправлены по почте в виде бумажного чека.  

• Обеспечьте защиту данных и документов, используемых для 
подготовки вашей декларации. Храните конфиденциальную личную 
информацию и документы в безопасности во время и после процесса 
подачи документов и удаляйте или уничтожайте их, если они больше 
не нужны.  

• Опасайтесь фишинговых схем, например, сообщений, 
нежелательных электронных писем и телефонных звонков с 
просьбой предоставить личную информацию. Никогда не сообщайте 
личную информацию, такую как номер социального страхования, в 
ответ на нежелательное электронное письмо или телефонный 
звонок. Если в электронном письме или звонке утверждается, что это 
компания, с которой вы ведете дела, сначала позвоните ей, чтобы 
убедиться в законности контакта. Мошенники также будут 
использовать тактику запугивания и угрозы, связанные с налоговой 
задолженностью, чтобы заставить вас поделиться своей личной и 
финансовой информацией.  
Не нажимайте на ссылки, не скачивайте файлы и не открывайте 
вложения в письмах от неизвестных отправителей. Открывайте 
вложения только тогда, когда вы их ожидаете и знаете их 
содержимое.  

• Будьте осторожны с информацией, которой вы делитесь в 
социальных сетях. Избегайте размещения даты рождения, номера 
телефона, домашнего адреса, а также изображений, указывающих на 
вашу работу или хобби. Такая информация может подсказать ответы 
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на секретные вопросы, используемые для сброса паролей, и делает 
вас мишенью для мошенников, которые пытаются получить доступ к 
вашим счетам и личной информации.  

• Используйте надежные пароли. Создавайте разные сложные пароли 
для каждой учетной записи. Используйте пароли, состоящие из 
нескольких коротких слов, которые легко запомнить, но трудно 
угадать компьютеру, например Correct-Horse-Battery-Staple. 
Рассмотрите возможность использования менеджера паролей, 
который поможет генерировать и надежно хранить пароли.  

  
Главный специалист по кибербезопасности штата Нью-Йорк Колин Ахерн 
(Colin Ahern): «Под руководством губернатора Хокул Нью-Йорк занимает 
лидирующие позиции в области конфиденциальности и кибербезопасности. 
Представленные рекомендации могут помочь жителям Нью-Йорка защитить свои 
конфиденциальные данные, особенно в налоговый сезон».  
  
Исполняющая обязанности начальника Департамента налогов и финансов и 
штата Нью-Йорк Аманда Хиллер (Amanda Hiller): «Налоговый сезон - 
оживленное время для киберпреступников, которые постоянно ищут способы 
получить доступ к вашей личной информации и украсть ее. Не облегчайте им 
задачу: Будьте бдительны в вопросах защиты конфиденциальной информации и 
следуйте этим простым советам».  
  
Генеральный директор Бюро штата Нью-Йорк по информационно-
техническому обслуживанию (New York State Office of Information Technology 
Services) Анджело «Тони» Риддик (Angelo "Tony" Riddick): «Под руководством 
губернатора Кэти Хокул штат Нью-Йорк предпринял важные шаги по повышению 
безопасности в Интернете, защищая личную информацию, минимизируя риски и 
предоставляя налогоплательщикам инструменты, необходимые для защиты от 
киберпреступников. Используйте эти простые советы для защиты вашей 
конфиденциальной информации и не поддавайтесь влиянию потенциальных 
налоговых мошенников».  
  
Руководитель Бюро штата Нью-Йорк по информационно-техническому 
обслуживанию (New York State Office of Information Technology Services), 
Мишель Джонс (Michele Jones): «Налоговый сезон несет в себе повышенные 
риски для отдельных людей и семей, поскольку киберпреступники ищут 
возможность использовать информацию в Интернете в обманных целях. Во время 
налогового сезона я буду продолжать призывать всех жителей Нью-Йорка 
сохранять бдительность в отношении личной безопасности в Интернете и 
следовать нашим лучшим практикам и советам».  
  
Государственный секретарь штата Нью-Йорк Роберт Дж. Родригес (Robert J. 
Rodriguez): «Жители Нью-Йорка всегда должны быть бдительны в защите своей 
личной информации, но налоговый сезон представляет особые риски, поскольку 
мошенники пытаются украсть конфиденциальную информацию, чтобы присвоить 



себе возврат налогов. Своевременная подача налоговой декларации не только 
обеспечивает скорейший возврат денег, но и снижает вероятность того, что вы 
станете жертвой кражи вашей налоговой декларации и, возможно, ваших 
персональных данных. Будьте осторожны и активно следуйте этим советам, ведь 
это лучший способ защитить себя и свои деньги, полученные в качестве 
налогового возмещения».  
  
Сообщите о факте мошенничества  
 Если вы стали жертвой или считаете, что можете стать жертвой кражи личных 
данных, связанной с налогообложением, немедленно сообщите нам об этом. Мы 
будем отслеживать вашу информацию, чтобы помочь сохранить ее 
конфиденциальность и защиту. Посетите веб-сайт Департамента 
налогообложения Сообщить о мошенничестве, аферах и краже личных данных 
(Report fraud, scams, and identity theft) .  
  
Дополнительная информация и образовательные ресурсы доступны в 
информационном бюллетене ITS и Бюро штата Нью-Йорк по информационно-
техническому обслуживанию.  
  
Для получения дополнительной информации о мошенничестве с налоговыми 
платежами посетите также веб-сайт Управленяи по защите прав потребителей 
(Division of Consumer Protection) Taxpayer Scam (Мошенничества с налоговыми 
выплатами). Для получения дополнительной информации по предотвращению 
кражи личных данных и смягчению ее последствий воспользуйтесь телефоном 
доверия для потребителей по телефону 800-697-1220 или посетите веб-сайт 
Программы Управления по предотвращению и смягчению последствий кражи 
личных данных (Identity Theft Prevention and Mitigation Program).  
  

###  
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