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Do natychmiastowej publikacji: 07.03.2023 GUBERNATOR KATHY HOCHUL

GUBERNATOR HOCHUL APELUJE DO MIESZKANCOW STANU NOWY JORK O
PODJECIE KROKOW W CELU OCHRONY INFORMACJI O ICH OSOBISTYCH
KONTACH PODATKOWYCH W SEZONIE PODATKOWYM

Mieszkancy stanu Nowy Jork zachecani sq do edukacji i zabezpieczenia swoich
danych osobowych w sieci

Giéwna stanowa inspektor ds. prywatnosci danych wspoéipracuje z agencjami
stanowymi w celu podniesienia Swiadomosci i ochrony przed naruszeniem
danych osobowych

Gubernator Kathy Hochul ogtosita dzisiaj kroki, jakie mogg podjaé mieszkancy stanu
Nowy Jork, aby w sezonie podatkowym zabezpieczy¢ swoje informacje wrazliwe w
sieci. Stanowe Biuro Ustug Informatycznych (State Office of Information Technology
Services, ITS) wraz z innymi agencjami stanowymi przedstawia porady, ktére majg
pomdéc mieszkancom stanu Nowy Jork chroni¢ ich dane osobowe w sezonie
podatkowym, podnoszgc swiadomos$¢ na temat schematow phishingu, uzywania silnych
haset i zachowania wiekszej ostroznosci w stosunku do informacji udostepnianych w
mediach spotecznosciowych.

,W coraz bardziej cyfrowym swiecie, kazdy mieszkaniec stanu Nowy Jork powinien
podjac podstawowe kroki potrzebne w celu ochrony swoich wrazliwych danych przed
przestepcami dziatajgcymi w Internecie”, powiedziata gubernator Hochul. ,WW sezonie
podatkowym zwiekszamy swiadomos¢ na temat wystepujgcych schematow i
naktaniamy wszystkich mieszkancéw stanu Nowy Jork do ochrony siebie i swoich
danych osobowych, aby nie stali sie celem tych pozbawionych skruputéw oszustéw”.

Aktywnosc¢ w sieci generuje ogromne $lady danych. Strony internetowe, aplikacje i
serwisy gromadzg informacje o zachowaniach, zainteresowaniach i zakupach, a takze
inne wrazliwe dane, takie jak numery ubezpieczenia spotecznego i prawa jazdy lub
informacje o stanie zdrowia. Mieszkancy stanu Nowy Jork mogg chroni¢ swoje wrazliwe
dane osobowe, zapobiegajgc kradziezy tozsamosci i oszustwom poprzez:

« Szybkie ztozenie deklaracji za pomocg pliku elektronicznego (e-file) i
zlecenie bezposredniej wptaty zwrotu podatku na konto. Ztozenie
zeznania podatkowego tak szybko jak to mozliwe moze zmniejszy¢
prawdopodobienstwo, Zze ztodziej tozsamosci bedzie mdgt ubiegac sie o



nienalezny mu zwrot podatku, uzywajgc skradzionych Ci informaciji.
Sktadanie dokumentoéw drogg elektroniczng jest rowniez bezpieczniejsze,
szybsze i bardziej efektywne niz wysytanie papierowych deklaracji
podatkowych za posrednictwem poczty.

- Uprawnieni podatnicy mogg elektronicznie wypetnic i ztozy¢ swoje
federalne i stanowe zeznania podatkowe online i bez Zzadnych kosztow.
Oprogramowanie Free File umozliwia sktadanie deklaracji podatkowych z
domu, co eliminuje koniecznos¢ wycieku wrazliwych danych poza
bezpieczne miejsce.

- Zapraszamy do odwiedzenia strony internetowej Departamentu
Podatkow pod adresem tax.ny.gov, aby zapozna¢ sie z r6znymi opcjami
dotyczgcymi oprogramowania Free File. Wystarcz klikng¢ link do
oprogramowania stuzgcego do bezptatnego wysytania deklaracji
podatkowych Free File your income tax return na gtéwnej stronie
Departamentu Podatkow.

- Wybierajgc bezposrednig wptate zwrotu podatku na konto (direct
deposit), otrzymasz go nawet dwa tygodnie wczesniej, niz w przypadku
jego wysytki w formie papierowego czeku.

Ochrona danych i dokumentow wykorzystywanych do przygotowania
deklaracji podatkowej. Przechowuj poufne informacje osobiste i
dokumenty w bezpiecznym miejscu podczas i po zakonczeniu procesu
sktadania deklaracji i usun je lub zniszcz, gdy nie bedg juz potrzebne.
Zachowanie ostroznosci w przypadku schematdw phishingu, niechcianych
wiadomosci e-mail i telefonéw z prosbg o podanie danych osobowych.
Nigdy nie udostepniaj danych osobowych, takich jak numer ubezpieczenia
spotecznego, w odpowiedzi na obcg wiadomosc¢ e-mail lub telefon. Jesli
wiadomos¢ e-mail lub telefon pochodzi od firmy, z ktérg prowadzisz
interesy, zadzwon w pierwszej kolejnosci do niej, aby potwierdzié
wiarygodnos¢ prosby. Oszusci stosujg réwniez taktyke zastraszania i
grézb zwigzanych z dtugami podatkowymi, aby nakfoni¢ Cie do
udostepnienia swoich danych osobowych i finansowych.

- Nie klikaj linkéw, nie pobieraj plikéw ani nie otwieraj zatgcznikéw w
wiadomosciach e-mail od nieznanych nadawcéw. Otwieraj zatgczniki tylko
wtedy, gdy na nie czekasz, a ich zawarto$¢ jest znana.

Zachowanie ostroznosci wobec informaciji udostepnianych w mediach
spotecznosciowych. Unikaj zamieszczania daty urodzenia, numeru
telefonu, adresu zamieszkania oraz zdje¢ przedstawiajgcych Twojg prace
lub zainteresowania. Informacje te mogg czesto by¢ wykorzystane do
ustalenia odpowiedzi na pytania bezpieczenstwa uzywane do resetowania
haset i moga by¢ wykorzystywane przez oszustéw chcgcych uzyskaé
dostep do kont i informacji osobistych.

Uzywanie silnych haset. Twérz rozne i skomplikowane hasta dla kazdego
konta. Rozwaz uzycie haset sktadajgcych sie z wielu krétkich stow, ktore
sg fatwe do zapamietania, ale trudne do odgadniecia przez komputer, jak
np. ,prawidtowy-kon-bateria-zszywka!”. Rozwaz uzycie menedzera haset,
ktéry moze poméc w generowaniu i bezpiecznym przechowywaniu haset.
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Dyrektor ds. cyberbezpieczenstwa stanu Nowy Jork, Colin Ahern, powiedziat:
~otan Nowy Jork pod kierownictwem gubernator Hochul przyjmuje role lidera w
dziedzinie ochrony prywatnosci i zapewnienia cyberbezpieczenstwa. Przedstawione
zalecenia mogg pomoc mieszkancom stanu Nowy Jork w ochronie ich prywatnych
danych, szczegdlnie w okresie sktadania zeznan podatkowych”.

Petnigca obowigzki komisarz Departamentu Podatkéw i Finansow Stanu Nowy
Jork, Amanda Hiller, powiedziata: ,Sezon podatkowy to pracowity okres dla
cyberprzestepcow, ktérzy zawsze szukajg sposobdéw na uzyskanie dostepu do danych
osobowych i ich kradziez. Nie utatwiaj im tego: Zachowaj czujnosc¢ i chron swoje
wrazliwe dane, stosujgc sie do tych prostych wskazéwek”.

Dyrektor ds. informatycznych Biura Ustug Informatycznych Stanu Nowy Jork
Angelo ,,Tony” Riddick powiedziat: ,Pod przewodnictwem gubernator Kathy Hochul,
stan Nowy Jork podjat wazne kroki w celu zwiekszenia bezpieczenstwa online poprzez
ochrone danych osobowych, minimalizacje ryzyka i zapewnienie podatnikom narzedzi,
ktérych potrzebujg, aby moc chronic sie przed cyberprzestepcami. Zachecam do
skorzystania z tych prostych wskazéwek, aby chroni¢ swoje wrazliwe informacje i
zachowac czujnos¢ wobec wszelkich potencjalnych oszustw podatkowych”.

Dyrektor ds. prywatnosci danych Biura Ustug Informatycznych Stanu Nowy Jork,
Michele Jones, powiedziata: ,Sezon podatkowy niesie ze sobg wieksze ryzyko dla
0sOb i rodzin, poniewaz cyberprzestepcy szukajg mozliwosci wykorzystania
znajdujgcych sie w Internecie informacji do nieuczciwych celéw. W sezonie
podatkowym i kazdego dnia bede stale zachecata wszystkich mieszkancéw stanu Nowy
Jork do zachowania czujnosci w zakresie osobistego bezpieczenstwa w sieci i
stosowania sie do naszych najlepszych praktyk i wskazéwek”.

Sekretarz stanu Nowy Jork, Robert J. Rodriguez, powiedziat: ,Mieszkarncy stanu
Nowy Jork muszg by¢ zawsze czujni, aby chroni¢ swoje dane osobowe, ale sezon
skfadania deklaracji podatkowych stanowi wyjatkowe ryzyko, poniewaz oszusci usitujg
skras¢ poufne dane, aby zgarng¢ zwrot podatku. Wczesniejsze ztozenie zeznania
podatkowego nie tylko skutkuje szybszym otrzymaniem zwrotu podatku, ale réwniez
zmniejsza szanse na padniecie ofiarg kradziezy zeznania podatkowego i, potencjalnie,
tozsamosci. Apeluje o zachowanie ostrozno$ci i proaktywnego podejscia, poprzez
stosowanie sie do tych wskazowek — to najlepszy sposdb na ochrone siebie i swoich
Srodkoéw ze zwrotu podatku”.

Zgtos naduzycie.

Jesli jestes ofiarg lub podejrzewasz, ze mozesz pasc ofiarg kradziezy tozsamosci
zwigzanej z podatkami, natychmiast nas powiadom. Bedziemy sledzi¢ Twoje
informacje, aby zachowac ich prywatnosc¢ i ochrone. Odwiedz strone internetowg
Departamentu Podatkéw i wejdz w zaktadke Zgtos oszustwo, wytudzenie i kradziez
tozsamosci.
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Uzyskaj wiecej informacji i zapoznaj sie z materiatami edukacyjnymi Stanowego Biura
Ustug Informatycznych oraz biuletynem Gtéwnego Biura ds. Bezpieczenstwa Informacii
w stanie Nowy Jork.

Wiecej informacji na temat oszustw podatkowych mozna znalez¢ rowniez na stronie
Wydziatu Ochrony Konsumentéw (Division of Consumer Protection) Oszustwa
podatkowe. Aby uzyska¢ dodatkowe informacje na temat zapobiegania i ograniczania
kradziezy tozsamosci, zadzwonh na infolinie dla konsumentéw pod numer 800-697-1220
lub odwiedz prowadzong przez Wydziat Ochrony Konsumentow strone internetowg
Program Zapobiegania i tagodzenia Skutkow Kradziezy Tozsamosci.

HiHH

Dodatkowe wiadomosci sg dostepne na stronie www.governor.ny.gov
Stan Nowy Jork | Executive Chamber | press.office@exec.ny.gov | 518.474.8418
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