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LA GOVERNATRICE HOCHUL ESORTA | NEWYORKESI AD ADOTTARE LE
MISURE NECESSARIE PER PROTEGGERE | LORO DATI FISCALI NEL PERIODO
DELLE DICHIARAZIONI DEI REDDITI

| newyorkesi sono invitati ad informarsi sulla compromissione dei loro dati
personali online

| funzionari statali responsabili della privacy e della cibersicurezza collaborano
con gli enti pubblici per aumentare la consapevolezza della protezione contro le
violazioni dei dati

La Governatrice Kathy Hochul ha annunciato in data odierna le misure che i newyorkesi
possono adottare per proteggersi dalla compromissione dei loro dati personali online
nel periodo delle dichiarazioni dei redditi. L'Ufficio per i servizi informatici (Office of
Information Technology Services, ITS) dello Stato ha collaborato con altri enti pubblici
per aiutare i newyorkesi a proteggere i loro dati personali nel periodo delle dichiarazioni
dei redditi, promuovendo la consapevolezza sul phishing, sull'utilizzo di password
complesse e sull'esercizio di una maggiore attenzione per quanto riguarda le
informazioni condivise sui social media.

“In un modo sempre piu digitale, tutti i newyorkesi dovrebbero adottare alcune misure
fondamentali per proteggere i loro dati personali dai criminali online - ha dichiarato la
Governatrice Hochul, che ha aggiunto - Nel periodo delle dichiarazioni dei redditi
stiamo promuovendo una maggiore consapevolezza su queste minacce ed esortando
tutti i newyorkesi a proteggere se stessi e i loro dati personali per evitare di diventare
bersaglio di criminali senza scrupoli".

Le attivita online generano un‘immensa mole di dati. Siti web, app e servizi
acquisiscono informazioni su comportamenti, interessi e acquisti, oltre ad altri dati
sensibili come numeri di previdenza sociale e della patente di guida o informazioni
sanitarie. Per mantenere privati e sicuri i loro dati personali sensibili, impedendo furti di
identita e frodi, i newyorkesi possono adottare le seguenti misure:

o Presentazione tempestiva in formato elettronico e accredito diretto in
banca dei rimborsi fiscali. La tempestiva presentazione della dichiarazione
dei redditi puo ridurre la probabilita che un ladro di identita possa
richiedere un rimborso fiscale in maniera fraudolenta utilizzando i dati



rubati. La presentazione in formato elettronico € piu sicura, veloce ed
efficace rispetto all'invio delle dichiarazioni cartacee per posta.

-1 contribuenti aventi diritto possono compilare e presentare le
dichiarazioni dei redditi federali e dello Stato di New York in formato
elettronico online senza aggravio di costi. Il software Free File consente di
effettuare gratuitamente la presentazione da casa, eliminando la necessita
di trasferire dati sensibili fuori da un luogo sicuro.

-Per verificare le diverse opzioni di presentazione gratuita delle
dichiarazioni visitare il sito web del Dipartimento delle imposte (Tax
Department), tax.ny.gov. E sufficiente fare clic su Presentazione gratuita
della dichiarazione dei redditi (Free File your income tax return) sulla
home page del Dipartimento.

-Scegliendo l'accredito diretto per il rimborso fiscale, lo si potra ottenere
fino a due settimane prima, invece di riceverlo per posta come assegno
cartaceo.

o Protezione dei dati e dei documenti utilizzati per la compilazione della
dichiarazione. Tenere al sicuro i dati personali e i documenti sensibili
durante e dopo la procedura di presentazione e cancellare o distruggere i
documenti non piu necessari.

« Diffidare del phishing, che puo comprendere testi, e-mail non richieste e
telefonate in cui vengono richiesti dati personali. Non condividere mai dati
personali, come il numero di previdenza sociale, in risposta a un'e-mail o a
una telefonata non richiesta. Se I'e-mail o la chiamata afferma di provenire
da un'azienda con cui si fanno affari, contattare la stessa per confermare
che il contatto é legittimo. | truffatori usano anche tattiche intimidatorie e
minacce relative al debito tributario per indurre a comunicare i dati
personali e finanziari.

Non fare clic su link, non scaricare file né aprire allegati ad e-mail e
provenienti da mittenti sconosciuti. Gli allegati vanno aperti solo quando si
attende la loro consegna e il contenuto e noto.

o Fare attenzione alle informazioni condivise sui social media. Evitare di
pubblicare date di nascita, numeri di telefono, indirizzi di casa o immagini
che identificano lavoro o hobby. Queste informazioni possono spesso
rivelare le risposte alle domande di sicurezza utilizzate per reimpostare le
password e possono essere utilizzate dai truffatori che cercano di
accedere agli account e alle informazioni personali.

o Utilizzare password il piu possibile sicure. Creare password complesse
diverse per ogni account. Considerare frasi passaparola composte da piu
parole brevi facili da ricordare ma difficili da indovinare per un computer,
come "Corretto-Cavallo-Batteria-Graffa!". Prendere in considerazione
l'utilizzo di un gestore di password che puo aiutare a generare e archiviare
le password in modo sicuro.

Il responsabile dei servizi di cibersicurezza dello Stato di New York Colin Ahern
ha dichiarato: "Sotto la direzione della Governatrice Hochul, New York sta assumendo
un ruolo di leadership in termini di privacy e sicurezza informatica. Le raccomandazioni
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fornite possono aiutare i newyorkesi a proteggere i loro dati privati, specialmente
durante il periodo delle dichiarazioni dei redditi".

La commissaria ad interim del Dipartimento imposte e finanze dello Stato di New
York, Amanda Hiller, ha dichiarato: "Il periodo delle dichiarazioni dei redditi & ambito
dai cibercriminali, che sono sempre alla ricerca di modi per accedere e rubare i dati
personali dei contribuenti. Non facilitategli le cose: fate attenzione a proteggere i dati
sensibili seguendo questi semplici consigli®.

Il funzionario informatico responsabile dell'Ufficio per i servizi informatici dello
Stato di New York, Angelo "Tony" Riddick, ha dichiarato: "Sotto la guida della
Governatrice Kathy Hochul lo Stato di New York ha adottato misure importanti per
migliorare la sicurezza online proteggendo i dati personali, riducendo al minimo i rischi e
fornendo ai contribuenti gli strumenti necessari per aiutarli a proteggersi dai
cibercriminali. Utilizzate questi semplici consigli per proteggere i vostri dati sensibili e
fate attenzione a tutte le eventuali frodi fiscali".

Il funzionario responsabile della privacy dell'Ufficio per i servizi informatici dello
Stato di New York, Michele Jones, ha dichiarato: "Il periodo delle dichiarazioni dei
redditi comporta maggiori rischi per le persone e le famiglie, in quanto i cibercriminali
cercano di sfruttare i dati online a fini illegali. Durante il periodo delle dichiarazioni
continuo a esortare tutti i newyorkesi a prestare la massima attenzione alla loro
sicurezza personale online e a seguire i nostri consigli e le nostre migliori prassi".

Il segretario dello Stato di New York Robert J. Rodriguez ha dichiarato: "l
newyorkesi devono sempre stare attenti a proteggere i loro dati personali, ma il periodo
delle dichiarazioni dei redditi comporta un rischio particolare, in quanto i truffatori si
impegnano al massimo per rubare dati riservati e sottrarre i rimborsi fiscali. Presentare
la dichiarazione dei redditi in anticipo non solo garantisce un rimborso anticipato, ma
riduce anche le possibilita di essere vittime di furto delle dichiarazione e,
potenzialmente, di quello di identita. Siate prudenti e lungimiranti nel seguire consigli: &
il modo migliore per proteggere voi stessi e i vostri rimborsi fiscali”.

Segnalate

Chi e stato, o ritiene di poter essere stato, vittima di furto d'identita relativo alle imposte
deve segnalarcelo immediatamente. Rintracceremo i suoi dati per aiutarlo a mantenerli
privati e protetti. Visitare la pagina web Denuncia di frodi, truffe o furti di identita (Report
fraud, scams, and identity theft) del Dipartimento delle imposte.

Accedere ad ulteriori informazioni e risorse didattiche dell'ITS e alla newsletter
dell'Ufficio per la sicurezza informatica dello Stato di New York.

Per ulteriori informazioni sulle truffe ai contribuenti visitare anche la pagina web
Taxpayer Scam della Divisione per la protezione dei consumatori (Division of Consumer
Protection). Per ulteriori risorse sulla prevenzione e la riduzione dei furti di identita
chiamare la Consumer Helpline al numero 800-697-1220 o visitare la pagina
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web Identity Theft Prevention and Mitigation Program (Programma di prevenzione e
riduzione dei furti di identita) della Divisione.
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Ulteriori informazioni sono disponibili sul sito www.governor.ny.gov
Stato di New York | Executive Chamber | press.office@exec.ny.qgov | 518.474.8418
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