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LA GOUVERNEURE HOCHUL INVITE LES NEW-YORKAIS À PRENDRE DES 
MESURES VISANT À PROTÉGER LEURS DONNÉES FISCALES PENDANT LA 

PÉRIODE DES IMPÔTS  
  

Les New-Yorkais sont encouragés à s'informer sur les risques de violation de 
leurs données personnelles en ligne  

  
Le responsable de la protection de la vie privée et le responsable de la 

cybersécurité de l'État s'associent aux agences de l'État pour sensibiliser à la 
protection contre les violations de données  

  
  
La gouverneure Kathy Hochul a annoncé aujourd'hui les mesures que les New-Yorkais 
peuvent prendre pour se protéger contre la compromission de leurs données 
confidentielles en ligne pendant la saison des impôts. Le Bureau des services de 
technologie de l'information de l'État (State Office of Information Technology Services) 
s'est associé à d'autres agences de l'État pour diffuser des conseils destinés à aider les 
New-Yorkais à protéger leurs informations personnelles pendant la saison des impôts, 
en les sensibilisant aux tentatives d'hameçonnage, en utilisant des mots de passe forts 
et en faisant preuve d'une plus grande prudence à l'égard des informations partagées 
sur les réseaux sociaux.  
  
La gouverneure Hochul a déclaré : « Dans un monde de plus en plus numérique, 
chaque New-Yorkais devrait prendre les mesures de base nécessaires pour protéger 
ses données confidentielles contre les criminels en ligne. Pendant la saison des impôts, 
nous sensibilisons davantage à ces pratiques et nous demandons instamment à tous 
les New-Yorkais de se protéger et de protéger leurs informations personnelles afin 
d'éviter de devenir la cible de ces acteurs peu scrupuleux ».  
  
Les activités en ligne génèrent d'immenses quantités de données. Les sites web, les 
applis et les services collectent des informations sur les comportements, les intérêts et 
les achats, ainsi que d'autres données sensibles telles que les numéros de sécurité 
sociale et de permis de conduire ou des informations sur la santé. Les New-Yorkais 
peuvent préserver la confidentialité et la sécurité de leurs données personnelles et 
prévenir l'usurpation d'identité et la fraude :  

• En remplissant rapidement la déclaration de revenus par voie électronique 
et en versant directement votre remboursement d'impôt. En remplissant 



votre déclaration de revenus dès que possible, vous réduisez la 
probabilité qu'un usurpateur d'identité puisse demander un 
remboursement d'impôt frauduleux en utilisant vos informations volées. Le 
dépôt électronique est également plus sûr, plus rapide et plus efficace que 
l'envoi par la poste de déclarations sur papier.  
-Les contribuables éligibles peuvent remplir et soumettre en ligne leur 
déclaration de revenus fédérale et de l'État de New York, sans frais. Le 
logiciel Free File vous permet de déposer des dossiers depuis votre 
domicile, ce qui vous évite de transporter des données sensibles en 
dehors d'un lieu sûr.  
-Visitez le site web du département des impôts, tax.ny.gov, pour passer 
en revue les différentes options de Free File. Il suffit de cliquer sur Free 
File your income tax return sur la page d'accueil du service des impôts.  
-En choisissant le dépôt direct pour votre remboursement d'impôt, il vous 
sera envoyé jusqu'à deux semaines plus tôt que si vous le receviez sous 
forme de chèque.  

• En protégeant les données et les documents utilisés pour préparer votre 
déclaration. En protégeant les données personnelles et les documents 
sensibles pendant et après la procédure de dépôt, et en les supprimant ou 
en les déchiquetant une fois qu'ils ne sont plus nécessaires.  

• En se méfiant des programmes d'hameçonnage, y compris les textos, les 
courriels non sollicités et les appels téléphoniques demandant des 
informations personnelles. Ne communiquez jamais d'informations 
personnelles, telles que votre numéro de sécurité sociale, en réponse à 
un courriel ou un appel téléphonique non sollicité. Si le courriel ou l'appel 
prétend provenir d'une entreprise avec laquelle vous faites affaire, 
appelez-la d'abord pour confirmer que le contact est légitime. Les escrocs 
utilisent également des tactiques d'intimidation et des menaces liées à la 
dette fiscale pour vous inciter à partager vos informations personnelles et 
financières.  
-Ne cliquez pas sur des liens, ne téléchargez pas de fichiers et n'ouvrez 
pas de pièces jointes dans des courriels provenant d'expéditeurs 
inconnus. N'ouvrez les pièces jointes que lorsqu'elles sont attendues et 
que leur contenu est connu.  

• En faisant preuve de prudence à l'égard des informations partagées sur 
les réseaux sociaux. Évitez de publier des dates de naissance, des 
numéros de téléphone, des adresses de domicile ou des images indiquant 
un emploi ou des loisirs. Ces informations révèlent souvent les réponses 
aux questions de sécurité utilisées pour réinitialiser les mots de passe et 
peuvent être utilisées par des escrocs qui cherchent à accéder à des 
comptes et à des informations personnelles.  

• En utilisant des mots de passe robustes. Créez des mots de passe 
complexes différents pour chaque compte. Envisagez des phrases de 
passe composées de plusieurs mots courts faciles à mémoriser mais 
difficiles à deviner pour un ordinateur, comme « Correct-Horse-Battery-
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Staple ! ». Pensez à utiliser un gestionnaire de mots de passe qui peut 
vous aider à générer et à stocker en toute sécurité vos mots de passe.  

  
Colin Ahern, responsable de la cybersécurité de l'État de New York, a déclaré : 
« Sous la direction de la gouverneure Hochul, l'État de New York joue un rôle de 
premier plan dans le domaine de la protection de la vie privée et de la cybersécurité. 
Les recommandations formulées peuvent aider les New-Yorkais à protéger leurs 
données privées, en particulier pendant la saison des impôts ».  
  
Amanda Hiller, commissaire par intérim de l'État de New York chargé de la 
fiscalité et des finances, a déclaré : « La saison des impôts est une période chargée 
pour les cybercriminels qui cherchent toujours des moyens d'accéder à vos informations 
personnelles et de les dérober. Ne leur rendez pas la tâche facile : Soyez vigilants et 
protégez vos informations sensibles en suivant ces conseils simples ».  
  
Angelo « Tony » Riddick, directeur de l'information du Bureau des services de 
technologie de l'information de l'État de New York (New York State Office of 
Information Technology Services), a déclaré : « Sous la direction de la gouverneure 
Kathy Hochul, l'État de New York a pris des mesures importantes pour renforcer la 
sécurité en ligne en protégeant les informations personnelles, en minimisant les risques 
et en fournissant aux contribuables les outils dont ils ont besoin pour se protéger des 
cybercriminels. Utilisez ces conseils simples pour protéger vos informations sensibles et 
restez vigilants face à toute escroquerie fiscale potentielle »  
  
Michele Jones, responsable de la protection de la vie privée au sein du Bureau 
des services de technologie de l'information de l'État de New York, a déclaré : 
« La saison des impôts comporte des risques accrus pour les particuliers et les familles, 
car les cybercriminels cherchent à exploiter les informations en ligne à des fins 
frauduleuses. Pendant la saison des impôts, je continue d'encourager tous les New-
Yorkais à rester vigilants quant à leur sécurité personnelle en ligne et à suivre nos 
meilleures pratiques et conseils ».  
  
Le secrétaire d'État de l'État de New York, Robert J. Rodriguez, a déclaré : « Les 
New-Yorkais doivent toujours être vigilants et protéger leurs informations personnelles, 
mais la saison des impôts présente un risque bien particulier, car les escrocs tentent de 
dérober des informations confidentielles pour s'emparer des remboursements d'impôts. 
En remplissant votre déclaration de revenus à l'avance, vous vous assurez non 
seulement un remboursement rapide, mais vous réduisez également vos chances d'être 
la cible d'un piratage de votre déclaration de revenus et, éventuellement, de votre 
identité. Soyez prudents et proactifs en suivant ces conseils, c'est la meilleure façon de 
vous protéger et de protéger vos remboursements d'impôts ».  
  
Faites un signalement  
Si vous êtes victime ou pensez être victime d'une usurpation d'identité fiscale, alertez-
nous immédiatement. Nous assurerons le suivi de vos informations afin de garantir leur 



confidentialité et leur protection. Visitez la page web Déclarer une fraude, une 
escroquerie ou une usurpation d'identité du Département des impôts.  
  
Accéder à plus d'informations et ressources pédagogiques de l'ITS et la newsletter du 
Bureau principal de la sécurité de l'information de l'État de New York.  
  
Pour plus d'informations sur la fraude au détriment du contribuable, veuillez également 
consulter la page Web de la Division de la protection des consommateurs sur la fraude 
au détriment du contribuable. Pour obtenir des ressources supplémentaires en matière 
de prévention et de lutte contre l'usurpation d'identité, appelez le service d'assistance 
téléphonique aux consommateurs au 800-697-1220 ou consultez la page web du 
Programme de prévention et de lutte contre l'usurpation d'identité.  
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