
 
立即發佈：2023 年 3 月 6 日 凱西．霍楚爾州長 

 
 

霍楚爾州長呼籲紐約民眾在納稅季節採取措施保護個人稅務賬戶資訊  

  
紐鼓勵紐約民眾自我學習如何防止個人資訊在網上洩漏  

  
州首席隱私官和首席網路官與州機构合作，提高防範數據洩露的意識  

  
  
凱西．霍楚爾州長今天宣佈了多項措施，紐約民眾可以採取這些措施保護自己，避免自己

的敏感資訊在納稅季期間發生線上洩露。紐約州資訊技術服務辦公室 (State Office of 

Information Technology Services) 與其他州府機構合作，推廣幫助紐約民眾在納稅季保

護個人資訊的技巧，提高對網路釣魚計劃的認識，使用强密碼，並更加謹慎地在社交媒體

上貢獻資訊。  

  
霍楚爾州長表示，「在一個日益數位化的世界裏，每個紐約民眾都應該採取必要的基本

措施，保護他們的敏感數據免受網路犯罪分子的侵害。在納稅季節，我們正在提高對這些

陰謀的認識，並呼籲所有紐約民眾保護自己和個人資訊，避免成為這些無良行為者的目

標。」  

  
線上活動產生大量的數據痕跡。網站、應用程式和服務會收集行為、興趣和購物的相關資

訊，以及其他敏感數據，如社會保險和駕照號碼或健康資訊。紐約民眾可以透過以下方式

確保敏感個人資料的隱私和安全，預防身份盜竊和欺詐：  

• 使用電子報稅快速報稅和直接存入您的退稅。儘快提交您的納稅申報表可以

减少身份竊賊利用您的被盜資訊申請欺詐退稅的可能性。與透過郵件發送紙

質報稅表相比，電子報稅更安全、更快、更高效。  

-符合條件的納稅人可以免費線上填寫和提交其聯邦和紐約州所得稅申報

表。免費報稅軟體允許您在家中進行報稅，無需將敏感數據攜帶出安全位

置。  

-訪問稅務部門網站 tax.ny.gov，查看不同的免費報稅選項。只需在稅務部

門首頁上按一下 免費提交所得稅申報表 。  

-為您的退稅選擇直接存款，您將比郵寄紙質支票快兩週收到退稅。  

• 保護製作報稅表所使用的數據和檔案。在報稅過程中和報稅後，確保敏感個

人資訊和檔案的安全，一旦不再需要，則删除或銷毀。  

• 警惕網路 釣魚陰謀，包括要求提供個人資訊的簡訊、主動發來的電子郵件

和電話。切勿在回復未經請求的電子郵件或電話時分享個人資訊，例如您的
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社會安全號碼。如果電子郵件或電話聲稱來自有業務往來的公司，請首先致

電該公司確認聯絡人是否屬實。詐騙者還會經常使用與稅收債務相關的恐嚇

策略和威脅來讓您分享您的個人和財務資訊。  

-不要按來自未知發件人的電子郵件中的連結、下載裡面的檔案或打開裡面

的附件。只有在知道附件來源且知道內容時才打開附件。  

• 謹慎對待在社交媒體上分享的資訊。避免發佈生日、電話號碼、家庭住址或

顯示工作或愛好的圖片。這些資料通常會揭示用於重置密碼的安全問題答

案，也可能會被企圖存取帳戶和個人資料的騙子所利用。  

• 使用強密碼。為每個帳戶設置不同的複雜密碼。考慮使用由多個簡短單詞組

成的密碼短語，這些單詞容易記住，但卻難以被電腦猜出，如「Correct-

Horse-Battery-Staple!」考慮使用密碼管理器，管理器有助生成和安全儲存

密碼。  

  
紐約州網路長科林．亞恆 (Colin Ahern) 表示，「在霍楚爾州長的指導下，紐約州在隱私

權和網路安全方面正在發揮領導作用。而提供的建議可以幫助紐約民眾保護私人資料，尤

其是在納稅季。」  

  
稅務和財政部代理專員阿曼達．希勒 (Amanda Hiller) 表示，「納稅季是網路犯罪分子忙

碌的時期，他們總是在尋找方法來獲取和竊取您的個人資訊。不要讓他們輕易得逞：遵循

以下簡單貼士，警惕地保護敏感資訊。」  

  
紐約州資訊技術服務辦公室首席資訊官安吉洛．托尼．雷迪克 (Angelo 'Tony' Riddick) 

表示，「在凱西．霍楚爾州長的領導下，紐約州採取了多項重要措施來加强網路安全。

州政府採取的措施有保護個人資訊，最大限度地降低風險，並為納稅人提供必要的工具以

幫助他們保護自己免受網路犯罪分子的侵害。使用這些簡單的貼士來保護您的敏感資訊，

並對任何和所有潜在的稅務欺詐保持警惕。」  

  
紐約州資訊技術服務辦公室首席隱私權官米切爾．瓊斯 (Michele Jones) 表示，「在納

稅季，網路犯罪分子試圖利用線上資訊進行欺詐，給個人和家庭帶來更大的風險。在納稅

季，我繼續鼓勵所有紐約民眾對自己的個人線上安全保持警惕，並遵循我們的最佳做法和

貼士。」  

  
紐約州州務卿羅伯特．J．羅德里格斯 (Robert J. Rodriguez) 表示，「紐約民眾必須時

刻保持警惕來保護自己的個人資訊，但納稅季帶來了一個獨特的風險，因為騙子們會竊取

機密資訊，以竊取退稅。提前提交納稅申報表不僅可以確保提前退款，還可以减少您成為

納稅申報表以及可能的身份盜竊受害者的可能性。請遵循這些貼士以謹慎和積極，這是保

護您自己和您的退稅的最佳方法。」  

  
舉報  

如果您是稅務相關身份盜竊的受害者或認為您可能是受害者，請立即提醒我們。我們將跟

蹤您的資訊，以幫助保護其隱私性並保護它。造訪稅務部門的報告欺詐、詐騙和身份盜竊網

頁。  
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從資訊技術服務部和紐約州首席資訊安全辦公室的簡報中獲取更多資訊和教育資源。  

  
有關更多納稅人欺詐的資訊，請訪問消費者保護司的 納稅人欺詐網頁。有關更多身份盜

竊預防和減損資源，請撥打消費者熱線 800-697-1220 或訪問消費者保護司的 身份盜竊

預防與減損計劃網頁。  

  
###  

  

 
可造訪網站 www.governor.ny.gov 瀏覽更多新聞 
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