
 
 الحاكمة كاثي هوكول   2023/ 3/ 7 للنشر فورًا: 

 
 

الحاكمة هوكول تحث سكان نيويورك على اتخاذ خطوات لحماية معلومات حساباتهم الضريبية الشخصية خلال موسم 
  الضرائب

  
  تشجيع سكان نيويورك على توعية أنفسهم ضد تعرض معلوماتهم الخاصة للخطر عبر الإنترنت يجري

  
كبير مسؤولي الخصوصية في الولاية وكبير مسؤولي الأمن السيبراني يتشارك مع وكالات الولاية لزيادة الوعي بشأن 

  الحماية من اختراق البيانات
  
  

أعلنت الحاكمة كاثي هوكول اليوم عن خطوات يمكن لسكان نيويورك اتخاذها لحماية أنفسهم من اختراق معلوماتهم الحساسة 
عبر الإنترنت خلال موسم الضرائب. تعاون مكتب خدمات تكنولوجيا المعلومات في الولاية مع وكالات حكومية أخرى  

ة معلوماتهم الشخصية خلال الموسم الضريبي وزيادة الوعي بمخططات  للترويج للنصائح لمساعدة سكان نيويورك على حماي
التصيد الاحتيالي واستخدام كلمات مرور قوية وتوخي مزيد من الحذر مع المعلومات التي يجري مشاركتها على وسائل 

 التواصل الاجتماعي.  
  

اتخاذ الخطوات الأساسية اللازمة لحماية   "في عالم رقمي بشكل متزايد يجب على كل سكان نيويورك قالت الحاكمة هوكول،
بياناتهم الحساسة من مجرمي الإنترنت. نعمل خلال موسم الضرائب على زيادة الوعي بهذه المخططات ونحث كافة سكان  

 نيويورك على حماية أنفسهم ومعلوماتهم الشخصية لتجنب أن يصبحوا هدفاً لهؤلاء المجرمين عديمي الضمير."  
  

بر الإنترنت مسارات هائلة من البيانات. تجمع المواقع الإلكترونية والتطبيقات والخدمات معلومات عن يولد النشاط ع
السلوكيات والاهتمامات والمشتريات إضافة إلى البيانات الحساسة الأخرى مثل أرقام الضمان الاجتماعي ورخصة القيادة أو  

ماتهم الشخصية خاصة وآمنة مما يمنع انتحال الشخصية والاحتيال المعلومات الصحية. يمكن لسكان نيويورك الاحتفاظ بمعلو
 عن طريق:  

التسجيل على الفور باستخدام التقديم الإلكتروني والإيداع المباشر لاسترداد الضريبة الخاصة بك. يمكن أن   •
يؤدي تقديم إقراراتك الضريبية في أقرب وقت ممكن إلى تقليل احتمالية أن يتمكن لصوص انتحال 

شخصية من المطالبة باسترداد ضريبي احتيالي باستخدام معلوماتك المسروقة. يعد التقديم الإلكتروني  ال
 أيضًا أكثر أماناً وأسرع وفعالية من إرسال المطالبات الورقية عبر البريد.  

يمكن لدافعي الضرائب المؤهلين إكمال وتقديم إقرارات ضريبة الدخل الفيدرالية وولاية نيويورك  -
كترونياً عبر الإنترنت دون أي تكلفة. يسمح لك برنامج التقديم المجاني بإرسال المطالبات من المنزل مما  إل

 يلغي الحاجة إلى نقل البيانات الحساسة خارج مكان آمن.  
، لمراجعة خيارات التقديم المجانية المختلفة. ما  tax.ny.govزُر الموقع الإلكتروني لمصلحة الضرائب، -

 الرئيسية لدائرة الضرائب.   على الصفحة تقديم مجاني لإقرار ضريبة الدخل  لنقر علىعليك سوى ا
عن طريق اختيار الإيداع المباشر لاسترداد الضرائب الخاصة بك سوف تستلمها قبل أسبوعين كحد -

 أقصى بدلاً من إرسالها بالبريد كشيك ورقي.  
حماية البيانات والوثائق المستخدمة في تحضير ردياتك. احتفظ بالمعلومات الشخصية والوثائق الحساسة  •

 ثناء وبعد عملية الحفظ وحذفها أو تمزيقها مرة واحدة لم تعد هناك حاجة إليها.  بأمان أ
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سائل القصيرة ورسائل البريد الإلكتروني غير  بما في ذلك الر ،مخططات التصيد الاحتيالي  الحذر من •
المرغوب فيها والمكالمات الهاتفية التي تطلب معلومات شخصية. لا تشارك أبدًا المعلومات الشخصية مثل  

رقم الضمان الاجتماعي الخاص بك ردًا على رسالة بريد إلكتروني أو مكالمة هاتفية غير مرغوب فيها.  
و المكالمة تدعي أنها من شركة تتعامل معها، فاتصل بها أولًا للتأكد من أن جهة  إذا كان البريد الإلكتروني أ

الاتصال شرعية. سيستخدم المحتالون أيضًا تكتيكات التخويف والتهديدات المتعلقة بالديون الضريبية  
 لإقناعك بمشاركة معلوماتك الشخصية والمالية. 

 تفتح المرفقات في رسائل البريد الإلكتروني الواردة من لا تنقر على الروابط ولا تقم بتنزيل الملفات ولا 
 مرسلين غير معروفين. افتح المرفقات فقط عندما تكون متوقعة، والمحتويات معروفة.  

توخي الحذر بشأن المعلومات التي تتم مشاركتها على وسائل التواصل الاجتماعي. تجنب نشر تواريخ  •
لمنازل أو الصور التي تحدد الوظيفة أو الهوايات. قد تكشف هذه  الميلاد أو أرقام الهواتف أو عناوين ا

المعلومات غالباً عن إجابات لأسئلة الأمان المستخدمة لإعادة تعيين كلمات المرور ويمكن استخدامها من  
 قبل المحتالين الذين يتطلعون إلى الوصول إلى الحسابات والمعلومات الشخصية.  

إنشاء كلمات مرور صعبة ومختلفة لكل حساب. ضع في اعتبارك عبارات  استخدم كلمات مرور قوية. قم ب •
المرور المكونة من كلمات قصيرة متعددة يسهل تذكرها ولكن يصعب على الكمبيوتر تخمينها، مثل  

"Correct-Horse-Battery-Staple ضع في اعتبارك استخدام مدير كلمات المرور الذي يمكن ."!
 مرور وتخزينها بشكل آمن.  أن يساعد في إنشاء كلمات ال

  
"تقوم نيويورك بدور قيادي في الخصوصية والأمن  قال كولن أهيرن رئيس دائرة الأمن السيبراني في ولاية نيويورك،

يمكن أن تساعد التوصيات المقدمة سكان نيويورك على حماية بياناتهم الخاصة السيبراني تحت إشراف الحاكمة هوكول. 
 خاصة خلال موسم الضرائب".  

  
"موسم الضرائب هو وقت مزدحم لمجرمي الإنترنت الذين   قالت أماندا هيلر مفوضة الضرائب والمالية في ولاية نيويورك،

رقتها. لا تجعل الأمر سهلاً عليهم: كن يقظًا في حماية  يبحثون دائمًا عن طرق للوصول إلى معلوماتك الشخصية وس
   المعلومات الحساسة باتباع هذه النصائح البسيطة".

  
"تحت قيادة قال رئيس قسم المعلومات في مكتب ولاية نيويورك لخدمات تكنولوجيا المعلومات أنجيلو "توني" ريديك، 

لتعزيز الأمن عبر الإنترنت من خلال حماية المعلومات الشخصية الحاكمة كاثي هوكول اتخذت ولاية نيويورك خطوات مهمة 
وتقليل المخاطر وتزويد دافعي الضرائب بالأدوات التي يحتاجونها للمساعدة في حماية أنفسهم من مجرمي الإنترنت. استخدم  

 الضريبية المحتملة".   هذه النصائح البسيطة لحماية معلوماتك الحساسة والبقاء متيقظًا ضد أي وجميع عمليات الاحتيال 
  

"يجلب موسم  قالت ميشيل جونز كبيرة مسؤولي الخصوصية في مكتب ولاية نيويورك لخدمات تكنولوجيا المعلومات،
الضرائب مخاطر أكبر للأفراد والأسر حيث يتطلع مجرمو الإنترنت إلى استغلال المعلومات عبر الإنترنت لأغراض خادعة. 

شجيع كافة سكان نيويورك على البقاء يقظين فيما يتعلق بأمانهم الشخصي عبر الإنترنت  خلال موسم الضرائب أواصل ت
 واتباع أفضل الممارسات والنصائح".  

  
"يجب أن يكون سكان نيويورك دائمًا يقظين في حماية معلوماتهم   قال روبرت جيه رودريغيز مفوض إدارة الشؤون الداخلية،

خطرًا فريدًا حيث يعمل المحتالون على سرقة المعلومات السرية لسرقة مبالغ رديات    الشخصية ولكن الموسم الضريبي يمثل
الضرائب. إن تقديم إقرارك الضريبي مبكرًا لا يضمن فقط استرداد الأموال مبكرًا ولكنه يقلل أيضًا من فرص الوقوع ضحية  

هذه النصائح فهي أفضل طريقة لحماية نفسك   لسرقة إقرارك الضريبي وربما انتحال شخصيتك. كن حذرًا واستباقياً باتباع 
 ومبالغ رديات الضرائب."  

  
   الإبلاغ

إذا كنت ضحية أو تعتقد أنك قد تكون ضحية لانتحال شخصية متعلقة بالضرائب فأبلغنا على الفور. سنتعقب معلوماتك  
الإبلاغ عن الاحتيال والحيل وانتحال  للمساعدة في الحفاظ على خصوصيتها وحمايتها. زُر صفحة إدارة الضريبة التي تخص 

  .على الصفحة الإلكترونية الشخصية
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 Information Technologyدمات تكنولوجيا المعلومات ) من خ الموارد التثقيفية اطلع على المزيد من المعلومات و
Services, ITSعبر الرسالة الإخبارية  مكتب أمن المعلومات الرئيسي في ولاية نيويورك ( و.  

  
    لمزيد من المعلومات عن الخدع التي يتعرض لها دافعي الضرائب يرجى أيضًا زيارة قسم حماية المستهلك على صفحة

لحصول على موارد إضافية لمنع انتحال الشخصية والتخفيف من  الإلكترونية. ل الخدع التي يتعرض لها دافعي الضرائب
برنامج منع انتحال الشخصية  أو زُر صفحة القسم 800-697-1220حدتها اتصل بخط مساعدة المستهلك على الرقم  

  .الإلكترونية والتخفيف من حدتها
  

###  
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