
 
立即發佈：2022 年 10 月 3 日  凱西．霍楚爾州長 

 

 

霍楚爾州長發佈公告，將十月指定為網絡安全意識月，並強調為小企業和紐約民眾提供

資源  

  

「在網絡中看自己」的主題強調了網絡安全在日益高度互聯世界中的重要性  
  

可於 此處閱讀公告  

  

  

今日，凱西．霍楚爾州長發佈 公告，宣佈十月為網絡安全意識月 (Cybersecurity 

Awareness Month)。紐約民眾面臨的網絡安全威脅日益增多，網絡安全意識月是州和國

家聯合努力的一部分，旨在引起民眾對網路安全的關注，並提供相關的教育，同時還透過

提供工具和資源，來幫助民眾始終做到安全上網。  

  

霍楚爾州長說，「無論你是互聯網新手還是精通網絡技術的專家，只要我們上網，網絡

攻擊就會對我們構成威脅。今年十月，我們正在提高各級公共和私營部門當中的紐約民眾

的意識，從而使本州能夠在積極應對這種不斷變化網絡安全威脅方面，繼續處於全國領先

地位。」  

  

第 19 個年度網路安全意識月的主題是「See Yourself in Cyber（在網絡中看自己）」，

其強調了網路安全日益增長的重要性，同時鼓勵個人和組織採取必要的措施，以在一個日

益高度互聯的世界中保護自己。  

  

紐約州首席網絡官科林．埃亨 (Colin Ahern) 表示，「霍楚爾州長設立了首席網絡官的職

位，因為她了解保護該州網絡安全基礎設施免受新威脅以及加強我們網絡防禦的重要性。

能擔任這一職務我很自豪，我將致力於在各級政府和私營部門之間建立和發展關係，以確

保紐約的關鍵基礎設施安全可靠。」  

  

紐約州國土安全與緊急服務署 (New York State Division of Homeland Security and 

Emergency Services) 署長傑基．布雷 (Roger Parrino) 表示，「您的數字安全對我們

很重要。在這個網絡安全意識月，我們每個人都應該採取一些簡單的措施來保護自己和組

織的安全。啟用多因素身份驗證並使用高強度密碼。提高警惕，防止網絡釣魚。今年，霍

楚爾州長和我們州的所有民眾都在網絡安全方面進行了關鍵投資，但這需要我們所有人來

實現我們需要的保護。」  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2022-10%2FCybersecurity_Awareness_Month_2022.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cccc8fcec36de46cd452608daa565c6ac%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638004153790459560%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=LC7MyAja1krRVnPXu2rZNqzBVHLpIQOFIFUd7XJLIhA%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2022-10%2FCybersecurity_Awareness_Month_2022.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cccc8fcec36de46cd452608daa565c6ac%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638004153790459560%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=LC7MyAja1krRVnPXu2rZNqzBVHLpIQOFIFUd7XJLIhA%3D&reserved=0


  

網路安全對於所有組織來說都是一項巨大挑戰，但對於那些因規模較小而未能專門設立首

席資訊安全官和網路安全人員的企業來說，網路安全可能尤其具有挑戰性。  

  

金融服務廳與非營利組織全球網路聯盟 (Global Cyber Alliance, GCA) 合作，為小型企業

提供免費的網路安全工具包，以便它們能夠保護自己和客戶免受日益增多的網絡威脅。這

個免費網路安全工具包所涵蓋的領域包括：識別硬體和軟體，更新針對網路威脅的防禦措

施，加強密碼和多因素認證，備份和恢復資料，以及保護電子郵件系統。面向小型企業的

免費網路安全 工具包以及金融服務廳編制的網路安全政策範本可在金融服務廳網站上找

到。  

  

紐約州金融服務總監阿德里安 A．哈里斯 （Adrienne A. Harris） 表示，「個人和企業

可以採取小的措施來改善網絡環境，這對整體安全有很大影響。紐約州金融服務聽發佈的

全國首個網絡安全法規，要求金融服務公司實施關鍵的網絡安全控制，如多因素認證，從

而保護消費者和企業。」  

  

今年的主題旨在激勵個人和組織在保護自己的網路空間方面各盡其職。如果每個人都盡到

自己的職責，即實施更強大的安全實踐，提高社區意識，教育弱勢受眾，以及培訓員工，

那麼這個互聯的世界將對每個人來說更加安全、更具彈性。  

  

紐約州首席資訊官安傑羅．『托尼』．里迪克 (Angelo 'Tony' Riddick) 表示，「網路安

全仍然是我們的頭等要務。得益於霍楚爾州長和各級政府合作夥伴的領導，紐約州為應對

網路威脅做好了充分準備。我們必須共同努力，採取積極主動的措施，保障紐約州的安

全。」  

  

紐約州首席資訊官凱倫．索拉迪 (Karen Sorady) 表示，「確保每個人都致力於保護自己

的數位足跡，在我們所生活的這個互聯世界中是至關重要的。隨着我們對技術的日益依

賴，保密性、完整性和可用性也面臨新的風險。因此，我們都必須瞭解自己在管理這種風

險方面的職責。每一年，網路安全意識月都提供了一個機會，使人們能夠關注良好的『網

路衛生』實踐，這將有助於用戶保護自己的身份、裝置和資訊。」  

  

紐約州警察局局長凱文 P．布魯恩 (Kevin P. Bruen) 表示，「執法工作不斷受到網上技

術創新的挑戰，犯罪分子利用這些創新竊取公眾信息或獲取敏感信息。伴隨網絡安全面臨

的威脅變得愈發合理化，我們需要積極主動地保護該基礎設施。紐約州警方致力於攜手

州、聯邦與地方三級執法機構，將這些有害物質中我們的社區中清除出去。」  

  

網絡安全意識月的每一周都關注一個不同的話題：  

  

• 瞭解和實施基本的「網路衛生」，包括高強度密碼的重要性，使用多因素認

證，執行軟體更新和備份資料。  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.globalcyberalliance.org%2Ffinancial-institutions%2F&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cccc8fcec36de46cd452608daa565c6ac%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638004153790459560%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=1qEtQdb91Z7Me%2FT%2BtiAH3ebce3iraxfeNiGMCnisnyc%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.dfs.ny.gov%2Fconsumers%2Fsmall_businesses%23cybersecurity-tools&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cccc8fcec36de46cd452608daa565c6ac%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638004153790459560%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=1J%2FFVn7EvvNoPJmaf5fcTDFpaBbyv1NwOmvJQ3HX87k%3D&reserved=0


• 識別和報告網路釣魚的企圖，無論它們是透過電子郵件、文字簡訊還是聊天

視窗的形式。  

• 向個人賦予權力，使其不僅可以實踐安全的線上行為，還可以考慮透過從事

網路安全方面的職業，加入到保障網路世界安全的使命中來。  

• 透過確保產品和流程的「安全設計」，並鼓勵在購買新的網路連接裝置時考

慮網路安全因素，使網路安全成為企業的優先事項。  

  

資訊技術服務辦公室 (ITS) 也在為幼兒園到 12 年級的孩子協調 全州網絡安全海報大賽，

這個及時的機會將讓學校教師能夠以一種兼具趣味性和知識性的方式來關注兒童網路安全

問題。提交日期截止到 2022 年 12 月 16 日。紐約州的獲獎者將在資訊技術服務辦公室

網站上展示，並將參加由多州信息共享和分析中心主辦的全國比賽。此外，本聽向公眾提

供多項免費資源，包括 網絡安全意識工具包,該工具包內含有可供下載和分享的網路安全

主題海報、日曆、手冊以及其他內容，旨在以實用性強、資訊豐富、寓教於樂的方式幫助

宣傳和強調網路安全主題。  

 

更多資訊，請造訪 ITS CISO網站,關注Twitter（標籤#nyscyber)和Facebook。  

###  

  

 
可造訪網站 www.governor.ny.gov 瀏覽更多新聞 
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