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GUBERNATOR HOCHUL MIANUJE PIERWSZEGO W HISTORII STANU NOWY
JORK DYREKTORA DS. CYBERBEZPIECZENSTWA

Colin Ahern, czofowy miedzynarodowy ekspert ds. cyberbezpieczenstwa i
odznaczony weteran wojskowy, bedzie kierowaé miedzyagencyjnymi dziatami
majgcymi na celu ochrone stanu Nowy Jork przed coraz powszechniejszymi i

bardziej wyrafinowanymi zagrozeniami cybernetycznymi

Stanie tez na czele nowo utworzonego Wspdlnego Centrum Operacji
Bezpieczenstwa

Stanowisko powstafo dzieki rekordowej inwestycji z budzetu stanowego w
infrastrukture cyberbezpieczenstwa o wartosci 62 min USD

Gubernator Kathy Hochul ogtosita dzis nominacje Colina Aherna na pierwszego w
historii stanowego dyrektora ds. cyberbezpieczenstwa. Jako czotowy ekspert w
dziedzinie cyberbezpieczenstwa, odpornosci na ataki cybernetyczne i wywiadu, Ahern
bedzie kierowa¢ miedzyagencyjnymi dziataniami majgcymi na celu ochrone stanu Nowy
Jork przed coraz powszechniejszymi i bardziej wyrafinowanymi zagrozeniami
cybernetycznymi. Jego zadaniem bedzie zapewnienie bezpieczenstwa i odpornosci
cybernetycznej zasobow informatycznych i kluczowej infrastruktury oraz
nienaruszalnosci zasoboéw informatycznych stanu.

~otan Nowy Jork przyjmuje zdecydowane, pionierskie w skali kraju podejscie do
przeksztatcenia infrastruktury cyberbezpieczenstwa w celu zwalczania pojawiajgcych
sie zagrozen i wzmocnienia naszych zasobow informatycznych” — powiedziata
gubernator Hochul. ,Ciesze sie, ze moge mianowac Colina Aherna pierwszym w
historii stanu Nowy Jork dyrektorem ds. cyberbezpieczenstwa. W dobie coraz bardziej
zaawansowanych zagrozen cybernetycznych wiedza i doswiadczenie Colina, zdobyte w
wojsku, sektorze prywatnym i administracji publicznej, bedg miaty kluczowe znaczenie
dla identyfikacji zagrozen cybernetycznych, usprawnienia naszych systemow
obronnych, zapobiegania atakom oraz zapewnienia ochrony naszym mieszkanncom i
instytucjom”.

Ahern bedzie nadzorowat wszystkie dziatania zwigzane z oceng i tagodzeniem
zagrozen cybernetycznych oraz reagowaniem na nie — wspotpracujgc z kierownictwem



poszczegolnych agencji stanowych w zakresie zarzgdzania ryzykiem i zapobiegania
atakom. Ahern stanie tez na czele otwartego niedawno Wspdlnego Centrum Operacji
Bezpieczenstwa (Joint Security Operations Center, JSOC) — najwiekszego w kraju i
pierwszego w swoim rodzaju o$rodka wykrywania zagrozen cybernetycznych i
reagowania na incydenty. Utworzone w lutym przez gubernator Hochul centrum JSOC
bedzie miato kluczowe znaczenie dla wymiany informaciji o zagrozeniach
cybernetycznych — tgczgc systemy stanu Nowy Jork, miasta Nowy Jork, agenciji
lokalnych i regionalnych, podmiotéw odpowiedzialnych za kluczowg infrastrukture oraz
partneréw federalnych.

Dyrektor ds. cyberbezpieczenstwa, Colin Ahern, powiedziat: ,Jestem zaszczycony,
ze moge stuzy¢ mieszkancom stanu Nowy Jork oraz wspétpracowac z gubernator
Hochul i jej zespotem w celu dalszego budowania i ulepszania naszej stanowej
infrastruktury cyberbezpieczenstwa. Obecna administracja podejmuje zdecydowane
dziatania w zakresie cyberbezpieczenstwa i bardzo sie ciesze, ze moge im przewodzic”.

Ahern pefnit wczesniej funkcje pierwszego zastepcy dyrektora Nowojorskiego Centrum
Dowodzenia Cyberbezpieczenstwem (New York City Cyber Command), a nastepnie
p.o. CISO, gdzie kierowat przeksztatceniem matej jednostki ds. cyberbezpieczenstwa w
ogromng agencje, ktorej podlega ponad 100 wydziatéw i biur. W szczytowym momencie
pandemii Ahern utworzyt pierwsze w Nowym Jorku chmurowe srodowisko
bezpieczenstwa dziatajgce w modelu ,zero trust”. Byto to ogromne przedsiewziecie,
ktére umozliwito centrum dowodzenia przestawienie sie na prace zdalng przy
jednoczesnej skutecznej ochronie przed zagrozeniami cybernetycznymi. Zanim
rozpoczat prace w administracji miejskiej, pracowat w sektorze ustug finansowych jako
inzynier ds. bezpieczenstwa i badacz zagrozen cybernetycznych.

Ahern rozpoczat kariere jako oficer armii USA, po tym jak zgtosit sie do rezerwy po
atakach terrorystycznych z 11 wrzes$nia, a nastepnie odbyt dwie roczne tury w
Afganistanie. Awansowat na szereg stanowisk kierowniczych, a kariere wojskowg
zakonczyt jako dowddca kompanii w Brygadzie Cybernetycznej Armii Stanow
Zjednoczonych, gdzie nadzorowat tworzenie wyspecjalizowanej organizacji ds. operaciji
w cyberprzestrzeni. Zostat odznaczony m.in. Brgzowg Gwiazdg, Medalem dla
Zastuzonej Jednostki z 2 pekami lisci debowych, Medalem Kampanii Afganskiej z 3
gwiazdami kampanii oraz Medalem Knowltona.

Ahern jest obecnie adiunktem w Szkole Stosunkéw Miedzynarodowych i Publicznych
Uniwersytetu Columbia oraz goscinnym wyktadowcg w Europejskim Centrum Studiéw
nad Bezpieczenstwem im. George'a C. Marshalla. Uzyskat tytut licencjata na
Uniwersytecie Tulane oraz tytut MBA w Stern School of Business na Uniwersytecie
Nowojorskim.

Komisarz Wydziatu ds. Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych,
Jackie Bray, powiedziata: ,Dzieki dziataniom i wizji gubernator Hochul w stanie Nowy
Jork powstato pierwsze w swoim rodzaju centrum operacyjne koordynacji
cyberbezpieczenstwa, tgczace partneréw lokalnych, stanowych i federalnych. Jako
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dyrektor ds. cyberbezpieczenstwa Colin Ahern wniesie bogate doswiadczenie, ktore
pomoze mu nadzorowac¢ JSOC i kierowac dziataniami w catym stanie w celu
zapewnienia naszym mieszkancom bezpieczenstwa przed coraz powazniejszymi
zagrozeniami cybernetycznymi’.

Dyrektor ds. informatycznych stanu Nowy Jork, Angelo ,,Tony” Riddick,
powiedziat: ,\Wybdr Colina Aherna na pierwszego dyrektora ds. cyberbezpieczenstwa
w stanie Nowy Jork to kolejny etap inteligentnego i kompleksowego procesu
regulowania kwestii cyberbezpieczenstwa w naszym stanie. Traktujemy powaznie
kazde zagrozenie i wiemy, ze dzieki catosciowemu podejsciu, w ktérym dostrzega sie
wartos¢ wspétpracy i szybkiej wymiany informacji wywiadowczych, mozna poprawi¢
sprawnosc i bezpieczenstwo na wszystkich szczeblach witadzy. Administracja
gubernator Hochul traktuje priorytetowo kwestie zwigzane z cyberbezpieczenstwem,
czego dowodem sg powotanie pierwszego w swoim rodzaju Wspdlnego Centrum
Operacji Bezpieczenstwa oraz zdecydowane dziatania w celu ochrony poufnych danych
i zapewnienia bezpieczenstwa mieszkancom stanu Nowy Jork. Jako przedstawiciel ITS
jestem dumny, ze moge odegra¢ kluczowa role w tym waznym przedsiewzieciu”.

Mianowanie dyrektora ds. cyberbezpieczenstwa jest wyrazem konsekwentnego
zaangazowania gubernator Hochul w budowe solidnej infrastruktury obronnej w
zakresie bezpieczenstwa cybernetycznego. W podpisanym przez gubernator Hochul w
kwietniu budzecie na rok podatkowy 2023 znalazto sie 61,9 min USD na
cyberbezpieczenstwo — dwa razy wiecej niz wynosity dotychczasowe naktady. Dzieki
tym inwestycjom sfinansowane zostang najwazniejsze programy bezpieczenstwa, w
tym rozszerzenie stanowego programu Red Team, ktéry zapewni dodatkowe testy
penetracyjne, rozszerzony program ¢wiczen obrony przed phishingiem, wykrywanie luk
w zabezpieczeniach oraz dodatkowe ustugi reagowania na cyberataki. Inwestycje te
zagwarantujg, ze w przypadku ataku na jedng czes¢ sieci stan bedzie w stanie
odizolowacé i ochronic reszte systemu.

W budzecie przewidziano réwniez 30 min USD na program ustug wspolnych, ktéry ma
pomaoc samorzgdom lokalnym w nabyciu i wdrozeniu wysokiej jakosci ustug w zakresie
cyberbezpieczenstwa w celu wzmocnienia obrony przed atakami cybernetycznymi.
Poniewaz cata stanowa infrastruktura informatyczna jest siecig wewnetrznych potgczen,
ataki mogg szybko rozprzestrzenic sie na caty stan. Agencje rzgdowe czesto nie
dysponujg srodkami finansowymi lub zasobami niezbednymi do ochrony swoich
systemow, a niektore z nich swiadczg ustugi o kluczowym znaczeniu — sg to np. opieka
zdrowotna, egzekwowanie prawa, zarzgdzanie kryzysowe, uzdatnianie wody czy
wypfaty zasitkdéw dla bezrobotnych.
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