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LA GOVERNATRICE HOCHUL NOMINA IL PRIMO RESPONSABILE DELLA
SICUREZZA CIBERNETICA DELLO STATO DI NEW YORK

Il principale esperto internazionale di sicurezza informatica e veterano decorato
dell'esercito Colin Ahern guidera gli sforzi trasversali che vedono diverse agenzie
statale impegnate a proteggere New York dalle minacce cibernetiche sempre piu

diffuse e sofisticate

Sara a capo del Centro operativo di sicurezza congiunta di nuova costituzione

Continua gli sforzi sostenuti dal Bilancio statale senza precedenti di 62 milioni di
dollari nelle infrastrutture di sicurezza informatica

La governatrice Kathy Hochul ha annunciato oggi la nomina di Colin Ahern come
Responsabile della sicurezza cibernetica nello Stato. Esperto leader nel campo della
sicurezza informatica, resilienza informatica e intelligence, Ahern guidera gli sforzi tra le
agenzie per proteggere lo Stato di New York da minacce cibernetiche sempre piu
diffuse e sofisticate, lavorando per garantire la sicurezza e la resilienza informatica delle
risorse informative, dell'infrastruttura critica e dell'integrita del patrimonio informativo
dello Stato.

"Lo Stato di New York sta adottando un approccio aggressivo e di leader a livello
nazionale per trasformare la nostra infrastruttura di sicurezza informatica al fine di
combattere le minacce emergenti e rafforzare le nostre risorse informative”, ha
affermato la governatrice Hochul. "Sono entusiasta di nominare Colin Ahern come |l
primo Responsabile della sicurezza cibernetica dello Stato di New York. In un'era di
minacce informatiche sempre piu avanzate, la comprovata competenza ed esperienza
di Colin nell'esercito, nel settore privato e nel governo saranno fondamentali per
identificare i rischi informatici, migliorare i nostri sistemi di difesa, prevenire gli attacchi e
garantire che i newyorkesi e le nostre istituzioni rimangano protetti."

Ahern sara responsabile per tutti gli sforzi di valutazione, mitigazione e risposta delle
minacce informatiche, collaborando con la direzione esecutiva di ogni agenzia statale
per gestire i rischi informatici e prevenire gli attacchi. Guidera anche il Centro operativo
di sicurezza comune (Joint Security Operations Center, JSOC), recentemente
annunciato, un hub leader a livello nazionale e unico nel suo genere per il rilevamento



delle minacce informatiche e la risposta agli incidenti. Istituito dalla governatrice Hochul
a febbraio, il JSOC sara fondamentale per la condivisione delle informazioni sulle
minacce informatiche, collegando efficacemente lo Stato di New York, New York City, i
governi locali e regionali, le parti interessate alle infrastrutture critiche e i partner
federali.

Il responsabile della sicurezza cibernetica, Colin Ahern, ha dichiarato: "Sono
onorato di avere questa opportunita di servire i newyorkesi e di collaborare con la
governatrice Hochul e il suo team per continuare a costruire e migliorare la nostra
infrastruttura di sicurezza informatica in tutto lo Stato. Questa amministrazione &
impegnata a guidare la nazione sulla sicurezza informatica e sono cosi entusiasta di
unirmi in prima linea a questo sforzo".

In precedenza Ahern ha lavorato come primo vice direttore del Cyber Command di New
York City e successivamente come CISO ad interim, dove ha guidato la trasformazione
di una piccola unita informatica in una vasta agenzia con oltre 100 dipartimenti e uffici di
sua competenza. Al culmine della pandemia, Ahern ha creato il primo ambiente di
sicurezza zero trust basato sul cloud di New York City, un'impresa enorme che
consente al Cyber Command di passare al lavoro a distanza pur difendendosi
efficacemente dalle minacce informatiche. Prima di iniziare a lavorare nel governo della
citta, ha lavorato nei servizi finanziari come ingegnere della sicurezza e ricercatore di
minacce informatiche.

Ahern ha iniziato la sua carriera come ufficiale dell'esercito degli Stati Uniti, dopo
essersi arruolato nelle riserve dell'esercito in seguito agli attacchi terroristici dell'11
settembre e aver infine prestato servizio per due anni in Afghanistan. E stato promosso
a piu ruoli di leadership e ha concluso la sua carriera nell'esercito come comandante di
compagnia presso la Cyber Brigade dell'esercito americano, dove ha supervisionato la
creazione di un'organizzazione specializzata per le operazioni nel cyberspazio. Le sue
medaglie militari includono Bronze Star, Meritorious Unit Commendation con 2 Oak
Leaf Clusters, la medaglia per la campagna in Afghanistan con 3 stelle, and il Knowlton
Award.

Ahern € attualmente professore associato aggiunto presso la Scuola di affari
internazionali e pubblici della Columbia University, e docente ospite presso il George C.
Marshall European Center for Security Studies. Ha conseguito una laurea presso la
Tulane University e un MBA presso la Scuola Stern di Economia e Commercio della
New York University.

La commissaria della Divisione per la sicurezza interna e i servizi di emergenza
(Division of Homeland Security and Emergency Services) Jackie Bray ha
dichiarato: "Grazie alla guida e alla visione della governatrice Hochul, New York ha
istituito un centro operativo unico nel suo genere per il coordinamento informatico tra
partner locali, statali e federali. In qualita di responsabile della sicurezza cibernetica,
Colin Ahern portera una vasta esperienza per supervisionare il JSOC e guidare i nostri
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sforzi di sicurezza informatica in tutto lo Stato, al fine di proteggere i newyorkesi dalle
minacce informatiche sempre crescenti".

Angelo "Tony" Riddick, Responsabile dell’informazione dello Stato di New York,
ha dichiarato: "La scelta della governatrice su Colin Ahern come primo responsabile
della sicurezza cibernetica dello Stato di New York € il passo successivo nell'approccio
intelligente e completo del nostro Stato alla sicurezza informatica. A New York,
prendiamo sul serio ogni minaccia e sappiamo che un intero approccio statale che
riconosce il valore della collaborazione e della condivisione tempestiva dell'intelligence
puo rendere ogni livello di governo piu forte, piu sicuro e piu protetto. Sotto la guida
della governatrice Hochul, lo Stato di New York sta dando la priorita alla sicurezza
informatica, costruendo un Centro operativo di sicurezza congiunto unico nel suo
genere e dando il massimo per proteggere i dati sensibili e proteggere i newyorkesi. ITS
e orgogliosa di svolgere un ruolo fondamentale in questa importante progetto".

La nomina del responsabile della sicurezza cibernetica riflette il continuo impegno della
governatrice Hochul nella costruzione di una solida infrastruttura di difesa della
sicurezza informatica. Nel Bilancio dell'anno fiscale 2023, la governatrice Hochul ha
assicurato 61,9 milioni di dollari per la sicurezza informatica, raddoppiando
l'investimento precedente. Questi investimenti finanzieranno protezioni critiche, inclusa
I'espansione del programma sulla minaccia informatica Red Team dello Stato al fine di
fornire ulteriori test di penetrazione, un programma di esercizi di phishing ampliato,
scansione delle vulnerabilita e servizi aggiuntivi di risposta agli incidenti

informatici. Questi investimenti aiutano a garantire che se una parte della rete viene
attaccata, lo Stato sia in grado di isolare e proteggere il resto del sistema.

Il Bilancio include anche un programma di "servizi condivisi" da 30 milioni di dollari per
aiutare i governi locali e altri partner regionali ad acquisire e implementare servizi di
sicurezza informatica di alta qualita per rafforzare le proprie difese informatiche. La
natura interconnessa delle reti e dei programmi IT dello Stato significa che gli attacchi
possono diffondersi rapidamente in ogni suo angolo. Molte entita governative spesso
non dispongono dei finanziamenti o delle risorse necessarie per proteggere i propri
sistemi, alcuni dei quali forniscono servizi critici come assistenza sanitaria, forze
dell'ordine, gestione delle emergenze, trattamento delle acque e assicurazione contro la
disoccupazione, solo per citarne alcuni.
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