
 
 גאווערנער קעטי האוקול    3/22/2022 אויף תיכף ארויסצוגעבן:

 
 

סעקיוריטי דראונגען  -גאווערנער האוקול ווארנט קאנסומערס איבער שווינדלערייען און סייבער 
 אינדערמיט פון די רוסישע אינוואזיע פון אוקריינע  

   
ביישטייערט צו פעסטגעשטעלטע און פארלעסליכע ארגאניזאציעס וועלכע ניצן ביישטייערונגען צו  

 טיגע אוקריינער  באזארגן פארלייכטערונג פאר נויטבאדערפ
   

סטעיט אגענטורן געבן ארויס רעקאמענדאציעס פאר באשיצן און פארזיכערן אייערע סענסיטיווע  
 אינפארמאציע, בלייבן וואכזאם אונטער געהעכערטע סייבער דראונגען  

   
   

-גאווערנער קעטי האוקול ראט היינט ניו יארקער איבער נדבה שווינדלערייען און געהעכערטע סייבער 
ען פארבינדן מיט וולאדימיר פוטין׳ס אינוואזיע פון אוקריינע. די ניו יארק סטעיט דיוויזיע סעקיוריטי דראונג

פון קאנסומער באשיצונג האט זיך געלערנט איבער געפעלשטע פארלאנגען פאר ביישטייערטע 
פארלייכטערונג געלטער צו שטיצן געליטענע פון דעם קריג. קאנסומערס ווערן געמוטיגט צו פארזיכטיג 

פשאצן סיי וועלכע פארלאנג פאר געלט, און פעסטשטעלן צדקה ארגאניזאציעס בעפאר׳ן ביישטייערן א
גאווערנער האוקול מוטיגט אויך ניו יארקער צו שטיין ווייטער אויף דער וואך ביים  געלטער אדער סופלייס.

-ייג אין סייבער ארויסגעבן סענסיטיווע אינפארמאציע אויפ׳ן אינטערנעט אינדערמיט פון אן אויפשט 
סעקיוריטי דראונגען דורך אויסניצן סעקיוריטי רעקאמענדאציעס פון דעם דעפארטמענט פון שטייערן און 

, נזאמע סעקיוריטי אפעראציעס צענטער געמייפינאנץ. דאס קומט נאך דאס שאפן דורכ׳ן גאווערנער די 
 וועלכס דינט אלס דעם צענטער פאר געמיינזאמע ארטיגע, סטעיט און פעדעראלע סייבער באמיאונגען. 

   
ארט פון דער גרעסטער אוקריינישע באפעלקערונג אין די פאראייניגטע שטאטן, -״ניו יארק איז דער וואוין

האט גאווערנער און ניו יארקער קענען שטענדיג צולייגן א האנט ארויסצוהעלפן די נויטבאדערפטיגע,״ 
ער די וועלכע פרובירן צו ״פונדעסטוועגן מוזן מיר אבער ווייטער בלייבן פארזיכטיג איב האוקול געזאגט.

באגיין פעלשערייען, און אויסניצן אויף בייזן די גוטהארציגקייט פון אנדערע. אין אייער ברייטהארציגקייט 
צו העלפן אונזערע אוקריינישע פריינט און פאמיליע, געדענקט אז אויב זעט עפעס אויס פארדעכטיגט, 

און פאמיליע, איבערהויפט עלטערע פאמיליע  איז עס מסתמא טאקע אזוי. מוטיגט אייערע פריינט 
 מיטגלידער, צו בלייבן וואכזאם אויפ׳ן אינטערנעט.״ 

   
סיי ווען עס פאסירט ערגעץ א קאטאסטראפע, לאקערן שווינדלער אויף די ווייכע הערצער פון די וועלכע 

דלער אויפצושטעלן פאלשע זוכן צו העלפן. די אינוואזיע פון אוקריינע גיבט נאך א געלעגנהייט פאר שווינ
צדקה ארגאניזאציעס אדער זיך פארשטעלן ווי קריגס געליטענע. אנדערע שטעלן אוועק וועבזייטלעך 

נאכצומאכן א לעגיטימע צדקה ארגאניזאציע׳ס אפיציעלע וועבזייטל צו גנב׳ענען געלט און / אדער 
   פערזענליכע אינפארמאציע פון אומוויסנדע נדבנים.

   

״ניו יארקער זענען באקאנט פאר׳ן  פון סטעיט ראבערט דזשעי. ראדריגעז האט געזאגט, סעקרעטאר
זיין שטיצער און ברייטהארציג צו נויטבאדערפטיגע. אזוי ווי דער קריג אין אוקריינע טוט ווייטער רוישען, 
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ן א פרואוו קומען אויף שווינדלער מיט וועגן צו ניצן הרגש׳יגע שווינדלעריי און פאלשע באטריגען אי
אויסצוציען פון קאנסומערס. איך מוטיג ניו יארקער צו באשיצן זייער גוטן ווילן און שטענדיג אויספארשן א 
צדקה צוועק בעפאר׳ן ביישטייערן כדי צו פארזיכערן אז אייערע שווערע פארדינטע געלטער קומען אן צו 

   די וועלכע נייטיגן זיך דרינגענד אין אייער הילף.״
   

״דער גלאבאלער  טירנדע קאמיסיאנערין פון שטייער און פינאנץ אמאנדא הילער האט געזאגט,אמ 
אטאקעס, און דערפאר דארפן מיר אלע בלייבן -קריזיס האט פאראורזאכט העכערע זארגן איבער סייבער 

-ענייעלוואכזאם צו פארמיידן קאנפידענציעלע אינפארמאציע פון אריינפאלן אין די נישט ריכטיגע הענט, ד
 סערוויס אטאקעס, און אנדערע נעגאטיווע תוצאות.״ -אָוו

   
אנדזשעלא ׳טאני׳ רידיק האט געזאגט,   CIOאפיס פון אינפארמאציע טעכנאלאגיע סערוויסעס 

״אומצאליגע ניו יארקער מיט די בעסטע כוונות האבן ביישטייערט צו צדקה צוועקן צו שטיצן די מענטשן 
פון אוקריינע, און די אלע מאכן א דיפערענץ. ליידער, שאפט אויך די גוטהארציגקייט נייע געלעגנהייטן 

ער גוטהארציגע נדבה קומט צו באשיצן זיך און צו פארזיכערן אז איי פארברעכער אויסצוניצן.-פאר סייבער 
פון ניו יארקער  ITSשטענדיג אן אין די הענט פון די וועלכע נייטיגן זיך ווירקליך אין די הילף, בעט 

נאכצופאלגן די בעסטע פירונגען און בלייבן וואכזאם אין ליכט פון לעצטערע אינטערנעט דראונגען און 
 סייבער שווינדלערייען.״ 

  
ד סעקיוריטי און עמערדזשענסי סערוויסעס קאמיסיאנערין דזשעקי ברעי האט  דיוויזיע פון היימלאנ

״יעדע ניו יארקער האט א ראלע צו שפילן ווען עס קומט צו פארזיכערן זייערע פערזענליכע  געזאגט,
אינפארמאציע און זיך באשיצן פון סייבער דראונגען. מיר ווייסן אז אין צייטן פון נויט, זענען פאראן 

יליגע פארשוינען וועלכע זוכן אויסצוניצן די וועלכע זוכן צו העלפן. אויב איר פרובירט צו שטיצן די בייזוו
מענטשן פון אוקריינע דורך אינטערנעט אדער דיגיטאלע ביישטייערונגען, בלייבט וואכזאם און פאלגט נאך 

ק און אז אייערע אינפארמאציע די בעסטע פירונגען צו פארזיכערן אז אייערע נדבות גייען צום ריכטיגן צווע 
 בלייבט אפגעהיטן.״ 

  
״עס באווייזט זיך די גוטסקייט פון אונזערע שכנים  סטעיט סענאטאר קעווין טאמאס האט געזאגט,

זעענדיג אז אזויפיל ניו יארקער האבן גענומען שריטן צו העלפן דעם אוקריינישן פאלק. ליידער האט עס 
געלעגנהייט פאר שווינדלער אויסצוניצן דעם קריזיס פאר פערזענליך צו גינציגע -אויך געשאפן א העכסט 

פראפיטירן. איך מוטיג ניו יארקער צו שטיין אויפ׳ן וואך און זיין עקסטער פארזיכטיג צו פארזיכערן אז 
 זייערע ברייטהארציגע ביישטייערונגען גייען צו לעגיטימע צוועקן.״ 

  
״שווינדלער פרובירן נייע מיטלען איך שטענדיג  מיטגליד נילי ראזיק האט געזאגט,-אסעמבלי

איינצונארען, אפילו בשעת אן אינטערנאציאנאלע קריזיס. אזוי ווי ניו יארקער קומען זיך צונויף צו שטיצן 
נט מיט די פעאיגקייט וויכטיג אז קאנסומער זענען באוואפ-אוקריינע אין זייער צייט פון נויט, איז קריטיש

און קענטעניס צו פארזיכערן אז אייער ברייטהארציגקייט ווערט נישט געניצט אויף בייזן. איך בין 
דאנקבאר צו גאווערנער האוקול פאר׳ן פארזיכערן אז ניו יארקער ווערן נישט באשווינדלט פאר זייערע 

 גנאדיגקייט.״ 

   
שעל מידיע, אומגעבעטענע אימעילס, טעלעפאן קאָלס אדער שווינדלער פארבינדן זיך אפטמאל דורך סאָו

טעקסט מעסעדזשעס. זיי קענען מעגליך בעטן מען זאל שיקן געלט דורך א באצאלונג עפּ ווי ׳קעש עפּ׳, 
׳ווענמא׳ אדער ׳זעל׳, ווייער׳ען די געלט צו אן אויסלאנדישע באנק אקאונט אדער שיקן פּריפּעיד מתנה 

געלטער, ווי -רע שווינדלערייען נעמען אריין פארלאנגען פאר נדבות אין קריפּטאָ פילע לעצטע  קארטלעך.
שווינדלער קומען אויף שטענדיג מיט איינפעלער און וועלן ווייטער  למשל ׳ביטקאָון׳ אדער ׳עטעריאום׳.

   אם.אויסטראכטן נייע וועגן צו פארנארען מענטשן, און דערפאר דארפן קאנסומער שטענדיג בלייבן וואכז
   



אויף צו פארמיידן נדבה געלטער פון אריינפאלן אין נישט ריכטיגע הענט, רעקאמענדירט די ניו יארק 
   סטעיט דיוויזיע פון קאנסומער באשיצונג די פאלגענדע באווארענישן:

   

שווינדלער שטעלן זיך פאר געווענטליך ווי פריינט, פאמיליע אדער  פעסטשטעלן דעם פארלאנג. •
נטערעסן אויף סאָושעל מידיע און בעטן נדבות; עס איז גרינג נאכצומאכן עמיצן׳ס בילד ליבע אי

און ביאגראפישע אינפארמאציע און שאפן א פאלשע אקאונט אויפ׳ן אינטערנעט. אויב איר 
באקומט אן אומגעבעטענע פארלאנג פאר ביישטייערונג פארלייכטערונג אויפ׳ן אינטערנעט, 

יס צו זיין פון עמיצן וואס איר קענט, פארבינדט אייך מיט אייער באקאנטער אפילו אויב עס זעט או
דירעקט דורך אן אנדערן קאמוניקאציע מיטל פעסטצושטעלן דעם פארלאנג. דרוקט נישט אויף 

קיין שום לינקס אדער אויספילן סיי וועלכע פארמולארן בעפאר פעסטשטעלן דעם מקור. אויב 
מיט וועם איר זענט בלויז לעצטנס באקאנט געווארן אויפ׳ן  דער פארלאנג קומט פון עמיצן

    אינטערנעט, איז עס ווארשיינליך א שווינדלעריי און איר זאלט זיין עקסטער פארזיכטיג.

פארלאזט זיך נישט בלויז אויף א צדקה צוועק וועבזייטל. זוכט  פארשט אויס דעם צדקה צוועק. •
אויס אויפ׳ן אינטערנעט בעפאר איר גיבט א נדבה פאר סיי וועלכע צוועק ניצנדיג דעם נומען פון 

דער גרופע צוזאמען מיט זוך טערמינען ווי ׳ריוויוּ׳ אדער ׳סקעם׳. די פעדעראלע האנדלס 
, charitywatch.org, charitynavigator.org ,give.org יףקאמיסיע רעקאמענדירט נאכקוקן או

ונגען פאר צדקה צוועקן. איר קענט אויך נאכקוקן צו זען באריכטן און אפשאצ  candid.org אדער 
( אויף צו פעסטשטעלן אז דער צדקה צוועק איז IRS) ׳אינטערנאל רעוועניוּ סערוויס׳ביי די 

צדקה דער אפיס פון דעם אטוירני גענעראל רעקאמענדירט אויך איבערצוקוקן די  רעגיסטרירט.
פאר פינאנציעלע באריכטן בעפאר׳ן ביישטייערן כדי צו פארזיכערן אז דער  ארגאניזאציעס רשימה

   צדקה צוועק איז פינאנציעל אויסגעהאלטן.

כאטש די אומשטענדן זענען דרינגענד, זאלן קאנסומערס זיך  האלט אייך קעגן דרוק טאקטיקן. •
קעגנשטעלן דרוק אויף צו תיכף ביישטייערן. שווינדלער דרוקן אייך אפטמאל ביישטייערן תיכף, 

זיין  וועלכס פאראורזאכט פאר אייך צו פארזען פארדעכדיגטע צייכנס אין זייער געשיכטע.
רייסנדע -בעטער וועלכע ניצן הארץ-איבער דירעקט אימעיל פון ׳געליטענע׳ און די געלט באווארנט 

דערציילונגען, און דרוקן אויף אייך זאפארט צו ביישטייערן. גיבט נישט קיין געלטער דורכ׳ן 
בעט ענדערש דעם רופער אייך צו שיקן  טעלעפאן פאר אומגעבעטענע טעלעמארקעטירער;

   איבער דעם צדקה צוועק און וואו צו ביישטייערן, אויב איר ווילט.שריפטליכע מאטריאלן 

גיבט קיינמאל נישט ארויס אייער סאָושעל  האלט אפגעהיטן פערזענליכע אינפארמאציע. •
סעקיוריטי נומער, קרעדיט קארטל אדער דעביט קארטל נומער, אדער אנדערע פערזענליך 

אויב גיבט  ו אן אומגעבעטענע נדבה פארלאנג.אינדענטיפיצירנדע אינפארמאציע אלס ענטפער צ
איר א נדבה אויפ׳ן אינטערנעט, מאכט זיכער אז אייער אינטערנעט קאָנעקשען איז זיכער איידער 

   איר גיבט נאך אויף א פארלאנג פאר א נדבה.

קאנסומערס ווילן וויסן אז זייערע געלטער  פרעגט וויאזוי אייער געלט וועט אויסגעגעבן ווערן. •
גייען דירעקט צו די געליטענע. א אמת׳ע צדקה צוועק דארף אייך לאזן וויסן וויפיל פון אייער נדבה 

    וועט גיין דירעקט צו דעם פראגראם, און נישט פאר אדמיניסטראטיווע אויסגאבן.

גיבט נישט קיינמאל קיין נדבות מיט קעש,  גיבט א נדבה דורך א טשעק אדער קרעדיט קארטל. •
געלטער, אדער סיי וועלכע אנדערע סארט מזומן וועלכע קען נישט -מתנה קארטלעך, קריפּטא

נאכגעשפירט ווערן. גיבט אייער נדבה דורך א טשעק אדער קרעדיט קארטל צו פארזיכערן אז 
ארגאניזאציע און נישט צו  איר האט א רעקארד פון דער נדבה. מאכט אויס טשעקס צו דער צדקה

א יחיד. אויב איר וועהלט אויס מנדב צו זיין דורך א צדקה ארגאניזאציע׳ס וועבזייטל, באקוקט 
-אויב דער וועבזייטל איז זיכער און אז אייער קאמפיוטער איז אויסגעריכטעט מיט די לעצטע אנטי

    וויירוס באשיצונג.

https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.charitywatch.org%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=28Y4aJNYtjYIaTn02awWTpaEpABQ4xBl0QVELlwFR6c%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.charitynavigator.org%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=BaWP%2F%2B2xNdw4pT8fyPRq%2Be4zsVfdGS7Vlj1l8J1VqYI%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.give.org%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=hHpIS06NCy345SpX4DaNd0Fvd7OLuJJqxWH%2FQrT1o3U%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.candid.org%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=99I4%2FuaYMzhC6LwvC6n%2BH9QMm3NAqwJKL48M53w62aI%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.irs.gov%2Fcharities-non-profits%2Ftax-exempt-organization-search&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=hqrNrz4sXALbtljiAkTQxRl5SWTBxFD09Wj5cUCbdQM%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.irs.gov%2Fcharities-non-profits%2Ftax-exempt-organization-search&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=hqrNrz4sXALbtljiAkTQxRl5SWTBxFD09Wj5cUCbdQM%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.irs.gov%2Fcharities-non-profits%2Ftax-exempt-organization-search&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=hqrNrz4sXALbtljiAkTQxRl5SWTBxFD09Wj5cUCbdQM%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.charitiesnys.com%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=69wbKm7E4QMkJKj0T10LrvE8FMuGiZ25L9pdfMdPe5Q%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.charitiesnys.com%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=69wbKm7E4QMkJKj0T10LrvE8FMuGiZ25L9pdfMdPe5Q%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.charitiesnys.com%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=69wbKm7E4QMkJKj0T10LrvE8FMuGiZ25L9pdfMdPe5Q%3D&reserved=0
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.charitiesnys.com%2F&data=04%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cc890f5ca45a448b1825608da0c19977c%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C637835601301848229%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=69wbKm7E4QMkJKj0T10LrvE8FMuGiZ25L9pdfMdPe5Q%3D&reserved=0


   
עטראפן א פאלשע פרואוו צו באקומען נדבות, קענט איר אויב איר פארדעכטיגט אז איר האט אנג

איינגעבן א קלאגע מיט דער ניו יארק סטעיט דיוויזיע פון קאנסומער באשיצונג 
   . complaint-consumer-https://dos.ny.gov/file ביי

  
קאנסומער הילף האטליין איז אפן מאנטאג ביז פרייטאג, אויסגעשלאסן סטעיט האָלידעיס,  די דיוויזיע׳ס

. איר קענט אויך געפונען מער 1220-697-800-1נאכמיטאג אויף  4:30אינדערפרי ביז  8:30
אינפארמאציע און עצות דורך נאכפאלגן די דיוויזיע פון קאנסומער באשיצונג אויף סאָושעל מידיע אויף 

    (.www.facebook.com/nysconsumer( און פעיסבוק )NYSConsumer@טער )טווי

   
סעקיוריטי, טיילט מיט דער ניו יארק סטעיט -אינדערמיט פון געהעכערטע זארגן איבער סייבער 

צאלער אפהיטן -וויכטיגע עצות צו העלפן שטייער -שטייער און פינאנץ א סעריע קריטישדעפארטמענט פון 
 זייערע פריוואטע אינפארמאציע דורכאויס דעם שטייער סעזאן און במשך דעם יאר. 

   
זייט פארזיכטיג איבער אומגעבעטענע אימעילס און טעלעפאן קאָלס וועלכע בעטן פערזענליכע  

ט מיט קיין פערזענליכע אינפארמאציע, ווי למשל אייער סאָושעל סעקיוריטי טיילט ניש אינפארמאציע.
נומער, אין ענטפער צו אן אומגעבעטענע אימעיל אדער טעלעפאן קאָל. אויב די אימעיל אדער קאָל גיבט 

זיך אן צו זיין פון א קאמפאני מיט וועלכע איר מאכט געשעפטן, רופט עס דירעקט צו פעסטשטעלן אז דער 
שווינדלער ניצן אפטמאל שרעק טאקטיקן און דראונגען פארבינדן מיט שטייער  טאקט איז לעגיטים.קאנ

 חובות אייך צו דרוקן ארויסצוגעבן אייערע פערזענליכע און פינאנציעלע אינפארמאציע. 
   

ווענדט אן סאָפטוועיר אפדעיטס וועלכע פארריכטן באוואוסטע  פארזיכערט אייערע מאביל כלים.
שוואכקייטן תיכף ווען זיי זענען גרייט צו באקומען. ניצט סעקיוריטי אייגנשאפטן אריינגעבויט אין אייערע 
כלים, ווי א פּאַסקאָוד, און ניצט פראגראמען וועלכע ענקריפּט׳ען דאטע און רעמאָוט עלימינירן אינהאלט 

 ווערט דער כלי פארלוירן אדער גע׳גנב׳עט. אויב 
   

ספאטס זענען נישט זיכער, וועלכס -פובליק ווייערלעס האט  ספאטס.-פיי האט-זייט פארזיכטיג מיט וויי
באדייט אז עס איז גרינג פאר סייבער גזלנים צו זען וואס איר טוט אויף אייער מאביל כלי בשעת איר זענט 

פיי און פארמיידט אריינצו׳לאָג׳ען אין סענסיטיווע -באהאפטן. באגרעניצט וואס איר טוט אויף פובליק וויי
 אקאונטס. 

   
קוקט איבער גרונטליך די איינצלהייטן און ספעציפישע אינפארמאציע פון אן עפּ  קענט אייערע עפּס.

בעפאר איר דאונלאד׳ט עס. באקוקט און פארשטייט די פריוואטקייט פּאַליסי פון יעדע מאביל עפּ. זייט 
 ערזענליכע אינפארמאציע. באוואוסטזיניג אז דער עפּ קען מעגליך בעטן צוטריט צו אייער לאקאציע און פ

   
פארמיידט דאס  זייט פארזיכטיג איבער די אינפארמאציע וואס איר גיבט ארויס אויף סאָושעל מידיע.

ארויסגעבן אייער געבורטס דאטום, טעלעפאן נומער, היים אדרעס, אדער בילדער וועלכע אידענטיפיצירן 
ארמאציע קען געניצט ווערן אויף צו אויסגעפונען אייער דזשאָב אדער האָביס. איין סיבה: די סארט אינפ

ענטפערס אויף סעקיוריטי פראגעס וועלכע ווערן געניצט צו שאפן נייע פּאסוואָרדס, און מאכט אייך א 
 צילברעט פאר שווינדלער וועלכע זוכן צוטריט צו אייערע אקאונטס און פערזענליכע אינפארמאציע. 

   
פט באזונדערע פּאסוואָרדס פאר אלע אייערע אקאונטס. ווען עס קומט שא ניצט שטארקע פּאַסוואָרדס.

בוכשטאבן, די איצטיגע אינדוסטריע  14צו פּאַסוואָרדס, פרובירט צו ניצן אזאנס מיט ווייניגסטנס 
-סטאנדארט. ניצט א קאמבינאציע פון בוכשטאבן )גרויסע און קליינע(, ציפערן און סימבאלן. ניצט פאס

געדענקען פראזע צו שאפן א -צו-לכע איר ניצט די ערשטע בוכשטאבן פון א גרינגפראזן אין ווע 
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-קאמפליצירטע פּאַסוואָרד וועלכס איז שווער צוצוטרעפן. טוישט רעגלמעסיג אייערע פּאַסוואָרדן / פּאס
 פראזן. 

   
רערע ניצט נישט די זעלבע סעקיוריטי פראגעס אויף מע   טוישט אויס אייערע סעקיוריטי פראגעס.

אקאונטס. וועהלט אויס סעקיוריטי פראגעס וועלכע האבן ענטפערס וואס מען קען נישט צוטרעפן אדער 
 געפונען דורך זוכן אויף סאָושעל מידיע אדער דער אינטערנעט. 

   
צו פארשטערקערן די זיכערהייט פון  טריט באשטעטיגונג אויף צוצוקומען צו אקאונטס.-ניצט צוויי

ס, ווען אימער מעגליך פאדערט א פּאַסוואָרד און נאך א סעקיוריטי קאָוּד פעסטצושטעלן אָנליין אקאונט 
 אייער אידענטיטעט ווען איר שרייבט זיך איין. 

   
דרוקט נישט אויף קיין לינקס, דאונלאד׳ט נישט קיין פיילס,  זייט באווארנט קעגן דערווישונג סכעמען.

אין אימעילס פון אומבאקאנטע שיקער. עפענט נאר בייגעלייגטע און עפנט נישט קיין בייגעלייטע זאכן 
 פיילס וועט איר ערווארט זיי און איר ווייסט זייער אינהאלט, אפילו אויב איר קענט דעם שיקער. 

   
זיכער האלטן אייערע סענסיטיווע  עס איז וויכטיג רעגלמעסיג איבערצוקוקן די טריט נויטיג צו

  .אינפארמאציע 
  

-אויב איר זענט אריינגעפאלן, אדער איר פארדערכטיגט איר זענט א קרבן פון שטייער באריכט עס. 
פארבינדענע אידענטיטעט גניבה, לאזט אונז וויסן תיכף. מיר וועלן נאכשפירן אייער אינפארמאציע עס צו 

באריכט פעלשערייען,  האלטן פריוואט און אפגעהיטן. באזוכט דעם שטייער דעפארטמענט׳ס
 וועבזייטל.  שווינדלערייען, און אידענטיטעט גניבה

  

דערווישונג -נע ענקריפּשען, פייערמויערן, אריינברעכער דער שטייער דעפארטמענט ניצט פארגעשריטע 
סיסטעמען, און אנדערע זיכערהייט מאסנאמען אפצוהיטן אייערע סיסטעמען און סענסיטיווע דאטע אבער 

 צאלער מוזן אויך נעמען א פראאקטיווע צוגאנג זיך צו באשיצן אויפ׳ן אינטערנעט. -שטייער 
  

  ### 
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